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 "ٱٴ ّ٪٦ٺٰ ٹٞٴ٧ ذٰ ج٥ؾخـ عٴجء ٥ك٤ ٩ؾ٦٢ٰ ٩ح جٳ ٥طٞقٶ قٞٺٰٞ ٩٪٢ٮٰ ٳٹي٦ٜ ٦ّٶ ٩حٹٞٴ٧ ذط٠٦ ج٥ْ٪٦ٺٰ: ٵ ٧ضْشٹ٘ ذغٺو ٦٥ركع ج٤ْ٥

ٳٙٶ ج٥ٮٲحٹٰ " ٩ٮٲؽ ج٥ركع"قٺع ٹطرِ ىشٛ ٦ّ٪ٺٰ ضغ٪ٶ ض٠٦ ج٥ْ٪٦ٺٰ " ٩ٴمٴُ ج٥ركع"ٳج٥٪ٴمٴُ ج٥زٵ ٹركع ّٮٰ ج٥رحقع ٹغ٪ٶ " ج٥رحقع

 ."٭طحتؽ ج٥ركع"ٹق٤ ج٥رحقع ج٥ٶ ٩حٹغ٪ٶ 

ٹْطرش ج٥ركع ج٦ْ٥٪ٶ ٬٩ أٱ٨ ج٥ٴعحت٤ ج٥طٶ  ضإدٵ ج٥ٶ ئسضٞحء ج٥ؾْٴخ ٳضٞذ٩ٲح ٙٶ ١حٰٙ ج٥٪ؿحلاش ئمحٰٙ ج٥ٶ ر٠٥ ٙا٭ٰ ٹإدٵ ج٥ٶ ضقكٺف ج٢٥ػٺش ٬٩ 

جلا٢ٙحس ٳج٥٪٦ْٴ٩حش ج٥خحىثٰ ٥ذٵ جلا٭غح٫ ٳدّٮح ٭ز١ش ج٫ ج٥ذٳ٣ ج٥٪طٞذ٩ٰ ٙا٭ٲ٨ ٹخققٴ٫ ٩ٺضج٭ٺحش عٮٴٹح ٦٥ركع ج٦ْ٥٪ٶ ذ٪ح ٹ٪ػ٤ ٬٩  أٱ٪ٺٰ 

ٝقٴٵ قٺع ٦ّٶ ج٢ْ٥ظ ض٪ح٩ح ٙٶ ج٥ٴى٬ ج٥ْشذٶ ٙح٥ركع ج٦ْ٥٪ٶ ٩ٲذس قٰٞ ٳٕٺش ٩ٲط٨ ذٰ ذح٥٪شز ٳلاٹخقـ ٥ٰ ٩ٺضج٭ٺحش ١٪ح ج٥كح٣ ٙٶ ج٥ذٳ٣ 

ج٥٪طٞذ٩ٰ ٳر٠٥ ٭ؿذ ج٫ ٱزٯ ج٥ذٳ٣ عرحٰٝ دجت٪ح ذ٤٢ ؾذٹذ ٬٩ أ١طؾحٙحش ٳضؿحسخ ج٥ٶ أخشٯ قٺع ٹكطحؼ ج٥ركع ج٦ْ٥٪ٶ ج٥ٶ ئدسجش ؾح٩ْٺٰ ٩إٱ٦ٰ 

 .ئدجسٹح ٳٝٺحدٹح ٳج٥ركع ج٦ْ٥٪ٶ ذاخطقحس ٱٴ ج٥يشٹٜ ٥٪ٴج١رٰ ج٥ْقش ج٥كذٹع 

11

2008 

  ٩ٮٲح ج٥٪ضجٹح ٬٩ ج٢٥ػٺش ئضحقص خلا٥ٰ ٬٩ ٳج٥طٶ جلا٢٥طشٳ٭ٺٰ ج٥طؿحسز ٩ٚٲٴ٧ أ٭طؾش لإ٭طش٭ص ج٥ٲحت٤ ٳجلا٭طؾحس ج٥ٚطشز ض٠٦ ٙٶ

 ج٥ٴٝص ضٴٙٺش  
 ج٥٪ؿٲٴد ضٴٙٺش  
 ّٰج٥غش 

ٙح٥ٮغرٰ ٥شؾح٣ جلاّ٪ح٣ أفرف ٙٶ ئ٢٩ح٭ٲ٨ ضؿٮد ج٥غٚش ذٮغرٰ ٩ح ٳضخ٦ٺـ ٤١ ٩ْح٦٩طٲ٨ ٳج٥طشٳٹؽ ٥٪ٮطؿحضٲ٨ ٙٶ ٳٝص ٝقٺش ؾذأ ٳجٹنح ذح٥ٮغرٰ 

٦٥ضذحت٬ ٦ٙٺظ ٦ّٺٲ٨ ج٥طٮ٤ٞ ١ػٺشأ ٳج٥ٴٝٴٗ عحّحش ١رٺشٯ ٥طٞنٺٰ أ٩شأ ٩ح ٙح٥طؿحسز جلا٢٥طشٳ٭ٺٰ ٳٙشش ر٠٥ ذيشٛ أعشُ ذ٢ػٺش ٳ٤١ ٩حٹكطحؾٰ ج٥ٚشد 

 . ٳج٫ ٹ٢ٴ٫ ٦ّٶ دسجٹٰ ذيشٹٰٞ أعطخذج٧ ج٢٥٪رٺٴضش ٳ٩رحدب جلا٭طش٭ص – أ٭طش٭ص –١٪رٺٴضش 

ٳج٢٥ػٺش ٹشٵ ج٫ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ضٲذٗ ٙٞو ٦٥ٞٺح٧ ذْ٪٦ٺحش ج٥رٺِ ٳج٥ؾشجء ٦ّٶ جلا٭طش٭ص ٳ٬٢٥ ضكٴٵ ؽٺأ جخش ٳٱٴ ٩ْح٥ؿٰ قش١حش ج٥رٺِ 

ٳضؾ٪٤ ٙٶ ىٺٲح ج٢٥ػٺش عٴجء ؽشجء ج٥٪٦ْٴ٩حش ٩ػح٣ ٦ّٶ ر٠٥ ؽشجء ج٢٥طد ج٦ْ٥٪ٺٰ ٳٱٮحٟ  ٳج٥ؾشجء ٳئسعح٣ ج٥٪ْح٩لاش ج٥٪ح٥ٺٰ ّرش ؽر٢ٰ جلا٭طش٭ص

 .ج٢٥ػٺش ٬٩ ج٥٪ٴجِٝ ج٥٪ؾٲٴسز ٙٶ ر٠٥
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ٱٶ ّ٪٦ٺٰ ضط٨ ٬ّ ىشٹٜ جلا٭طش٭ص ضطٺف ٱزٯ ج٥ْ٪٦ٺٰ ج٥ٞٺح٧ ذْ٪٦ٺحش ج٥ؾشجء ٳج٥رٺِ ٬ّ ىشٛ جلا٭طش٭ص ١رٺِ ج٥غ٦ِ ٳج٥خذ٩حش قٺع ج٫ ج٥طؿحسز 

جلا٢٥طشٳ٭ٺٰ ضطٺف ّرش جلا٭طش٭ص ّ٪٦ٺحش د٨ّ ج٥ْ٪لاء عٴجء ٬٩ ضٴٙٺش خذ٩حش خحفٰ ذٲ٨ ٳضٴٙٺش أسٝح٧ ٩خققٰ ٥ٲ٨ ّٮذ ٩ٴجؾٲط٨ ٩ؾ٦٢ٰ ٩ح قٺع 

ٳٹط٨ ضٞذٹ٨ ض٠٦  (ج٥٪ؾطشٹ٬-ج٥ٴ١لاء)ج٥ٴعيحء  (ٱٺثحش-أٙشجد-٩إعغحش-٩ٴسدٳ٫)أ٫ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ض٪حغ٤ ج٥غٴٛ جلا٢٥طشٳ٭ٶ ج٥زٵ ٹؾ٪٤ 

 .ج٥خذ٩حش ٳج٥٪ٮطؿحش ٳّشمٲح ٦ّٶ ج٥ؿ٪ٲٴس ٳٹط٨ ج٥كقٴ٣ ٦ّٶ ج٥٪ٞحذ٤ ٙٶ فٴسز سٝ٪ٺٰ ٬٩ خلا٣ ىشٛ ج٥ذِٙ ج٥٪خط٦ٰٚ

 (2-1)ؽ٤٢ ٹٴمف ٩ٚٲ٨ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ 

 
 

: أؽ٢ح٣ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ 

 قٺع ض٪حغ٤ ج٥طرحد٣ ج٥طؿحسٵ ذٺ٬ B2cٳٹ٪٬٢ ئخطقحسٱح ج٥ٶ  (Business-to-Customer)ضؿحسز ئ٢٥طشٳ٭ٺٰ ٬٩ ج٥ؾش١حش ج٥ٶ ج٥ضذحت٬  -1

 .ج٥ؾش١حش ٬٩ ؾح٭د ٳج٥ضذحت٬ ٬٩ ؾح٭د جخش ٳٹ٪٬٢ ج٫ ٭ٴمف ر٠٥ ٙٶ ج٥ؾ٤٢ ج٥طح٥ٶ 

 

 

 
 

  B2Bٳٹ٪٬٢ أخطقحسٱح ج٥ٶ  (Business-to-Business)ضؿحسز أ٢٥طشٳ٭ٺٰ ٬٩ ج٥ؾش١حش ج٥ٶ ج٥ؾش١حش - 2

 ذٺ٬ ج٥ؾش١حش ذْنٲ٨ ج٥رْل ٳٹ٪٬٢ ج٫ ٭ٴمف ر٠٥ ٙٶ ج٥ؾ٤٢ ج٥طح٥ٶ " جلا٢٥طشٳ٭ٶ"قٺع ض٪حغ٤ ج٥طرحد٣ ج٥طؿحسٵ 
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ج٥طغٴٛ ٹ٢ٴ٫ أ١ػش ْٙح٥ٺٰ ٳذح٥طح٥ٶ ٙأ٫ أّط٪حد ج٥ؾش١حش ٦ّٶ جلا٭طش٭ص ٙٶ ّ٪٦ٺحش ج٥طغٴٹٜ ٹطٺف ٥ٲح ّشك ٩ٮطؿحضٲح ٳخذ٩حضٲح ج٥٪خط٦ٰٚ ٙٶ  - 

١ػٺش ٬٩ ذ٦ذج٫ ج٥ْح٨٥ دٳ٫ ئ٭ٞيحُ ٩٪ح ٹإدٵ ر٠٥ ج٥ٶ ققٴ٣ ج٥ؾش١حش ٦ّٶ ٙشفٰ ١رٺش ؾذأ ٥كقذ ج٢٥ػٺش ٬٩ جلاسذحـ ٙٶ ٙطشجش ١ػٺشأ ّلاٳز ٦ّٶ 

. ر٠٥ ٳفٴ٥ٲح ج٥ٶ ّذد ١رٺش ٬٩ ج٥ضذحت٬ ٙٶ أعشُ ٳٝص دٳ٫ ضْد جٳ ّٮحء 

قٺع ضْذ ّ٪٦ٺحش ذٮحء ٩ٴجِٝ ضؿحسز أ٢٥طشٳ٭ٺٰ ٦ّٶ ج٥ٴٹد أ١ػش ئٝطقحدٹٰ ٬٩ ذٮحء أعٴجٛ ج٥طؿضتٰ جٳ فٺح٭ٰ : خٚٺل ٩قحسٗ ج٥ؾش١حشش- 

ج٥٪٢حضد ٳذح٥طح٥ٶ لاضكطحؼ ج٥ؾش١حش ج٥ٶ ض٢ح٥ٺ٘ ذحٱَٰ ٬٩ أؾ٤ جلا٩ٴس ج٥طشٳٹؿٺٰ جٳ ضش١ٺد ضؿٲٺضجش ذحٱَٰ ج٥ػ٪٬ ضخذ٧ خذ٩ٰ ج٥ضذحت٬ ٳذح٥طح٥ٶ ٬٥ 

ٹ٢ٴ٫ ٱٮحٟ ج٥كحؾٰ ج٥ٶ ج٢٥ػٺش ٬٩ ج٥٪ٴٍٚٺٺ٬ ٦٥ٞٺح٧ ذْ٪٦ٺحش ج٥ؿشد ٳجلاّ٪ح٣ جلادجسٹٰ ٳ٬٢٥ ٹكٌٚ ٤١ ر٠٥ ٙٶ ٝٴجّذ ج٥رٺح٭حش ٦ّٶ جلإ٭طش٭ص ٳٹغؿ٤ 

ٙٺٲح ٤١ ج٥كش١حش عٴجء قش١حش ج٥رٺِ ٳضحسٹخ ج٥ْ٪٦ٺحش ٳأع٪حء ج٥ضذحت٬ ٳٹ٪٬٢ ذغٲٴ٥ٰ أعطشؾحُ ذٺح٭حش ّ٪ٺ٤ ذذٳ٫ أٵ ٩ؾ٦٢ٰ 

ذٺ٬ ج٥ؾش١حش ٳج٥ْ٪لاء قٺع ج٫ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ضيٴٵ ج٥٪غحٙحش ٩٪حٹٴٙش ىشٹٰٞ ْٙح٥ٰ ٥طرحد٣ ج٥٪٦ْٴ٩حش ٩ِ : خ٦ٜ ٭ٴُ ٬٩ ج٥طٴجف٤ ج٥ْٚح٣- 

.ج٥ؾش١حء

  ٰضٴٙش ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ج٢٥ػٺش ٬٩ ج٥ٴٝص قٺع ضٚطف جلاعٴجٛ جلا٢٥طشٳ٭ٺ(E-market) ٰذؾ٤٢ ٹٴ٩ٶ دجت٪ح دٳ٫ ٳؾٴد جٵ ٹٴ٧ ّي٦ 

ٳلاٹكطحؼ ج٥ْ٪ٺ٤ ج٥ٶ ج٥غٚش جٳ جلا٭طَحس ٥ؾشجء ٩ٮطؽ ٩ْٺ٬ ٳ٬٢٥ ٤١ ٩حٙٶ جلا٩شج٫ ٹخطحس ج٥ْ٪ٺ٤ ٩حٹشٹذ ذْذ ئدخح٣ ج٥٪٦ْٴ٩حش ج٥طٶ ٹي٦رٲح 

  ج٥ريحٰٝ جلاتط٪ح٭ٺٰ ج٥زٵ ٹك٪٦ٲح ج٥ْ٪ٺ٤ٱٶ ئدخح٣ ذٺح٭حشج٥٪ٴِٝ ٩ٮٰ ٳض٢ٴ٫ ٱزٯ ج٥٪٦ْٴ٩حش 

 ضٴٙش ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ٙشفٰ سجتْٰ ٥ضٹحسٯ ٩خط٦٘ ج٭ٴجُ ج٥٪كلاش ج٥طٶ ضكٴٵ ٩ْح٩لاش ٩ح٥ٺٰ ٦ّٶ جلا٭طش٭ص ٳذح٥طح٥ٶ : قشٹٰ جلاخطٺحس

 .ضٴٙش ٤١ ج٥٪٦ْٴ٩حش ج٢٥ح٦٩ٰ ٬ّ ج٥٪ٮطؽ 

 ٹٴؾذ ج٥ْذٹذ ٬٩ ج٥ؾش١حش ٦ّٶ جلا٭طش٭ص ج٥طٶ ضرٺِ ج٥غ٦ِ ذحعْحس ٩ٮخٚنٰ ٩ٞحس٭ٰ ذح٥٪طحؾش ج٥ط٦ٞٺذٹٰ ٹشؾِ ر٠٥ ج٥ٶ  :خٚل جلاعْحس 

 ٹٴٙش ج٢٥ػٺش ٬٩ ج٥ط٢ح٥ٺ٘ ج٥٪ٮٰٚٞ ٙٶ ّ٪٦ٺحش ج٥طغٴٹٜ ٩٪ح ٹْٴد ر٠٥ ذح٥ٮِٚ ج٥ٶ ٩ق٦كٰ ج٥ْ٪ٺ٤:عٴٛ جلا٭طش٭ص  

 قٺع ٹٴٙش جلا٭طش٭ص أضقحلاش ٩رحؽشٯ ذيشٹٰٞ ضٚح٦ّٺٰ ٩٪ح ٹذِٙ ج٥ؾش١حش ج٥٪ٴؾٴدٯ ٙٶ ج٥غٴٛ جلا٢٥طشٳ٭ٶ : ٭ٺ٤ غٰٞ ج٥٪غطخذ٧(E-

market) ؾحذٰ ٦ّٶ ج٥ضذحت٬ ٙٶ أعشُ ٳٝص ٩٪ح ٹإدٵ ر٠٥ ج٥ٶ ٭ٺ٤ غٰٞ ج٥٪غطخذ٥٧لإ جلاعطٚحدٯ ٬٩ ٱزٯ ج٥٪٪ٺضجش. 

  

، ٳر٠٥ ٳٙٞح ٥طٞذٹشجش جلأ٨٩    ج٥٪طكذز، 2003 ضشٹ٦ٺٴ٫ دٳلاس ٙٸ ّح٧ ٥3.8ٞذ ذ٦ٔ قؿ٨ ج٥طؿحسز جلإ٢٥طشٳ٭ٺس ٙٸ ج٥ْح٨٥ قٴج٥ٸ 

٬٩ قؿ٨ ج٥طؿحسز ٙٸ ج٥ْح٨٥ ٹط٨ ٙٸ % 80، ٳئ٫ ٭كٴ 2004 ضشٹ٦ٺٴ٫ دٳلاس ٙٸ ٭ٲحٹس ّح٧ 6.8ٳٝذ ضنحّ٘ ج٥ش٨ٝ ٥ٺق٤ ئ٥ٶ 

. ٩ٮٲح ٹط٨ ٙٸ ج٥ٺحذح٫% 4ٙٸ ذٞٺس دٳ٣ ج٥ْح٨٥، ٩َْ٪ٲح أٳ ٭كٴ % 5 ٙٸ أٳسٳذح ج٥ٖشذٺس، 155ج٥ٴلاٹحش ج٥٪طكذز جلأ٩شٹ٢ٺس، 

٬٩ قؿ٨ % 80قٴج٥ٸ  (Business to Business) ١٪ح ٳٹؾ٤٢ قؿ٨ ج٥طؿحسز جلإ٢٥طشٳ٭ٺس ذٺ٬ ٩إعغحش جلأّ٪ح٣

 ٦٩ٺحس دٳلاس 185ذٺ٬  ٳضشجٳقص ٝٺ٪س ج٥طؿحسز ذٺ٬ ٩إعغحش جلأّ٪ح٣ ٙٸ جلاضكحد جلأٳسٳذٸ. ج٥طؿحسز جلإ٢٥طشٳ٭ٺس ٙٸ ج٥ْح٨٥

 ، ١٪ح أ٫ ج٥طؿحسز جلإ٢٥طشٳ٭ٺس ذٺ٬ ٩إعغحش جلأّ٪ح٣ ٝذ ٳف٦ص ٙٸ أٳسٳذح ج٥ٴعيٶ2002 ٦٩ٺحس دٳلاس ٙٸ ّح٧ 200ٳ

ٳج٥٪كٺو ج٥ٲحدب  ٳٝذ ٭٪ص ٱزٯ ج٥طؿحسز ذؾ٤٢ ٩طغحسُ ٙٸ ٩ٮيٞس آعٺح .2003 ٦٩ٺحسجش دٳلاس ٙٸ ّح٧ 4ئ٥ٶ قٴج٥ٸ  ٳج٥ؾشٝٺس

ذ٦ٖص  ٳٙٸ أ٩شٹ٢ح ج٥لاضٺٮٺس. 2003 ٦٩ٺحس دٳلاس ذٮٲحٹس ّح٧ 300ئ٥ٶ قٴج٥ٸ  2002 ٦٩ٺحس دٳلاس ٙٸ ّح٧ ٬٩120 قٴج٥ٸ 

 12.5 ٳجسضْٚص ٥طق٤ ئ٥ٶ 2002 ٦٩ٺحسجش ٙٸ ّح٧ 6.5ٝٺ٪س ج٥قٚٞحش ج٥طؿحسٹس ذٺ٬ ٩إعغحش جلأّ٪ح٣ ٦ّٶ ج٥ؾر٢س ٩رحؽشز 

 ئ٫ ٭غرس ٩غطخذ٩ٸ جلإ٭طش٭ص ج٥زٹ٬ ٹؾطشٳ٫ ذٴجعيس ج٥ؾر٢س ٩رحؽشز ١ح٭ص أ٦ّٶ ٙٸ ج٥ٴلاٹحش .٦٩2003ٺحس دٳلاس ٙٸ ّح٧ 

، ئر ذ٦ٖص ٭غرص ٩غطخذ٩ٸ ج٥ؾر٢س 2001-2000خلا٣ ج٥ٚطشز  ٳؽ٪ح٣ أٳسٳذح ج٥ٖشذٺس ٳج٥٪٪٢٦س ج٥٪طكذز ج٥٪طكذز جلأ٩شٹ٢ٺس

. .%0.6ٙٞذ ذ٦ٖص ج٥ٮغرس أ٤ٝ ٬٩  ، أ٩ح ٙٸ ج٥٪٢غٺ٠%38ذْ٪٦ٺحش ؽشجء ٦ّٶ ج٥ؾر٢س ٩رحؽشز قٴج٥ٸ 

 ٦٩ٺحس 133)٦٩ٺحس 106' قؿ٨ عٴٛ ج٥طؿحسز جلإ٢٥طشٳ٭ٺس ٙٸ أٳسٳذح ٥ٺق٤ ئ٥ٶ 2006ٳٳٙٞح ٥طٞشٹش ٩حس١ٺطش ج٥غٮٴٷ ٙٸ ّح٧ 

 ٩25ح ٹق٤ ج٥ٶ 'ٳٹٞٴ٣ ٩ك٦٦ٴ٫ ج٭ٰ ٬٩ ج٥٪كط٪٤ ؾذج أ٫ ٹزٱد ٦ّٶ صٹحدز ٩ْذ٣ ٳّشك عشٹِ ٦٥ٖحٹس ٦٥ٮ٪ٴ ج٥غٮٴٷ  .(دٳلاس

  ٦٩ٺحس دٳلاس407)٦٩ٺحس 323'ٳعٴٗ ٹ٢ٴ٫ ج٥ٴمِ ٩غطٞشج ٥خ٪ظ عٮٴجش ٦ّٶ جلأ٤ٝ ٳج٥غٴٛ عٴٗ ٹق٤ ج٥ٶ ٭ٞيس  .٪

  (2011ذك٦ٴ٣ ّح٧ 

http://www.ask-pc.com/


Introduction to E-Commerce Security 

 

 Copyright © 2010 www.ask-pc.com All rights reserved  
 

5 

ٱزٯ ج٥ر٦ذج٫ ض٪٠٦ أ١رش ققس ٙٸ ج٥٪ْح٩لاش جلأسٝح٧  .ذشٹيح٭ٺح ٳٙش٭غح ٳج٥٪ح٭ٺح ضغٴد ٙٸ عٴٛ ج٥طؿحسز جلإ٢٥طشٳ٭ٺس جلأٳسٳذٺس

ج٥طؿحسز جلإ٢٥طشٳ٭ٺس ج٥رشٹيح٭ٺس ضكط٤ ج٥٪شضرس جلأٳ٥ٶ ٙٸ ج٥غٴٛ ٳج٥٪ك٦٦ٺ٬ ٹْطٞذٳ٫ ج٫ جلا٩ش  . ٪٩72ح ٹق٤ ج٥ٶ 'جلإؾ٪ح٥ٺس 

ٳ٩ِ  .ٳضطٴ٥ٶ ج٥٪ح٭ٺح ٙٸ ج٥٪ش١ض ج٥ػح٭ٸ .2006 ٪ أ٦ّٶ ٬٩ أسٝح٧ ّح٧ 39 ، ٳٱٴ 2007 ٦٩ٺحس دٳلاس ٙٸ ّح٧ 84عٺق٤ ج٥ٶ 

 . ٩لاٹٺ3٬ر٠٥ ، ٙ٪٬ جلأٳ٥ٶ ٙٸ ّذد ٬٩ ٱٮحٟ ٦ّٶ ؽر٢س جلإ٭طش٭ص ، ٦٥ْ٪لاء ٩ح ٹق٤ ج٥ٶ 

  ّٺٴخ ج٥طؿحسز جلا٢٥طشٳ٭ٺّٰٺٴخ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ


 ّذ٧ جقغحط ج٥٪ؾطشٹ٬ ذحلا٩ح٫ ج٥طح٧ ٙٶ قح٥س جعطخذج٧ ٳعحت٤ ج٥ذِٙ جلا٢٥طشٳ٭ٺس ج٥٪طْذدز  


 ١ز٠٥ ٙح٫ ج٥رْل ٹْطرش ّ٪٦ٺس ج٥ؾشجء ٬٩ ج٥٪طحؾش ج٥ط٦ٞٺذٹس ٱٶ ّ٪٦ٺس ٩٪طْس ٙٶ قذ رجضٲح  ضطي٦د دّٴز جلافذٝحء ٳجلاٱ٤ جقٺح٭ح  


  .١٪ح ج٫ ٱٮحٟ ٭ٴّٺس ٬٩ ج٥غ٦ِ ٩ػ٤ ج٥٪لاذظ ٳجلاغحظ ٹكد ج٫ ٹشجٱح ج٥٪ؾطشٵ ذْٺٮٰ ذ٤ ٹ٦٪غٲح ٳٹؿشذٲح قطٶ ٹٞطٮِ ذٲح  

 ٠ؿٛد ػؿف اٌزؿبًِ ثبٌزدبسح ا٦ٌىزش١ٔٚخ فٟ اٌذٚي إٌب١ِخ إٌٝ ؾذح أعجبة أّ٘ٙب

 ج٥ٚشد ج٭خٚحك ٩غطٴٵ دخ٤  
  ّذ٧ ٳؾٴد ٳّٸ ٥٪ح ٹ٪٬٢ أ٫ ضٴٙشٯ ض٢ٮٴ٥ٴؾٺح ج٥٪٦ْٴ٩حش ٳج٥طؿحسز جلإ٢٥طشٳ٭ٺس، ٳجلاٙطٞحس ئ٥ٶ غٞحٙس ٩إعغحش أّ٪ح٣ ٩ٮٚطكس

 ٦ّٶ ج٥طٖٺٺش ٳج٥ؾٚحٙٺس
 ّذ٧ ١ٚحٹس ج٥رٮٺس ج٥طكطٺس ٥لاضقحلاش ج٥لاع٢٦ٺس ٳج٥ٴفٴ٣ ذؾر٢س جلإ٭طش٭ص أٳ جسضٚحُ ٦١ٚس ج٥ٴفٴ٣ ئ٥ٶ ؽر٢س جلإ٭طش٭ص 
 جلاٙطٞحس ئ٥ٶ جلأعظ ج٥ٞح٭ٴ٭ٺس ٳج٥طٮَٺ٪ٺس ج٥٪ٮحعرس 
 جلاٙطٞحس ئ٥ٶ ٭٨َ دِٙ ٹ٪٬٢ ٙٸ دٳسٱح أ٫ ضذ٨ّ ج٥قٚٞحش ج٥طؿحسٹس ج٥طٸ ضؿشٵ ٦ّٶ ؽر٢س جلإ٭طش٭ص 
  ِٝ٢٥طشٳ٭ٺٰ ئ٦ٜٝ جلاٙشجد ٬٩ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ذغرد ٩حٹٮؾشٯ جلإّلا٧ دجت٪ح ٬ّ أخطشجٛ ٩ٴج 

جلا٢٥طشٳ٭ٺٰ ٦ّٶ ج٥ش٨ٕ ٬٩ ج٫ ج٥٪رٺْحش ٦ّٶ جلا٭طش٭ص ضطضجٹذ ذؾ٤٢ ٩غط٪ش جلا ج٫ ٱٮحٟ أسجء ٩طرحٹٮٰ ذغرد ٩غطٞر٤ ج٥طؿحسز 

ذْل ج٥٪ك٦٦ٴ٫ ٹشٳج ج٫ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ٙٶ ىشٹٞٲح ج٥ٶ جلا٭خٚحك ٳٹشؾِ ر٠٥ ج٥ٶ ج٫ ٱٮحٟ ٩ٮطؿحش ٹ٪٬٢ أ٫ ٹشضِٚ 

مْ٘ ج٥ْشٳك ج٥طٶ ٳجٹنأ ,عْشٱح ذح٥ش٨ٕ ٬٩ ٩ؿح٭ٺطٲح ٳذح٥طح٥ٶ ٙحرج ٨٥ ٹكق٤ ٦ّٺٲح ج٥٪طغٴٛ ٙأ٭ٰ عٺٮي٦ٜ ج٥ٶ ٩ٴِٝ جخش

٭طش٭ص ٳٱٶ ٥لإج٥ؾشجء ٬٩ خلا٣ جلا٭طش٭ص ٹ٢ٴ٫ ٙٶ ج٥ٖح٥د ذح٥ٚٺضج ج٥٪خققٰ ,  ٩ٞحس٭ٰ ذح٥ذٳ٣ جلاخشٵضٞذ٩ٲح ج٥٪ٴجِٝ ج٥ْشذٺٰ

 ٳّذد ١رٺش ٬٩ ,ٕٺش ٩ٮطؾشز ٙٶ ج٥ْح٨٥ ج٥ْشذٶ ذؾ٤٢ ١رٺش ضحخش ج٢٥ػٺش ٬٩ ج٥ؾش١حش ٙٶ ج٥ذخٴ٣ ٥ٲزج ج٥ٮٴُ ٬٩ ج٥قٮحّٰ 

ٳج٥غرد ج٫  (أعطنحٰٙ ٳضق٪ٺ٨ ج٥٪ٴجِٝ)ٹْ٪٦ٴج ٙٶ ٱزج ج٥ٮٴُ ٬٩ ج٥قٮحّٰ ٩َْ٪ٲ٨ ٹٞطقش دٳسٱ٨ ٦ّٶ ضٞذٹ٨ ج٥غ٦ِ ج٥خذ٩ٺٰ

 ج٫ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ٝحد٩ٰ ٳذٞٴز ٥طز٥ٺ٤ ٳجٹنأ ٹشٵ ذْل ج٥٪ك٦٦ٺ٬ٱزٯ ج٥ٚثٰ ج٥ٴقٺذٯ ج٥ٞحدسٯ ٦ّٶ ج٥ؾشجء ٬٩ جلا٭طش٭ص 

 قذٹػٰ ج٥ْٲذ ٩ٮحٙغٰ ج٥ؾش١حش ج٢٥رٺشز ٳٹ٢ٴ٫ زج ج٥ضذحت٬ قٺع ضغ٪ف ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ٦٥ؾش١حش ج٥قٖٺشٯج٥ْٞرحش ج٥طٶ ٹٴجؾٰ

 ssl ( secure socket layer)ر٠٥ ٙٶ عشٹٰ ١ح٦٩ٰ ٦ّٶ ج٥٪ْح٩لاش ج٥٪ح٥ٺٰ ٦ّٶ جلا٭طش٭ص ٬٩ خلا٣ أعطخذج٧ ضٞٮٺحش 

ٳأدٵ ٍٲٴس ٱزٯ ج٥طٞٮٺٰ ج٥ٶ ئصج٥ٰ ج٢٥ػٺش ٬٩ ج٥٪خحٳٗ ٥ذٵ ج٥٪طْح٦٩ٺ٬ ٙٶ ٩ؿحلاش ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ٳذح٥طح٥ٶ ٙا٫ ٩غطٞر٤ 

ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ٳ٬٩ ج٥٪طٴِٝ ج٫ ٹ٢ٴ٫ ٩غطٞر٤ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ٩طضجٹذ ذغرد صٹحدٯ ٩غطخذ٩ٶ جلا٭طش٭ص 
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((11--33))

 

 

4411  

 

5511

 

ِ٘ ئ٢٩ح٭ٺسِ جلاّطشجٗ ذٲزٯ :ج٥٪ٴٝ٘ ج٥ٞح٭ٴ٭ٸ ٬٩ ج٥شّعحت٤ جلإ٢٥طشٳ٭ٺسِ    ج٫ ّذ٧ جلاّطشجٗ ذٞح٭ٴ٭ٺس ٱزج ج٥ٮ٪و ٬٩ ج٥شعحت٤ ٹنْ

 .ج٥طؿحسز جلا٢٥طشٳ٭ٺس ،ٳذح٥طح٥ٶ ٹإدٵ ر٠٥ ج٥ٶ ئّحٰٝ ضَيَٴّس ج٥طّؿحسزِ جلإ٢٥طشٳ٭ٺسِ

ضٴجؾٰ ج٥طؿحسز جلا٢٥طشٳ٭ٺس فْٴذحش ٬٩ قٺع جّطشجٗ ج٥ٞٴج٭ٺ٬ ج٥ط٦ٞٺذٹس ذٞح٭ٴ٭ٺس جذشج٧ ج٥ْٞٴد ذٲزٯ  : ج٥طْحٝذ ذح٥يشٛ جلا٢٥طشٳ٭ٺس

  ج٥ٴعحت٤

ج٫ ج٥طؿحسز جلإ٢٥طشٳ٭ٺسِ ذحّطرحسٱح ضؿحسز ذلا قذٳد ضػٺش ٩ؾ٦٢س جلاخطقحؿ ج٥ٞنحتٸ ذغرد قٞٺٞس  : جلاخطقحؿ ٳج٥ٴلاٹس ج٥ٞنحتٺس

  . . ج٫ ج٥ٞٴج٭ٺ٬ ج٥ذجخ٦ٺس رجش ٭يحٛ ج٦ٝٺ٪ٸ ٩كذد ذكذٳد ج٥ذٳ٥س ج٥٪ْٮٺس

 ٳٙٶ ٱزج جلا٩ش ٹؿد م٪ح٫ ق٪حٹٰ ج٥٪غطٲ٠٦ ٬٩ جٵ ّ٪٦ٺحش ٭قد جٳ ضكحٹ٤ ذكٺع ٹن٪٬ ج٫ ضط٨ ٱزٯ ج٥ْ٪٦ٺحش ق٪حٹس ج٥٪غطٲ٠ِ٦ِ 

 أٳ ج٥ؿ٪ٲٴس ، خحفس ج٫ ذْنٲح ٝذ ٹطْحسك ٩ِ ٝٴجّذ ج٥طؿحسزِ ئ٢٥طشٳ٭ٺسِ ٬٩ ؾٲس ٳذْنٲح ٕٺش ١حٗ ٦٥٪غطٲ٠٦ذذٳ٫ جٵ ٩ؾح٤١ 

 . ٦٥ك٪حٹس ٬٩ ٩خحىش ج٥طؿحسز جلا٢٥طشٳ٭ٺس ٬٩ ؾٲس جخشٵ
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 . ضكذٹحش ق٪حٹسِ ج٥٪٢٦ٺسِ جج٢ٚ٥شٹس ٦٥٪قٮٚحش ج٥شٝ٪ٺس ٳ٩كطٴٵ ج٥٪ٴجِٝ ٙٸ ذٺثس ج٥طؿحسزِ ئ٢٥طشٳ٭ٺسِ :ج٥٪٢٦ٺس ج٢ٚ٥شٹس 

ضػٺش ج٥طؿحسز جلا٢٥طشٳ٭ٺس ضكذٹحش ٬٩ قٺع ضٞذٹ٨ ج٥خذ٩ٰ ٳج٥كقٴ٣ ٩ٞحذ٤ ج٥خذ٩س ، ٳضطق٤ ٱزٯ ج٥طكذٹحش   : ج٭َ٪س ج٥ذِٙ جلا٢٥طشٳ٭ٸ

  . ، ج٥كٴجلاش جلا٢٥طشٳ٭ٺس ، ٳآ٥ٺحش ج٥ذِٙ ج٥ٮٞذٷ جلا٢٥طشٳ٭ٸ "ذيحٝحش جلاتط٪ح٫ "ذ٪ٚٲٴ٧ ج٥ٮٞٴد جلا٢٥طشٳ٭ٺس

٩ػ٤ ٩غإٳ٥ٺس ٩ضٳدٷ خذ٩سِ ؽر٢س جلا٭طش٭صِ ، ٳ٩غإٳ٥ٺس : ج٥٪غإٳ٥ٺس ج٥ٞح٭ٴ٭ٺس ٦٥ؿٲحش ج٥ٴعٺيس ٙٸ ج٭ؾيس ج٥طؿحسز جلا٢٥طشٳ٭ٺس 

 .. ج٥ؿٲحش ج٥ٞحت٪س ذخذ٩س ج٥طغ٦ٺ٨ ج٥٪حدٷ ، ٳ٩غإٳ٥ٺس ؾٲحش جلاّلا٫ ، ٳ٩غإٳ٥ٺس ؾٲحش ج٥طٴغٺٜ ٳجفذجس ج٥ؾٲحدجش

ٳضط٦ْٜ ذحلاعطشجضٺؿٺحش ج٥ٴىٮٺس ٳذح٥طٮَٺ٨ ج٥ٞح٭ٴ٭ٸ ٥خذ٩حش جلاضقح٣ ٳضضٳٹذ خذ٩س جلا٭طش٭ص ٳؾٲحش جلاؽشجٗ ٦ّٶ  :ج٥رٮٺس ج٥طكطٺس 

 .ج٥طؿحسز جلا٢٥طشٳ٭ٺس

ٱ٤ عٺط٨ دِٙ " آ٥ٺحش ٳٝٴجّذ ج٥غٺحعس ج٥طؾشٹْٺس ج٥نشٹرٺس ٳج٥ؿ٪ش١ٺس ٙٸ ذٺثس ج٥طؿحسز جلا٢٥طشٳ٭ٺس : ج٥نشجتد ٳج٥ؿ٪حسٟ ٳج٥طْشٹٚس

 "مشجتد ٭َٺش ٱزٯ ج٥طؿحسز

أدٵ أخطشجٛ ١ػٺش ٬٩ ج٥٪ٴجِٝ ج٥ٶ ٳؾٴد قح٥ٰ ٬٩ ج٦ٞ٥ٜ ٥ذٵ ج٥٪طْح٦٩ٺ٬ ذٲزج ج٥ٮٴُ ٬٩ : ٩غحت٤ ج٥خقٴفٺس ٳج٬٩ ج٥٪٦ْٴ٩حش

  "ضؾٚٺش ج٥رٺح٭حش"ج٥طؿحسز ٳٹؿد ضٴٙٺش ج٥ك٪حٹٰ أ٥لاص٩ٰ ٥ٲ٨ 

 . .جلا٢٥طشٳ٭ٺس  ٬٩ خلا٣ ؾٲحش ٩ٮف ؽٲحدجش ٩ٴغٴٰٝ ٳ٩ح ٹطق٤ ذٰ ٬٩ ضٮَٺ٨ ٩غإٳ٥ٺحضٲح:ج٥طٮَٺ٨ ج٥ٞح٭ٴ٭ٸ ٳجلإدجسٷ

ج٢٥ػٺشٳ٫ ٩ٞطٮْٴ٫ ذح٢ٚ٥شز، ٳ٢٥ٮٲ٨ لا ٹْشٙٴ٫ ١ٺ٘ أٳ ٬٩ أٹ٬ ج٥رذجٹس، ٳٱٴ ؽة عٲ٤، ٳ٬٢٥ ٢ٙش٭ح ٱٴ ج٥زٵ ٹؿ٦ْٮح لا ٭ْشٗ ١ٺ٘ 

ْٙٮذ٩ح ض٪ش٫ ٢ٙشٟ ٦ّٶ ٝرٴ٣ ج٢ٚ٥شز، ٙا٭٠ عطْشٗ ٬٩ أٹ٬ أٳ ١ٺ٘ عطرذأ، لأ٫ ق٪حعط٠ ٙٞو لا ض٢ٚٸ، لأ٫ ٦ٝر٠ عٺ٢ٴ٫ ذٰ . ٭رذأ

ؽ٠٢ ٳضغأ٣ ٭ٚغ٠ أ٥٘ عإج٣ ٳ٩حرج ئرج ٨٥ أ٭ؿف ١ح٥غحذٞٺ٬؟ 

٩حٱٸ ٩طي٦رحش ج٥٪شق٦س ج٥٪ٞر٦س ؟ ٬٩  (٩حٱٶ ج٥٪ٴجِٝ ج٥طٶ ٹؿد ج٫ جصٳسٱح ؟)دسّخ ٭ٚغ٠ ٦ّٶ ج٫ ض٢ٴ٫ دٳ٩ح جعث٦ط٠ ٦ّٶ ؽح٦١س 

ٱ٨ ج٥زٹ٬ ٹؿد ج٫ جضٴجف٤ ٩ْٲ٨ ؟ ٩حٱٶ ٦ْ٩ٴ٩حضٶ ٬ّ ٱزج ج٥٪ؿح٣ ج٥زٵ ج٭ٴٵ ج٥ذخٴ٣ ٙٺٰ ؟ ١ٺ٘ جعطيٺِ ضػٞٺ٘ ٭ٚغٶ ٦٥كحٛ ذٲزج 

ج٥٪ؿح٣ ؟ ٙٶ دٳ٥طٶ ٬٩ ٱ٨ جلاؽخحؿ ج٥زٹ٬ ٹؿد ج٫ جضْشٗ ٦ّٺٲ٨ ؟ ج٫ ج٥طؿحسز جلا٢٥طشٳ٭ٺس ٙٶ ٩خٺ٦س ج٢٥ػٺشٹ٬ ٱٴ ؾٲحص ١٪رٺٴضش 

٩طق٤ ذحلا٭طش٭ص ٙٶ ٕشٙط٠ ٳذشٹذ ج٢٥طشٳ٭ٶ ٳؾٴج٣ ٳٱحض٘ ج٥٪ٮض٣ ٩ٲلا ٱزٯ ٥ٺغص ضؿحسز جىلاٝح 

. 

جرجً ٥ٴ جسدش ج٫ ض٪حسط ج٥طؿحسز جلا٢٥طشٳٹٮس جٳلا ٦ّٺ٠ ج٫ ضغؿٺ٤ ؽش١س جٳ جع٨ ّ٪٤ ٥ذٵ ج٥٪غؿ٤ ج٥طؿحسٵ ٳضغطحؾش ٢٩طد ٦ّٶ 

 فٝ اٌّشح الاٌٚٝ ثّٛغف ٚازذ ارا وبْ ثبعزطبؾزه رٌه ١ٌىْٛ ؾٍّه سع١ّبً ثبلاػبفخ ٝذس ٩حدّٹط٠ ٳ٩ٴِٝ ٦ّٶ جلا٭طش٭ص ٳج٫ ض٢طٚٶ

 .اٌٝ ٚسق ِشٚط ثبعُ ششوزه ٚخزُ اٌٝ وً ازز١بخبره اٌّىزج١خ

ٹ٬َ جلا٦ٕرٺس ٳج٥زٹ٬ ٹشٹذٳ٫ ٩٪حسعس ج٥طؿحسز جلا٢٥طشٳ٭ٺس ذح٫ ج٥طؿحسز جلا٢٥طشٳ٭ٺس ٱٶ ضٞذٹ٨ خذ٩حش جعطنحٙس ٳضق٪ٺ٨ جٳ ضٞذٹ٨ خذ٩حش ذٺِ ذْل 

 .ج٥٪ٞطٮٺحش ٦ّٶ جلا٭طش٭ص

لا جسٹذ ج٫ جقري٠ ٳ٬٢٥ ج٭َش ٢٦٥٪ٺحش ج٥ٲحت٦س ٬٩ ٩ٞذ٩ٶ ض٠٦ ج٥خذ٩حش ؽش١حش ّح٥٪ٺس ٳ٩ك٦ٺس ٳجٙشجد جٹنحً ٬٢٥ ٱزج جلا ٹؿ٠٦ْ ضقشٗ ج٥ٮَش ّٮٲح 

 جٹنحً ٳقطٶ لا ج٭حٝل ٭ٚغٶ عحخرشٟ ٥٪حرج عطٮؿف س٨ٕ ١ػشضٲ٨؟

جذذج ١رٺشجً ذخرشض٠ ٳى٪ٴق٠ ٳخيو ؾٺذجً ٳٝذ٧ خذ٩حض٠ ذحٙن٤ ٬٩ ج٥٪طٴجؾذٹ٬ ٠ْ٩ ٙٶ ج٥غٴٛ ٙح٫ ج٥خرشز عٴٗ ضغحّذٟ ٙٶ ق٤ ٩ؾح٠٦١ ذٮٚغ٠ 

ٳذح٥طح٥ٶ ٹٮ٢ْظ ٦ّٶ ؾٴدز ج٥خذ٩س ج٥٪ٞذ٩س ٳ٥ٺظ ضي٦د ٙٶ ٤١ ٩شز ٬٩ فذٹ٠ٞ ٩ْح٥ؿس ٩ؾح٠٦١ ج٥طٞٮٺس ٳٝذ ٹ٢ٴ٫ ٩ؾٖٴلًا ٙٺطحخش ق٤ ج٥٪ؾ٦٢س 

 .ٳٹٮ٢ْظ ٦ّٶ ع٪ْس ّ٪٠٦
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ٳج٥طخيٺو ج٥غ٦ٺ٨ ٱٴ جٳ٣ علا٨٥ ج٥ٮؿحـ ٙح٫ خييص ؾٺذج ج٨٦ّ ج٫ ج٥ٮؿحـ عٺ٢ٴ٫ ق٦ٺ٠ٚ ٳلا ضغطْؿ٤ ج٥ٮؿحـ ٙر٪شٳس ٤١ ٹٴ٧ عٴٗ ضؿذ ٭ٚغ٠ 

ضٮؿف ٙٺ٪ح ١ٮص ضشجٯ ٩غطكٺلًا ذحلا٩ظ ٳعطؿذ سجقس ٭ٚغٺس ٳجؾ٤ْ ج٢ٙحسٟ خلاٝس ٳلا ضش٬١ ٦٥ٮؿحـ ج٥رغٺو ٙطٮقشٗ ج٥ٶ جلاقطٚح٣ ذٮؿحق٠ ج٥٪ٴٝص 

 .لا٫ ج٥ٮؿحـ ج٥كٞٺٞٶ ٱٴ جلاعط٪شجس ٙٺٰ ٳ٥ٺظ ج٥طٴٝ٘ ّٮذ قذ ٩ْٺ٬

٦ْ٩ٴ٩س ٩ٲ٪س ؾذجً ٤٢٥ ٬٩ قذد ٱذٰٙ ٳٹشٹذ ج٫ ٹرذأ ّ٪٦ٺس ج٥طٮٚٺز لا ضؿ٤ْ ٭ٚغ٠ فٖٺشجً جذذجً ٙٶ جّٺ٬ ٩ٮحٙغٺ٠ قطٶ ٳ٥ٴ ١ح٭ٴج ٹطٚٴٝٴ٫ ٦ّٺ٠ ٙٶ 

ج٥٪رٮٶ ٳج٥٪ٴٍٚٺ٬ ٳسجط ج٥٪ح٣ ٙٶ ج٥رٮ٠ ٙأ٭ص ١رٺش ذح٥٪٦ْٴ٩س ج٥طٶ ٥ذٹ٠ ٳج٭ص ١رٺش ذ٢ٚشٟ لا٫ ج٥ط٢ٚٺش ٳج٥طٮٚٺز ج٥ؿٺذ ٱٴ ج٥زٵ ٹؿ٦د ج٥٪ح٣ ٳٹؿ٤ْ 

جلاخشٹ٬ ٹشٳ٭٠ ١رٺشجً ٙٶ ٭َشٱ٨ لا٩طلا٠١ جلا٩ٴج٣ جرج ١ػشز جلا٩ٴج٣ ٭حضؿس ٬٩ قغ٬ ج٥ط٢ٚٺش ٳج٭ص ض٪٠٦ ّٞلًا ٩ػ٦ٰ ٳ٥ٴ ٳٍٚطٰ ٙٶ ج٥٪٢ح٫ ٳج٥ض٩ح٫ 

 . ج٥٪ٮحعرح٫ عط٪٠٦ ٩حلًا ٳٙٺشجً ٩ػ٤ ٬٩ ضشجٱ٨ جفكحخ ٩لاٹٺ٬ ج٥ٺٴ٧ ٥ز٠٥ ج٭ص ٥غص جفٖش ٩ٮٲ٨

  

جلا٫ ذْذ ج٫ جعغص ؽش١ط٠ ٳقذدش ٩ؿح٣ ّ٪٠٦ ج٭ي٦ٜ ٙٶ ج٥ْ٪٤ ٳ٦ّٺ٠ ج٫ ضٴٝ٘ ٤١ ٭ؾحىحض٠ ج٥ؿح٭رٺس جٳ جٵ ٳٍٺٚس جخشٵ ٳ٥طٮؿف ٙٶ جلا٩ش 

قطٶ لا ضؾ٤ٖ ذح٠٥ ذحٵ ضحغٺشجش جخشٵ ٦ّٺ٠ ج٫ ضٴٙش ٩قحسٹ٘ ؽٲشٹ٬ ١حد٭ٶ قذ ٥٪قحسٹ٠ٚ ج٥ٺٴ٩ٺس قطٶ ضطٚشٓ ٥ْ٪٠٦ ٳضغطيٺِ ج٥ط٢ٚٺش ذزٱ٬ 

فحٙٶ لا ٹؾ٠٦ٖ ٩ٮٲح ٩ؾح٤١ ذغٺيس ٦ّٶ ؽح٦١س ٝشخ ٭ٲحٹس ج٥ؾٲش ٥ذِٙ جٹؿحس ج٥٪٢طد جٳ ٝشخ ضغذٹذ ٙحضٴسز ج٢٥ٲشذحء ٳٱٮحٟ جؽٺحء ٹؿد ج٫ 

 .ضحخزٱح ٠ْ٩ ٥طْٺٮ٠ ٙٶ ضكٞٺٜ ٱذ٠ٙ

    ::ج٥طػٞٺ٘ج٥طػٞٺ٘

٩ٲ٨ ؾذجً ج٫ ض٢ٴ٫ ٦٩٪حً ذ٤٢ فٖٺشز ٳ١رٺشز ٙٶ ٩ؿح٠٥ ج٥زٵ قذدضٰ ٳٱزج جلا٩ش لا ٹطي٦د ٩ٮ٠ ج٫ ض٢ٴ٫ خشٹؿحً ٙٶ ٭ٚظ ج٥٪ؿح٣ ٨٢ٙ ٬٩ 

خشٹؽ لا ٹْشٗ ١ٺ٘ ٹيرٜ جعحعٺحش دسعٲح ٙٶ ج٥ؿح٩ْس لا٫ ج٥ؿٲ٤ ذط٠٦ جلاعظ ٹؿ٤ْ ج٥ْ٪لاء ٹطخٴٙٴ٫ ٬٩ ج٥طْح٤٩ ٠ْ٩ ٥ز٠٥ جٝشجء 

١ػٺشجً ٙٶ ٩ؿح٠٥ ٳجدخ٤ دٳسجش ضذسٹرٺس ذٺ٬ ج٥كٺ٬ ٳجلاخش ٥ط٢ٴ٫ سجتذجً ٙٶ ٩ؿح٠٥ ٳلا ضٴٝ٘ ٭ٚغ٠ ٬٩ ج٥ط٢ٚٺش ٳ٩كحٳ٥س ج٫ ضخ٦ٜ ج٢ٙحس 

  .جخشٵ جٙن٤ ٬٩ ج٥طٶ دسعطٲح جٳ ع٪ْطٲح ٬٩ ؽخـ ٩ح

  ذٮحء ّلاٝحش ّح٩س ذٮحء ّلاٝحش ّح٩س 

ج٥ْلاٝحش ج٥ْح٩س ٩ٲ٪س ٙٶ ٩ؿح٣ ّ٪٠٦ ٩ٲ٪ح ١ح٫ ٙلا ضكقش ٭ؾحى٠ ٙٶ جلا٭طش٭ص ٙٞو ٙٚٶ ٤١ ٢٩ح٫ ٱٮحٟ ّ٪ٺ٤ ٩كط٪٤ عٺْؿد ذخذ٩حض٠ 

جرج ع٪ِ ّٮٲح ٳ٬٢٥ جقشؿ ج٫ ض٢ٴ٫ ٙٶ ج٥٪٢ح٫ ج٥٪ٮحعد دٳ٩ح ٥ططكذظ ٬ّ ٭ؾحى٠، ٙلا ٹ٤ْٞ ج٫ ضطكذظ ٬ّ خذ٩حض٠ ٳج٭ص ٙٶ ذٺص 

 .ّضجء ٩ػلًا، لا٫ ج٥٪٢ح٫ ج٥٪ٮحعد ٳجلاؽخحؿ ج٥٪ٮحعرٺ٬

دٳ٩ح ٥ٲ٨ دٳس ٙٶ ضٴعٺِ ّ٪٠٦ ٙح٭ص ٩ػلا ضْشٗ ج٭حط ٹْ٪٦ٴ٫ ٩ٮز ٙطشز ىٴٹ٦س ٳ٬٢٥ قٺحضٲ٨ ٳدخ٦ٲ٨ ج٥٪حدٷ ٨٥ ٹطٖٺش ٳجخشٹ٬ ضؿذٱ٨ 

ٙؿحز جفركٴج جفكحخ ٩لاٹٺ٬ قطٶ ضطؾ٠٢ ج٭ص ٭ٚغ٠ ٳضغأ٣ ٬٩ جٹ٬ ٥ٲ٨ ٱزج؟ عأخرشٟ ٥٪حرج ٱٮحٟ جؽخحؿ ٹ٢ٴ٭ٴج دٳ٩ح ٙٶ ج٥٪٢ح٫ 

ج٥ٖٺش ٩ٮحعد ٥ز٠٥ ٹْ٪٦ٴ٫ ذ٤٢ جؾطٲحد ٳلا ٹكقذٳ٫ ؽٸء، ٳٱٮحٟ جخشٹ٬ ٹ٢ٴ٭ٴ٫ ٙٶ ج٥٪٢ح٫ ج٥٪ٮحعد ٥ز٠٥ ٹ٢ٴ٫ ج٥ٮؿحـ ٳج٥ذخ٤ ج٥ؿٺذ 

ٱزٯ ! ٳلأٝشّخ ٠٥ ج٢ٚ٥شز، جعح٣ ٭ٚغ٠، ٨١ عط٢غد جرج ٝ٪ص ذرٮحء قٴك عرحقس ذؿٴجس عحق٤ ج٥ركش جلاذٺل؟ ٬٥ ض٢غد ؽثٺحً .لاّ٪ح٥ٲ٨

جلاؾحذس ج٥ط٦ٞحتٺس ٤٢٥ ٬٩ ٹٮَش ٩ػ٤ جلاخشٹ٬، ٢٥ٮٶ ٥ٴ ٳؾٰ ج٥غإج٣ ئ٥ٸ، ٙا٭ٸ عأ١غد ج٢٥ػٺش، لأ٭ٶ عحٝذ٧ أؽٺحء ٹْؿض ج٥ركش ذطٞذٹ٪ٰ 

٦٥غٺحـ، ٩ػلا، ٹ٪٬٢ ج٫ ٹ٢ٴ٫ ٩ٮطؿِ ١ح٤٩ ذيرٺْس ج٥غحق٤ ٳدٳ٫ ض٦٢٘، ذحلامحٙس ج٥ٶ ضٴٙٺش جع٪ح٣ ٦٩ٴ٭س ٙٺٲح لا٫ ج٢٥ػٺشٹ٬ ٬٥ 

 .ٹؾحٱذٳٱح جلا جرج ٕيغٴج ٙٶ جّ٪حٛ ذْٺذز ٳٙٺٲح خيٴسز ٦ّٶ ج٢٥ػٺشٹ٬ ٳجلا٦ٕرٺس لا ضغطيٺِ ج٥زٱحخ ج٥ٶ ٱٮحٟ

٩طي٦رحش ئ٭ؾحء ٩ٴِٝ ئ٢٥طشٳ٭ٶ  ٩طي٦رحش ئ٭ؾحء ٩ٴِٝ ئ٢٥طشٳ٭ٶ  

 ٠زطٍت ٚخٛد ؾب١ٍِٓ ١ِّٙٓ ِٓ أخً إٔشبء ِٛلؽ إٌىزشٚٔٝ 

HHaarrddwwaarree  

ssooffttwwaarree  

ٳٱٶ أؾٲضز ج٢٥٪رٺٴضش ج٥طٶ ٬٩ خلا٥ٲح ٹْ٪٤ ج٥٪ٴِٝ جلا٢٥طشٳ٭ٶ ٳٹي٦ٜ ٦ّٶ ض٠٦ جلاؾٲضز جع٨ ج٥خحد٧ : ج٥٪٢ٴ٭حش ج٥٪حدٹٰ

sseerrvveerr٢٩ح٭ٺحش ١رٺشز ؾذأ ٦ّٶ خلاٗ ج٢٥٪رٺٴضش ج٥ؾخقٶ ئ ٹط٪ٺض ر٠٥ ج٥ؿٲحص خ 

 (1-6)ؽ٤٢ ٹٴمف ؾٲحص ج٥غٺشٙش ٩شضرو ذْذد ٬٩ جلاؾٲضز 
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: ٹع ٙٶ ر٠٥ جلا٩ش ٹ٪٬٢ ضٞغٺ٨ ذش٩ؿٺحش ج٥غٺشٙش ج٥ٶ ٭ٴّٺ٬ ـ client, serverٳٱٶ ج٥رش٩ؿٺحش ج٥طٶ ضكطحؾٲح أؾٲضز ج٢٥٪رٺٴضش عٴجء 


 Server operating systems   


 Server applications 

   server operating systems قٺع

Mac OS X Server, Windows Small Business, Server 2008 Linux, Solaris, FreeBSD, 
 Windows NT, NetWare 6.5, HP-UX 11i v1.6 & HP-UX 11i v2, AIX 5L 5.2, 

  server applicationsٳجٹنأ ٹؾ٪٤ 

Web server ٳٱٶ ج٥طٶ ضغطنٺ٘ فٚكحش ج٥ٴٹد    

Database server : ٳٱٶ ج٥طٶ ضخض٫ ذٲح ٤١ ٩كطٴٹحش ج٥٪ٴِٝ ٬٩ ذٺح٭حش ٳ٦ْ٩ٴ٩حش ٬ّ ج٥ْ٪لاء ٦ّٶ عرٺ٤ ج٥٪ػح٣
Oracle, Sql server2000, mysql 

Certificates : ضٴٙش ّ٪٦ٺحش جلا٩ح٫ ٦٥٪ٴجِٝ جلا٢٥طشٳ٭ٺٰ ٬٩ خلا٣ ّ٪٦ٺحشauthentication  ٳج٥طؾٚٺشEncryption 

  (1-7)ؽ٤٢ ٹٴمف صٹحسز ٩ٴِٝ أ٬٩ ٭َشأ ٥ٴؾٴد س٨ٝ ج٤ٚٞ٥ ٙٶ جلاع٤ٚ

 

 

Secure icon in Microsoft Internet 

 (1-8)ؽ٤٢ ٹٴمف صٹحسز ٩ٴِٝ أ٬٩ 

 

Secure icon in Mozilla Firefox 

 :ئخطٺحس ج٥ٚشٹٜ 

ٳج٥ذ٨ّ ج٥طٞٮٶ ذْذ ر٠٥ ئخطٺحس ج٥طق٪ٺ٪حش ٳج٥ركع ٬ّ ٩ذٜٝ ٥ٖٴٵ ٦٥ركع ٬ّ جرج ١ح٭ص ٱٮحٟ ٦١٪حش ,ٳٹؾ٪٤ جلاضٶ ٩ذٹش ج٥٪ؾشٳُ

. ضكطحؼ ج٥ٶ ئّحدٯ فٺحٓ ٩شز أخشٵ ٳأعطخذج٧ ٦١٪حش أ١ػش ؽ٪ٴلا
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 :ٳمِ خيٰ ّ٪٤ 

ئعطخذج٧ ٩خيو ٱٺ٦٢ٶ ٳٳمِ خيٰ ىشٹٜ ٥ٮٚغ٠ ٳ٦٥٪غطخذ٩ٺ٬ جلاخشٹ٬ ٳّ٪٤ ٝحت٪ٰ ٬ّ ٩حرج أسٹذ ٳج٥ٖشك ٬٩ ٤١ فٚكٰ 

 .ذٲحٳ٩حٱٴ ج٥٪كطٴٵ ج٥زٵ ٹ٢ٴ٫ 

 :ج٥ٚثٰ ج٥٪غطٲذٰٙ 

 ٳذح٥طح٥ٶ ّ٪٤ دسجعٰ ٩غرٰٞ ٥٪ْشٰٙ ٩حٱٴ ج٥ؿ٪ٲٴس ج٥٪غطٲذٗ ٳىشٛ ٩خحىرطٰ ٳ٩ْشٰٙ ٩حٱٶ أٙن٤ ىشٹٰٞ ٩ٮحعرٰ ٥٪خحىرطٰ 

 :أ٭ٴجُ ج٥غ٦ِ ج٥٪ٞذ٩ٰ 

 ٳر٠٥ ٥٪ْشٰٙ ج٥يشٹٰٞ ج٥زٵ ضق٤ ذٲح ج٥غ٦ْٰ ج٥ٶ ج٥ْ٪ٺ٤ عٴجء جرج ١ح٭ص ٱزٯ ج٥غ٦ْٰ ٩حدٹٰ جٳ ٕٺش ٩حدٹٰ

 :ىشٛ ج٥ذِٙ 

ضْطرش ٬٩ جلاؽٺحء ج٥٪ٲ٪ٰ ٙٶ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ قٺع ٹ٪٬٢ ئٹؿحص ض٠٦ ج٥يشٛ ٙٶ ّذد ٬٩ أؽٲش ج٥يشٛ ج٥٪طْحسٗ ٳج٥٪طرحد٥ٰ ذٺ٬ 
 ١Vista,Mastercard,American Expressػٺش ٬٩ ج٥٪ٴجِٝ ٭ز١ش ٩ٮٲح 

 :ئخطٺحس ج٥ٮيحٛ

ٳضْذ ٱزٯ ج٥٪شق٦ٰ ٩ٲ٪ٰ ؾذأ لا٭ٲح ض٪ػ٤ ٳجؾٲٰ ج٥٪ٴِٝ ذكٺع ٱٮحٟ ج٢٥ػٺش ٬٩ ج٥٪ٴجِٝ أع٪حء ٭يحٝطٲح ١رٺشز ج٥ٶ قذ ٩ح ٳٙٶ ٱزٯ 

 .ج٥٪شق٦ٰ ٹؿد أخطٺحس ٩غ٪ٺحش ض٢ٴ٫ أ١ػش عٲٴ٥ٰ

 "ضؿشذٰ أٳ٥ٺٰ ٦٥٪ٴِٝ"ئ٭ؾحء ٩ٴِٝ أٳ٥ٶ 

أذطذجء ذح٥ْلا٩س ج٥طؿحسٹس ٩ِ فٚكحش ٕٮٺس قٺع لاذذ ج٫ ٭نِ ٙٶ  جذذأ ٩ِ ج٥قٚكحش ج٥طٸ ضش١ض ٦ّٶ ج٥٪ٮطؿحش ٳج٥خذ٩حش ج٥خحفس ذ٠

جلاّطرحس ج٫ ج٥قٚكحش ج٥طٶ ٹ٪٬٢ ج٫ ٹضٳسٱح ج٥ضجتش ٙٶ ١ػٺش ٬٩ جلاقٺح٫ ٬٥ ض٢ٴ٫ ج٥قٚكٰ ج٥شتٺغٺٰ ٙلاذذ ٬٩ ٳمِ ٦ْ٩ٴ٩حش 

جلاضقح٣ ٥طغٲ٤ ٦ّٶ ج٥ضجتش ّ٪٦ٺٰ ج٥طٴجف٤ 

 أعطخذج٧ عٺحعٰ ج٥خقٴفٺٰ ٦٥كٚحً ٦ّٶ ج٥٪٦ْٴ٩حش ج٥ؾخقٺٰ ٦٥ضٳجس ج٥٪ٴِٝ ٳ١ز٠٥ ئّنحتٰ 

 أخزجبس اٌّٛلؽ 

 Htmlأخطرحس ج٥٪ٴِٝ ذْذ ر٠٥ ٳٝٺحط ٩ذٵ ضٴجٰٙٞ ٩ِ ٤١ ج٥٪طقٚكحش ٳٝٺحط ١ٚحءز ج٥خحد٧ ٳأعطخذج٧ ج٥٪ذٜٝ أضؼ ضٶ أ٧ أ٣ 

٥٪ْشٰٙ جرج ١ح٫ ٱٮحٟ أخيحء ٙٶ ج٥قٚكحش ج٧ لا ذْذ ر٠٥ دّٴز جلافذٝحء ٳجلاخشٹ٬ ٥ضٹحسز ج٥٪ٴِٝ ٳ٩ْشٰٙ سدٳد أْٙح٥ٲ٨ ٳج٥طٴجف٤ 

 ٩ْٲ٨ 

ثدبٔت أػبفٗ ٚطلاد خذ٠ذٖ ٚالاعزدبثٗ ٌشغجٗ صٚاس اٌّٛلؽ  ,ٚرٌه ِٓ خلاي إػبفٗ ِسز٠ٛبد خذ٠ذٖ : اٌسفبظ ؾٍٝ اٌّٛلؽ

. ِٚؿشفٗ اٌظفسبد اٌزٝ لارؿًّ ٚاٌؿًّ ؾٍٝ إطلازٙب

 اٌزش٠ٚح 

٠ٚزُ رٌه ِٓ خلاي رجبدي اٌٛطلاد ث١ٓ اٌّٛالؽ ث١ُٕٙ اٌجؿغ  

 طشق اٌزغٛق ؾجش الأزشٔذ

 وزبثٗ اعُ اٌّغزخذَ ثُ ثؿذ رٌه ٠زُ وزبثٗ وٍّٗ اٌّشٚس ٚرزجؽ رٍه اٌّٛالؽ طشق ِٓ  اٌذخٛي اٌٝ اٌّٛلؽ اٚلا ثُ ثؿذ رٌهَ ؾٓ طش٠كدد

 أخً اٌسفبظ ؾٍٝ عش٠ٗ اٌّؿٍِٛبد ٚث١بٔبد اٌّغزخذَ ٠ٕٚظر اٌمبئ١ّٓ ؾٍٝ ٘زٖ اٌّٛالؽ اْ رىْٛ وٍّٗ اٌّشٚس رسزٜٛ ؾٍٝ أسلبَ
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ٗدشٗف ٗسٍ٘ص ٗرىل ىضيادٓ تأٍيِ مئَ اىَشٗس ٗصع٘تٔ أمتشافٖا تعذ اىذخ٘ه اىٚ اىَ٘قع ٗعْذ اىششاء يتٌ متاتٔ ٍعيٍ٘اخ داٍو 

 تطاقٔ الائتَاُ ٗتشَو 

 ........................ الاسٌ اىزٙ عيٚ اىثطاقٔ

 ............................ سقٌ اىثطاقٔ

 ...................... سقٌ الاٍاُ ٗيتنُ٘ ٍِ حلاث أسقاً

1122

 

  ٕ٘ سقٌ الاٍاُ اىخاص تاىفيضا484ديج اىشقٌ اىَشاس اىئ ٕٗ٘ 

ٚفٝ وث١ش ِٓ الاز١بْ ٌزفؿ١ً ثطبلٗ الأزشٔذ  ٠زطٍت الاِش اٌز٘بة اٌٝ اٌجٕه ٌزفؿ١ً ٘زٖ اٌجطبلٗ ٠ٚمَٛ اٌجٕه ثطٍت ِؿٍِٛبد ؾٓ 

سلُ اٌجطبلٗ -اٌؿٕٛاْ- زبًِ ٘زٖ اٌجطبلٗ ٌّؿشفٗ ً٘ ٘ٛ ثبٌفؿً طبزت اٌجطبلٗ اَ لا ٚرىْٛ ٘زٖ الاعئٍٗ ؾجبسح ؾٓ ربس٠خ ا١ٌّلاد

. ٚرٌه ٌٍزأوذ ِٓ زبًِ اٌجطبلٗ ٘ٛ اٌشخض اٌظس١ر 

ٱ٤ ج٥طغٴٛ ّرش جلا٭طش٭ص أ٬٩ ٱ٤ ج٥طغٴٛ ّرش جلا٭طش٭ص أ٬٩ 

ٳٱٸ فحدسز ٬٩  رزُ ٘زٖ اٌؿ١ٍّبد فٝ عش٠ٗ ربِٗ ِٚس١ّٗ فٝ ٔمظ اٌٛلذ ز١ث ٠مَٛ ِغزؿشع الأزشٔذ ثّٕر اٌشٙبداد الا١ِٕٗ

ع٦يس ؽٲحدجش ٩ْطشٗ ذٲح ضغحّذ ٦ّٶ ضرحد٣ ج٦٢٥٪حش ج٥غشٹس ذٺ٬ ج٥٪غطخذ٧ ٳ ٩ٴِٝ ج٥طغٴٛ ٳ ذْذ أ٫ ٹطكٜٞ ج٥ٮَح٧ أ٫ ج٥ؾٲحدز 

 ٳٱٸ (ssl)جلأ٩ٮٺس ٝذ فذسش ٬ّ ع٦يس ؽٲحدجش ٹػٜ ذٲح ج٥٪غطْشك ّٮذ ٝرٴ٣ ج٥ؾٲحدز ٹغطْ٪٤ ٩ٴِٝ ج٥طغٴٛ جٻ٬٩ ضٞٮٺس ضؾٚٺش

 . ٬٩ ّٺٴ٫ جٻخشٹ٬ ٵئّحدز ضشضٺد ج٥رٺح٭حش ذيشٹٞس ٩ْٞذز ٳ ر٠٥ ٥ؿ٤ْ جلإضقح٣ ذٺ٬ ج٥ٮَح٧ ٳ ذٺ٬ ٩ٴِٝ ج٥طغٴٛ ٩ك٨

  ٩ٴجفٚحش ٩ٴجِٝ ج٥طغٴٛ جلا٩٬٩ٴجفٚحش ٩ٴجِٝ ج٥طغٴٛ جلا٬٩

ذْل ٩ٴجِٝ ج٥طغٴٛ جٻ٩ٮس ٥ٲح ضذجذٺش أ٩ٮٺس ٩ؾذدز ٥٪ٮِ جلأؽخحؿ ٕٺش ج٥٪شخـ ٥ٲ٨ ٬٩ سؤٹس ج٥٪٦ْٴ٩حش ج٥٪شع٦س ٬٩ ٳ ئ٥ٶ ج٥٪ٴِٝ ٬٩ ٱزٯ 

آ٬٩ ٳ ٹط٨ ٳمِ  secure ٹْٮٸ s ٳ ئمحٙس ج٥كشٗ http ذذلا ٬٩ https أ٭ٰ ّحدز ٩ح ٹرذأ ّٮٴج٫ ٩ٴِٝ ج٥طغٴٛ جٻ٬٩ خ : ج٥طذجذٺش جلأ٩ٮٺس

ىرٞس  Secure Sockets Layer  ٹغطْ٪٤ ٩ٴِٝ ج٥طغٴٛ جٻ٬٩ ضٞٮٺس ضغ٪ٶ س٩ض ج٤ٚٞ٥ ذؿح٭د ؽشٹو ج٥ْٮٴج٫ أٳ ٙٸ أع٤ٚ ئىحس ج٥٪غطْشك

ضْ٪٤ ٦ّٶ ج٥طك٨٢ ذح٥ْ٪٦ٺحش ج٥لاص٩س لإذٞحء ج٥رٺح٭حش آ٩ٮس أغٮحء ج٭طٞح٥ٲح ّرش جلإ٭طش٭ص ضٞٴ٧ ذْل ٩ٴجِٝ ج٥طغٴٛ جٻ٩ٮس  (SSL) ج٥٪ٞحذظ جٻ٩ٮس

 ذص لإؾشجء ّ٪٦ٺحش ضرحد٣ ٦٥رٺح٭حش 128ذطؾٚٺش ج٥رٺح٭حش ذحعطخذج٧ ضٞٮٺس ضؾٚٺش ٹٞحط ٩غطٴجٱح ذْذد ج٥رطحش ٳ ضغطخذ٧ ج٥٪ٴجِٝ جٻ٩ٮس ج٥طؾٚٺش خ 

ئمحٰٙ ج٥ٶ ر٠٥ ج٥ركع ٬ّ ج٥٪ٴِٝ ٬ّ جلا٭طش٭ص ٳ٩ْشٰٙ ع٪ْطٰ ؾٺذأ جرج ١ح٭ص ؾٺذٯ ج٧ لا ٳٹ٪٬٢ ّ٪٤ ر٠٥ ذيشٛ جخشٵ ٬٩ خلا٣ عإج٣ جلافذٝحء 

جٳ ٬٩ ١ح٫ ٦ّٶ ضؿشذٰ ذٰ عحذٞح 

 (2-2)ؽ٤٢ ٹٴمف صٹحسز ٩ٴِٝ أ٬٩ 

    

 فٚ ٕزٓ اىذاىٔ https اىٚ httpٗعْذ صياسج ٍ٘قع أٍِ لاتذ ٍِ ظٖ٘س تيل اىعلاٍاخ سؤءا ظٖ٘س سٍض اىقفو ٗيختيف ٍِ ٍتصفخ اىٚ أخش ٗايضأ تغيش 

  .ّعيٌ أُ اىَ٘قع أٍِ

( ( AAuuttoommaatteedd  tteelllleerr  mmaacchhiinnee  )٩حٱٴ ج٥قشجٗ جلا٥ٶ )٩حٱٴ ج٥قشجٗ جلا٥ٶ 

ٱٴ ؾٲحص أ٢٥طشٳ٭ٶ ٹط٨ ٳمْٰ ٙٶ ٢٩ح٫ ٩ح ٩طق٤ ذؾر٢حش أضقحلاش ع٢٦ٺٰ ٳلاع٢٦ٺٰ ٳٹ٢ٴ٫ ٱ٪ضز ج٥ٴف٤ ذٺ٬ ج٥ْ٪ٺ٤ : ضْشٹ٘ ج٥قشجٗ جلا٥ٶ 

 "٩ح١ٺٮٰ ج٥ٮٞٴد"ٳج٥رٮ٠ ٬٩ أؾ٤ ّ٪٦ٺحش ج٥غكد ج٥ٮٞذٵ دٳ٫ ج٥كحؾٰ ٦٥شؾٴُ ٦٥رٮ٠ ٩شز أخشٵ ٬٩ أؾ٤ ّ٪٦ٺحش ج٥غكد ج٥ٮٞذٵ ٳٹي٦ٜ ٦ّٺٰ 
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العميل عقب عمليو السحب معزفو رصيده الحالى والزصيد المتبقى من خلال حصولو بعد عمليو السحب على تقزيز  ٳذا٢٩ح٫

 صغيز يفيد العملياث التى تم تنفيذىا 

3322

 

 

: جلا٭َ٪ٰ ج٥طٶ ٹْ٪٤ ٦ّٺٲح ج٥قشجٗ جلا٥ٶ: جلا٭َ٪ٰ ج٥طٶ ٹْ٪٤ ٦ّٺٲح ج٥قشجٗ جلا٥ٶ

  ٗيْذٗص ْٕٗاك ٍِ يفضو ىيْنس أٗ ّظاً يّ٘ينسْٕاك اىنخيش ٍِ اىَصاسف تفضو ّظاً 

4422

 

: ٩طٶ ٍٲش ج٥قشجٗ جلا٥ٶ: ٩طٶ ٍٲش ج٥قشجٗ جلا٥ٶ

ٳ٬٢٥ جٻ٥س أصٹ٦ص   ثإخزشاؼ رٍه الاٌٗ ٚرشو١جٙب فٝ ِظشف عزٝ ثبٔهٌٛثش خٛسج ع١دّبْ ز١ث لبَ 1939غٙش اٌظشاف الاٌٝ فٝ ٠ٛ١ٔٛسن ؾبَ 

ذيشـ أٳ٣  De La Rue  ّح٧ ٝح٩ص25 أؽٲش ذغرد ّذ٧ ضٞر٤ ج٥ْ٪لاء ٢ٚ٥شضٲح ٙٺ٪ح ذْذ ٨٥ ضيشـ ٢ٙشز جٻ٥س ٩شز أخشٵ ئلا ذْذ أ١ػش ٬٩ 6ذْذ 

 ٳٹْذ ذحس٦١ٺض  ذٮ٠  ٬٩ ٝر٤ 1967 ٹٴ٭ٺٴ 27ٙٸ  ٳٱٸ ٩ذٹٮس ٙٸ ؽ٪ح٣ ٥ٮذ٫ ’Enfield ’ؾٲحص فشجٗ آ٥ٸ ئ٢٥طشٳ٭ٸ، ؾشٵ ضش١ٺرٲح ٙٸ ٩ذٹٮس

 ٥قح٥ف ذٮ٠ ذحس٦١ٺض ذح٥ش٨ٕ ٬٩ أ٫ ٱٮح٠٥ ج٢٥ػٺش ٬٩ ذشجءجش جلإخطشجُ ج٥طٸ  ذحسٳ٫ ٱٴ أٳ٣ ٬٩ جخطشُ آ٥س فشجٗ آ٥ٸ ئ٢٥طشٳ٭ٺس- ؾٴ٫ ؽرشد 

ج٥رشٹيح٭ٸ ١٪ح أمٺ٘ ئ٥ٶ ٝحت٪س ج٥ؾشٗ قٺع أ٭ٰ  OBE  ذحسٳ٫ ٳعح٧-٩ٮف ؾٴ٫ ؽرشد 2005 عؿ٦ص ئ٥ٶ ٩خطشّٺ٬ آخشٹ٬ ٙٸ ج٥ٴٝص ٭ٚغٰ ٙٸ 

 .أمحٗ ئ٥ٶ ج٥ْح٨٥ ج٢٥ػٺش ذغرد جخطشجّٰ ج٥٪ٲ٨

  1973ٳأعطخذ٩ص أؾٲضز ج٥قشجٗ جٻ٥ٸ لأٳ٣ ٩شز ٦ّٶ ٭يحٛ ٳجعِ ٙٸ ج٥٪٪٢٦س ج٥٪طكذز ٙٸ ّح٧  

http://www.ask-pc.com/


Introduction to E-Commerce Security 

 

 Copyright © 2010 www.ask-pc.com All rights reserved  
 

13 

ؽحؽٰ )ج٥رٺح٭حش  لإخشجؼ ٳقذجش أسذِ  ٳ٦ّٶ(ج٥٪ٚحضٺف ٳ٥ٴقس ٝحسب ج٥ريحٝحش ٙطكس) ج٥رٺح٭حش لإدخح٣ ٳقذضٺ٬ ٦ّٶ جٻ٥ٸ ج٥قشجٗ آلاش ضكطٴٷ

 ٩رحؽشز ذؾر٢س جٻ٥ٸ ج٥قشجٗ آ٥س ذٺ٬ ضشذو ج٥طٸ جلاضقحلاش آ٥ٺس ض٢ٴ٫ ٳلا (ٳج٥غ٪حّحش,جلاٹقح٣ ٳٳقذٯ ىرحّٰ,ؾٲحص ج٥قشٗ ج٥ط٦ٞحتٶ,ج٥ْشك

 ذٮَح٧ ضؾٖٺ٤ ٕح٥رح ٩ضٳدز ضأضٸ قٺع ج٢٥٪رٺٴضش، ٳؾٲحص جٻ٥ٸ ج٥قشجٗ آلاش ّ٪٤ ١رٺش ذٺ٬ ؽرٰ ٳٱٮحٟ .٦٥ْ٪ٺ٤ ٩شتٺس جٻ٥ٸ، ج٥قشجٗ آ٥س ٩نٺ٘

 رجش ج٥ريحٝحش ضغطخذ٧ جٻ٥ٸ ج٥قشجٗ آلاش ٨َْ٩ ئ٫ ٳقٺع .ج٥٪غطخذ٧ ٳٳجؾٲس ذحضقحلاش خحؿ ٩ْٺ٬ ضيرٺٜ ٳذش٭ح٩ؽ /Os) 2ج٥طؾٖٺ٤ ٭َح٧

 ذ٪ٺضز ج٥٪ضٳدز ج٥ز١ٺس ج٥ريحٝحش جلأ٭َ٪سجلأخشٵ ضغطخذ٧ ٝذ ج٥كغحذحش، أفكحخ ٱٴٹس  ٥طكذٹذ(pin)ج٥ؾخقٸ ج٥طْشٹ٘ ٳأسٝح٧ ج٥٪٪ٖٮيس ج٥ؾشجتف

 ٹٞٴ٧ ذذٳسٯ ٳج٥زٷ ج٥٪نٺ٘، ج٥٪ْح٥ؽ ئ٥ٶ ج٥ْ٪ٺ٤ ج٥ْ٪ٺ٤ ٳى٦د ذيحٝس ٬٩ ج٥٪٦ْٴ٩حش ٝشجءز ذطٴؾٺٰ جٻ٥ٸ ج٥قشجٗ آ٥س جلأفرِ ضٞٴ٧ ذرق٪س ج٥طكٜٞ

 ضكٴٹ٤ ؽأ٭ٲح ٬٩ ئؽحسجش ج٥٪نٺ٘ ج٥٪ْح٥ؽ ٙٺقذس ٹي٦د ٭ٞٴدجً، ج٥كغحخ فحقد ١ح٫ ٳئرج .ذح٥ْ٪ٺ٤ ج٥خحفس ج٥٪ح٥ٺس ج٥٪إعغس ج٥ي٦د ئ٥ٶ ذطٴؾٺٰ

 س٩ض جٻ٥ٸ ج٥قشجٗ آ٥س ضط٦ٞٶ جلأ٩ٴج٣، ضكٴٹ٤ ٳذ٪ؿشد .ج٥٪ْح٥ؽ ج٥٪نٺ٘ قغحخ ئ٥ٶ ٦٥ْ٪ٺ٤ ج٥٪قشٙٸ ج٥كغحخ  ٬٩(EFT) جلأ٩ٴج٣ ئ٢٥طشٳ٭ٺحً

جلاضقح٣  أٳ ج٥٪إؾش ج٥خو جعطخذج٧ ٹ٪٬٢ ١٪ح .ىشٛ ذْذز ٳج٥طكٜٞ ٳجلاّط٪حد جلاضقح٣ ضٮٚٺز ٳٹ٪٬٢ ٱزج .ج٥ٮٞٴد فشٗ فلاقٺس جّط٪حد ٹ٪ٮكٲح

 ٙٸ جلأ٭َ٪س ج٥٪نٺٚس ٳمِ ٳٹ٪٬٢ .جلأعحعٺس ج٥رٮٺس ٳ١ٚحءز ج٥ط٦٢ٚس ج٥٪نٺ٘ قغد ذح٥ٮَح٧ جلاضقح٣ ٙٸ ج٥لاع٢٦ٺس ج٥رٺح٭حش سٳجذو أٳ ج٥ٲحضٚٸ

 ج٥خق٨ ذيحٝحش ئ٢٥طشٳ٭ٺحً ٩ْح٩لاش جلأ٩ٴج٣ ضكٴٹ٤ ؽر٢س ضذ٨ّ أ٫ ٹ٪٬٢ ١٪ح .ئ٢٥طشٳ٭ٺحً ضكٴٹ٤ جلأ٩ٴج٣ ؽر٢س ٬٩ ؾضءجً ض٢ٴ٫ أ٫ أٳ ج٥ْ٪ٺ٤ ٩إعغس

 أٹنحً ٳضطٴٙش .ج٥طٴٝٺِ ذحعطخذج٧ جلاتط٪ح٫ ذيحٝحش أٳ ٩ْح٩لاش ج٥ؾخقٸ ج٥طْشٹ٘ أسٝح٧ ذحعطخذج٧

 ج٥ذ٨ّ ٩ٞحذ٤ ج٥ؾٲشٹس أٳ ج٥غٮٴٹس ج٥خذ٩س سعٴ٧

 ج٥لاع٢٦ٺس ج٥رٺح٭حش سٳجذو أٳ ج٥٪إؾش ج٥خو أٳ ج٥ٲحضٚٸ ذحلاضقح٣ ج٥خحفس جلاضقحلاش ض٢ح٥ٺ٘

  أ2٘٥ ذٺ٬ ج٥ٴجقذز جٻ٥ٸ ج٥قشجٗ آ٥س ؽشجء عْش ٹطشجٳـ .ذٲح خحفس ذا٭ؾحء ؽر٢س ج٥٪إعغس ٝح٩ص ئرج ٳذحلأخـ ٩شضْٚس، جلأٳ٥ٺس ج٥ط٢ح٥ٺ٘ ض٢ٴ٫

ض٦٢ٚس  ضر٦ٔ ٩ح ٳّحدز ج٥ٴجقذز، ٦٥ريحٝس أ٩شٹ٢ٸ دٳلاس 0.50 ئ٥ٶ 0.25 ج٥٪٪ٖٮيس ذٺ٬ ج٥ريحٝحش ض٦٢ٚس ضطشجٳـ ذٺٮ٪ح .أ٩شٹ٢ٸ دٳلاس أ٥٘ 35 ئ٥ٶ

ج٥طٸ  جٻ٥ٸ ج٥قشجٗ آلاش ٩ِ ٩طضج٬٩ ئ٭طش٭ص جضقح٣ لاعطخذج٧ مشٳسز ٳلا ضٴؾذ .ج٥ٴجقذز ٦٥ريحٝس أ٩شٹ٢ٺس دٳلاسجش 10 ئ٥ٶ 6 ٬٩ ج٥ز١ٺس ج٥ريحٝحش

ج٥ذٝٺٞس  جلإ٢٥طشٳ٭ٺس ج٥شٝحٝس خلا٣ ٬٩ ج٥٪ح٥ٺس ج٥ْ٪ٺ٤ ذٺح٭حش ذْل ج٥كقٴ٣ ٦ّٶ جٻ٥ٸ ج٥قشجٗ آ٥س ذا٢٩ح٫ ١ح٫ ىح٥٪ح ج٥ز١ٺس، ج٥ريحٝحش ضغطخذ٧

 أ٭َ٪س جلاضقحلاش ض٢ٴ٫ ّٮذ٩ح ج٥لاع٢٦ٺس جلإ٭طش٭ص ٳخذ٩س ج٥ذٝٺٞس ج٥شٝحٝس جلإ٢٥طشٳ٭ٺس ٳؾٴد ٹ٦ض٧ ٝذ ذأ٭ٰ ٦ّ٪حً .ج٥ز١ٺس ج٥ريحٝس ٦ّٶ ج٥٪ٴؾٴدز

 .٦ّٺٲح جلاّط٪حد ٹ٪٬٢ لا أٳ ج٥ط٦٢ٚس ذحٱَس

ٙٴجتذ ٳض٢ح٥ٺ٘ ج٥قشجٗ جلا٥ٶ ٙٴجتذ ٳض٢ح٥ٺ٘ ج٥قشجٗ جلا٥ٶ 

 :ج٥٪ٮحِٙ

 ٥ٲ٨  ٹطشجءٵ قغر٪ح قغحذحضٲ٨ ئ٥ٶ ج٥ٴفٴ٣ ئ٢٩ح٭ٺس ٦٥ْ٪لاء ج٥٪ش٫ ج٥ٴفٴ٣ ٹطٺف
 ج٥ْ٪لاء  ٥خذ٩س أ١رش ٩ؿحلًا ٥ٲ٨ ٹٚغف ٩٪ح ذح٥٪ْح٩لاش ٦٥ٞٺح٧ جلأفٖش ج٥ط٪ٴٹ٤ ٩إعغحش ٩ٴٍٚٸ ضٴجؾذ ئ٥ٶ ج٥كحؾس ّذ٧
 ج٥ْ٪لاء  ٩ٴجّٺذ ؾذجٳ٣ ج٥٪طضجٹذز ج٥طؾٖٺ٤ عحّحش ضلات٨
 قؿ٪حً  جلأفٖش ج٥غ٢ح٭ٺس ج٥٪شج١ض ٙٸ ج٥كح٣ ٱٴ ١٪ح ج٥ٚشُ، ؽر٢س ٭يحٛ خحسؼ ج٥ْ٪لاء ٬٩ ٩ضٹذ ئ٥ٶ ج٥ٴفٴ٣ ئ٢٩ح٭ٺس
 ٦٥ْ٪لاء ذح٥ٮغرس ج٥٪ذخشجش ئٹذجُ ضٺغٺش ٦ّٶ جٻ٥ٸ ج٥قشجٗ آلاش ضْ٪٤ قٺع ٩ٮخٚنس ذط٦٢ٚس جلأ٩ٴج٣ ٬٩ ٩ضٹذ ضٴٙٺش. 

ج٥ط٢ح٥ٺ٘ 

 جلأفٖش ٩إعغحش ج٥ط٪ٴٹ٤ ذا٢٩ح٫ ١ح٫ ئرج جٻ٥ٸ ج٥قشجٗ آ٥س ؽر٢س ضؾٖٺ٤ ذٲح ج٥طٸ ٹط٨ ٳذح٢٥ٺٚٺس ج٥ط٢ٮٴ٥ٴؾٺح ضٞذٹ٨ ؾٲس ذحخطلاٗ ج٥ط٦٢ٚس ضخط٦٘

 ٩إعغس ّحضٜ ٦ّٶ ضِٞ ج٥طٸ ج٥ٮٚٞحش ج٥طؾٖٺ٦ٺس ٬٩ ر٠٥ ٙغٺكذ ج٥ؾر٢س، ضؾٖٺ٤ ؽش١س أٳ/ٳ ٝحت٪س ذح٤ْٚ٥ آ٥ٸ فشجٗ آ٥س ؽر٢س ٩ِ ؽشج١س ّٞذ

 .جلأفٖش ج٥ط٪ٴٹ٤

 ذح٥ؾر٢س  جلاؽطشجٟ سعٴ٧ أٳ ٩ٞذ٩حً ج٥٪ْذجش ج٩طلاٟ ض٦٢ٚس

 ذح٥ؾر٢س  ٳضٴفٺ٦ٲح جٻ٥ٸ ج٥قشجٗ آلاش ذطش١ٺد ج٥خحفس جلإّذجد سعٴ٧
 ؽٲشٷ أعحط ٦ّٶ أٳ ج٥ٴجقذز ج٥٪ْح٦٩س أعحط ٦ّٶ عٴجء جلاعطخذج٧، سعٴ٧. 
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 ٳجلاضقحلاش  ج٢٥ٲشذحء ٥ؾر٢طٸ ٦ّٺٲح جلاّط٪حد ٹ٪٬٢ أعحعٺس ذٮٺس
 آ٥س ج٥قشجٗ ٳئ٥ٶ ٬٩ ٳجعطٞرح٥ٲح ج٥رٺح٭حش ئسعح٣ أؾ٤ ٬٩ ج٥٪إؾشز ٳج٥٪خققٰ ج٥خيٴه أٳ ج٥ٲحضٚٸ جلاضقح٣ ٥خيٴه جٝطقحدٹس أعْحس 

جٻ٥ٸ 
 ج٥شفٺذ  ٬٩ ٦ّٺٲح ٦٥طكٜٞ ج٥ْ٪لاء ذٺح٭حش ضخضٹ٬ ٹط٨ قٺع ٩ش١ضٹس ذٺح٭حش ٝحّذز
 ج٥ػح٥ع  ٬٩ ج٥يشٗ أٳ ج٥٪ٴسد ٝر٤ ٬٩ ٦ّٺٰ ٹْط٪ذ ٳد٨ّ ج٥رٺِ ذْذ ٩ح خذ٩س ضٴٙٺش
 ج٥ؾخقٸ  أسٝح٧ ج٥طْشٹ٘ ٳ٩شجٝرس ج٥ريحٝحش ٥طٴصٹِ سجعخس ّ٪٦ٺحش ٳئؾشجءجش ٩ٴجسد
 ج٥ْ٪٦س  ٬٩ فكٺكس ٙثحش ضٴٙٺش
 ذأ٩ح٫  جٻ٥ٸ ج٥قشجٗ آلاش ئ٥ٶ ج٥ٮٞذٹس ج٥طكٴٹلاش لإض٪ح٧ أ٭َ٪س

 ج٥٪٦٪ٺ٬ ذح٥ٞشجءز ٕٺش ج٥٪غطخذ٩ٺ٬ ٥طٴؾٺٰ ؽٚٴٹس ئسؽحدجش ٹط٨ ضن٪ٺ٬ ١أ٫ ج٥ْٚح٣، جلاعطخذج٧ ضكٞٺٜ ٥ن٪ح٫ ج٥طْذٹلاش ذْل ئؾشجء 
 ٳج٢٥طحذس

: ٹط٢ٴ٫ ج٥قشجٗ جلا٥ٶ ٬٩ 

 (٦٥طك٨٢ ٙٶ جلا٥ٰ)ٳقذٯ ٩ْح٥ؿٰ ٩ش١ضٹٰ 

  ٰذيحٰٝ ٩٪ٖٮي 
 ث١ٓ ثبد (PIN Pad)خضء ِشبثٗ ٣ٌٌخ اٌسبعجخ ٚوث١شاً ِب ٠ظٕؽ ودضء ِٓ ا٢ٌخ ٛ٘ٚ ،. 

 ْٛشبشخ ٚؾبدح ِبرى LCD  لبثٍخ ٌٍّظ

  ٚزذح طشف إٌمذ٠خ

  ٚزذح طجبؾخ ا١ِٛ١ٌخ

  ٚزذح الاشؿبساد

  ٚزذح لشاءح اٌىشٚد

  ٚزذح الا٠ذاؾبد

  ٚزذح اٌّػبس٠ف

 (اٌخبص ثبٌشفشح)الأىش٠جزٛس 

 ٚزذٖ ٌٛزٗ اٌّفبر١ر 
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Amazon, Dell, IQVC, EBay, OnSale, My Simon, Dash.com, Productopia, Esmarts, Fogdog, Clinique, Petopia, 

Wine.com, Cyberian Outpost, RocketCash.com, TheKnot.com, Disney, DVD Express, Preview Travel, REI, Lands' 
End , Garden.com, Drugstore.com, WorldSpy 
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  جخطش سٝ٪ح عشٹح ٙشٹذج ٹقْد ٦ّٶ جٻخشٹ٬ ضٴْٰٝ، ٳلا ضشذو سٝ٪٠ ج٥غشٷ ٩ِ أٹس ذٺح٭حش ؽخقٺس ٩ػ٤ ضحسٹخ ج٥٪ٺلاد ٳأسٝح٧ ج٥ٲٴجض٘ أٳ

  .أٹس أسٝح٧ أخشٵ ٩ْشٳٙس

 ٨ٝ ذطٖٺٺش سٝ٪٠ ج٥غشٷ ذؾ٤٢ دٳسٷ ٳجقطٌٚ ذٰ ٥ٮٚغ٠ ٩خض٭ح ٙٸ رج١شض٠ ٳ٥ٺظ ٢٩طٴذح ٙٸ أٷ ٢٩ح٫.  

 لا ض٢ؾ٘ سٝ٪٠ ج٥غشٷ لأٷ ؽخـ ١ح٫.  

 ضؿٮد جعطخذج٧ ج٥قشجٗ جٻ٥ٸ ٙٸ جلأ٩ح٬١ ج٥رْٺذز ٳٕٺش ج٥٪ك٪ٺس ٳضؿٮد أؾٲضز ج٥قشجٗ جٻ٥ٸ ج٥٪ؿحٳسز لأ٩ح٬١ ٹغٲ٤ جلاخطرحء ٙٺٲح.  

  ٹٮقف ذ٪شجؾْس قغحذحض٠ ج٥رٮ٢ٺس ذؾ٤٢ ٩ٮط٨َ ٳر٠٥ ٦٥طأ١ذ ٬٩ أ٫ أقذجً ٨٥ ٹذخ٤ ٦ّٺٲح، ٳأٹنح ٦٥طْشٗ ٦ّٶ أٹس قش١س ٕٺش جّطٺحدٹس ض٨

ئرج ١ٮص ضشٕد ذح٫ ٹٞٴ٧ ج٥رٮ٠ ذطٮرٺٲ٠ ٬ّ أٹس قش١س ضط٨ ٦ّٶ قغحذ٠ أٳ ذيحٝط٠ جلاتط٪ح٭ٺس، ٹ٪٢ٮ٠ جلاؽطشجٟ ٙٸ . ضٮٚٺزٱح ٦ّٶ قغحذ٠

  .خذ٩س أ٥شعحت٤ ج٥ٞقٺشز

 ٬١ قزسج ّٮذ٩ح ٹْشك ٦ّٺ٠ أؽخحؿ لا ضْشٙٲ٨ ج٥٪غحّذز ّٮذ ؾٲحص ج٥قشجٗ جٻ٥ٸ.  

  ئرج ٩ح لاقَص أٷ ؽة ٩ؾرٴٯ ّٮذ ؾٲحص ج٥قشجٗ جٻ٥ٸ ٩ػ٤ ٳؾٴد أؽخحؿ ٹطلاّرٴ٫ ذح٥٪٢ح٫ ج٥٪خقـ لإدخح٣ ج٥ريحٝس أٳ ٥ٴقس

  .جلأسٝح٧ أٳ أٷ ٭ؾحه ٩ؾرٴٯ آخش، لا ضغطخذ٧ ر٠٥ ج٥ؿٲحص ٳ٨ٝ ذاذلآ ج٥رٮ٠ ذؾ٢ٴ٠١ ٙٴسج

 جمٖو ٦ّٶ صس جلإ٥ٖحء، . لا ضذخ٤ ذيحٝط٠ ذح٥ٞٴز ٙٸ ج٥٪٢ح٫ ج٥٪خقـ ٥ٲح ئ٫ ؽْشش أ٫ ؾٲحص ج٥قشجٗ جٻ٥ٸ لا ٹْ٪٤ ؾٺذج لأٷ عرد

  .ٳٙٸ قح٥س مٺحُ ج٥ريحٝس أٳ عكرٲح ٙٸ ج٥قشجٗ، أذ٦ٔ ج٥رٮ٠ ٙٴسج ٥ٺٞٴ٧ ذاٹٞحٗ ج٥ريحٝس. جعكد ذيحٝط٠ ٳ٨ٝ ذطر٦ٺٔ ج٥رٮ٠

 ٳِٝ ٦ّٶ ذيحٝط٠ ٳجقطٌٚ ذٲح دجت٪ح ٙٸ ٢٩ح٫ آ٬٩ أٳ ٠ْ٩ ٳلا ضْٺشٱح لأٷ ؽخـ.  

  جعطخذ٧ ذيحٝط٠ ٙٞو ٦ّٶ أؾٲضز ج٥قشجٗ جٻ٥ٸ ٳ٭ٞحه ج٥رٺِ ٙٸ جلأ٩ح٬١ ج٥ْح٩س ج٥٪ؾٲٴسز ٳج٥٪ْشٳٙس ٥ذٹ٠ ٳضأ١ذ ٬٩ جعطشدجد ج٥ريحٝس

  .ذْذ ٤١ ّ٪٦ٺس

 ٥ذٵ جعطخذج٠٩ أؾٲضز ج٥قشجٗ جٻ٥ٸ ج٥٪خققس ٥خذ٩س ج٥غٺحسجش، أذٜ ج٥ٮحٙزز ذؿح٭د ج٥شج١د جلأ٩ح٩ٸ ٳج٥ٮٴجٙز ج٥خ٦ٚٺس ٦ٖ٩ٞس.  

 ٨ٝ ذا٥ٖحء ج٥ريحٝحش ٕٺش ج٥٪غطخذ٩س ٳئضلاٗ ج٥ريحٝحش ج٥٪٦ٖحز.  

 

       ٱٮحٟ ىشٛ ١ػٺشز ٥ْ٪٤ ر٠٥ 

دائّب ٠ىْٛ اٌظشاف الاٌٝ لطؿٗ ٚازذٖ ِغزمٍٗ ثزارٙب ٚلارىْٛ اوزش ِٓ لطؿٗ فٕٙبن ِٓ ٠مِٛٛا ثٛػؽ ٘زٖ اٌىبشطبد ٌّؿشفٗ سلُ ثطبلٗ 

 الائزّبْ ٚوٍّٗ اٌّشٚس ٚالاعز١لاء ؾٍٝ اٌشط١ذ 
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٭شٵ ٙٶ ج٥قٴس ج٥غحذٰٞ ج٫ ٱٮحٟ أخطلاٗ ٳجمف ذٺ٬ ٥ٴقٰ ج٥٪ٚحضٺف ج٥٪ضٳسز ٳ٥ٴقٰ ج٥٪ٚحضٺف جلاف٦ٺٰ ١٪ح ٦ٝٮح عحذٞح ج٫ ج٥قشجٗ جلا٥ٶ 

 ّرحسز ٬ّ ٝيْٰ ٳجقذٯ ٳ٥ٺغص أ١ػش ٬٩ ٝيْٰ ١٪ح ٙٶ ج٥قٴسز ج٥غحذٰٞ ٳٹؿد جلا٭طرحٯ ّٮذ أعطخذج٧ ج٥قشجٗ جلا٥ٶ 

7722

 
 ؾٍٝ ٌٛزٗ ِفبر١ر أط١ٍٗ " ِضٚسح"اٌظٛسح اٌغبثمٗ رٛػر ٚػؽ ٌٛزٗ ِفبر١ر غ١شأط١ٍٗ 

 ز١ث رمَٛ ٘زٖ اٌٍٛزٗ ثزخض٠ٓ وً الاسلبَ اٌغش٠ٗ 

 ِثبي

ارا لبَ أزذ الاشخبص ثإعزخذاَ ٘زٖ اٌّبو١ٕٗ ٚؾٕذ وزبثٗ وٍّٗ اٌّشٚس فجغبطٗ ع١زُ ِؿشفٗ وٍّٗ اٌّشٚس اٌخبطٗ ثه ف١دت رٛخٝ اٌسزس 

 خ١ذأ ؾٕذ أعزخذَ ِبو١ٕبد اٌظشاف الاٌٝ

 :ٗيجة ت٘خٚ اىذيطٔ ٗاىذزس

  

  دجت٪ح ضأ١ذ ذح٫ ٙطكس جدخح٣ ج٥ريحٰٝ ٱٸ جٹنح دجخ٤ ؾغ٨ جلا٥س ٳ٥ٺظ ؾضء ٩ش١د
  ٭َش قٴ٠٥ ج ٬١ قزس ٳج٥ز, ٬٩ ّ٪٦ٺحش عشٝس جلاسٝح٧ ج٥غشٹٰ ٳمِ ج٥س ضقٴٹش ٙٴٛ ج٥س ج٥غكد جلا٥ٸ

 جعطخذ٧ ٹذٟ ١ٖيحء جغٮحء ّ٪٦ٺس جدخح٣ ج٥ش٨ٝ ج٥غشٷ . 

  جعطخذ٧ دجت٪ح أؾٲضز ج٥قشجٗ رجش ٭َح٧ جلإدخح٣ ذح٦٥٪ظ ٦ّٶ ج٥ؾحؽس
  ُجعطخذج٧ أؾٲضز ج٥قشجٗ جٻ٥ٸ دجخ٤ ج٥رٮٴٟ ذذلا ٬٩ ج٥طش١ٺض ٦ّٶ ج٥ؾحس
  ٥يشٹٰٞ أعطخذج٧ ذيحٰٝ جلاتط٪ح٫لا ضْط٪ذ ٩ي٦ٞح ٦ّٶ ٩غحّذز ج٥ٖشذحء. 

      

ّٮذ أعطخذج٠٩ ٥٪ح١ٺٮٰ ج٥قشجٗ جلا٥ٶ ٦ّٺ٠ ذْ٪٤ جلاضٶ  

  ّٮذ ١طحذٰ ٦١٪ٰ ج٥٪شٳس ٨ٝ ذطٖيٺٰ ٥ٴقٰ ج٥٪ٚحضٺف ذٺذٟ ٳذح٥ٺذ جلاخشٵ ٨ٝ ذ٢طحذٰ ج٥ش٨ٝ ج٥غشٵ 
 دجت٪ح ٨ٝ ذأعطخذج٧ ٩ح١ٺٮحش ج٥قشجٗ جلا٥ٶ ج٥٪ٴؾٴدٯ دجخ٤ ج٥رٮ٠ 
  ٰٙٝر٤ أعطخذج٧ ٩ح١ٺٮٰ ج٥قشجٗ جلا٥ٶ ٨ٝ ذح٥ٮَش قٴ٣ ج٥٪ح١ٺٮٰ لا٭ٰ ٙٶ ذْل جلاقٺح٫ ٹ٢ٴ٫ ٱٮحٟ ١ح٩ٺشجش ٹط٨ ٳمْٲح ٙٶ جلا٦ّٶ ٥٪ْش

 جلاسٝح٧ ج٥غشٹٰ ٦٢٥٪حش ج٥٪شٳس

  ج٥ركع ٬ّ ٳؾٴد ذْل ٬٩ ج٥٪شجٹح قٴ٣ أؾٲضز ج٥قشجٗ جلا٥ٶ ٙا٭ٲح ّحدٯ ٩حض٢ٴ٫ ٙٶ ٢٩ح٫ ٩ح ٳٱٶ ضْيٶ أٙن٦ٺٰ أ١ػش ٬٩ ج٢٥ح٩ٺشج ٬٩

 ضرٲح قٺع سؤٹٰ ٦١٪حش ج٥٪شٳس ج٥طٶ ض٠
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HHooww  ttoo  PPrrootteecctt  YYoouurrsseellff  ffrroomm  AATTMM  SSkkiimmmmeerrss  

  ٩حعف مٴتٶ لاضغطخذ٧ ٱزٯ ج٥ؿٲحص ٳ٨ٝ ذحلإذلآ ّٮٰ ٙٶ , أعلاٟ جٳ ٩حؽحذٰ ر٠٥ ٳؾذش٥ٮَش ج٥ٺٰ ؾٺذأ جرج ئٝر٤ أعطخذج٧ ج٥قشجٗ جلا٥ٶ

ج٥ٚشُ ج٥طحذِ ٥ٰ 

  عطخذج٧ لا٫ ٙٶ ١ػٺش ٬٩ جلاقٺح٫ ٬٩ ٹنْٴج جلإٹ٪ذ ٠٥ ّٴ٫ ج٥٪غحّذٯ ٙٶ ١ٺٚٺٰ ٩ح لاضغطخذ٧ ج٥قشجٗ جلا٥ٶ جرج ٳؾذش أ٫ ٱٮحٟ ؽخقح

ج٢٥حؽيحش ٹ٢ٴ٭ٴج ٝشٹٺ٬ ٬٩ ج٥قشجٗ جلا٥ٶ أٝشخ ٩غحٰٙ ٩٪٢ٮٰ  

  ّٮذ ٳمِ ج٥ريحٰٝ ٙٶ ج٥ٚطكٰ ج٥٪خققٰ ٥ٲح ٳ١طحذٰ ٦١٪ٰ ج٥٪شٳس ضأ١ذ ٬٩ ج٫ ج٥٪٢ح٫ خح٥ٶ ٬٩ ج٢٥ح٩ٺشجش ٳ٨ٝ ذطٖيٺٰ ٥ٴقٰ ج٥٪ٚحضٺف ذٺذ

ٳ١طحذٰ ٦١٪ٰ ج٥٪شٳس ذح٥ٺذ جلأخشٵ  

   أعطخذ٧ دجت٪ح أؾٲضز ج٥قشجٗ جلا٥ٶ ج٥طٶ ضْ٪٤ ذح٥٪ظ

 ٰٝضكٜٞ دجت٪ح ٬٩ سفٺذٟ قٺع جرج ١ح٫ ٱٮحٟ ٬٩ ٹغشٛ سفٺذٟ ٗ ذألإىلاُ ٦ّٶ سفٺ٠ ذقٰٚ دٳسٹٰ عٺكذ ر٠٥ ٬٩ ج٥غش  

,,,,

 

ج٥خيٴز جلأعحعٺس ٱٶ ّ٪٦ٺس جخطٺحس جلاعطنحٙس ج٥٪ٮحعرٰ ٦ّٶ ؽر٢س جلا٭طش٭ص لاذذ ج٫ ٭ْشٗ ٩ح ٭كطحؾٰ ذْذ ر٠٥  ، ٳعٴٗ  .أٳلا ٳٝر٤ ٤١ ؽٸء

ضكطحؼ ئ٥ٶ أ٫ ٹ٢ٴ٫ ٥ذٹ٠ ٢ٙشز ٬ّ قؿ٨ ج٥قٴس ج٥٪ٮطؽ ج٥خحؿ ذ٠  .٦ّٶ عرٺ٤ ج٥٪ػح٣ ، .ض٢ٴ٫ ٝحدس٦ّٶ جٹؿحد ق٦ٴ٣ ضٮحعد ٱزٯ جلاقطٺحؾحش

٩كحٳ٥س ٥طٞذٹش ّذد ج٥ضٳجس ٥طكذٹذ ج٥٪غحقٰ ج٢٥حٙٺٰ ج٥طٶ ضكطحؾٲح ٳجرج ١ح٭ص ٱٮحٟ ٦٩ٚحش ٙلاػ ٦ّٶ ٩ٴ٠ْٝ ٙح٥يرِ عطكطحؼ ٩غحقٰ أ١رش،٨ٝ ذْ٪٤ 

  ؽٲشٹح ٥٪ٴ٠ْٝ 

 ٨َْ٩ ج٥٪ؾح٤١ ئ١طؾحٗ ، ٳٱ٨ ٝحدسٳ٫ ٦ّٶ ٳ٩ْشٰٙ ؽرٰ ١ح٦٩ٰ لإ١طؾحٗ ج٥٪ؾح٤١,ٳٹطأ٥٘ ٙشٹٜ ج٥ذ٨ّ ج٥ٚٮٸ ٬٩ جلأٙشجد ج٥زٹ٬ ٦ّٶ دسجٹس ١ح٦٩ٰ

 ج٥طٸ ٹ٪٬٢ ٦٥٪غطخذ٧ ج٫ ٹِٞ ذٲح ٳج٥ْ٪٤ ٦ّٶ ق٦ٲح

   ّٮذ ج٥ٴٝٴُ ٙٶ ٩ؾح٤١ ٳأص٩حش
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  ِّٝٮذ ج٥شٕرٰ ٙٶ ئمحٰٙ ضكغٺٮحش ؾذٹذٯ ٦٥٪ٴ 

   ٰقحٳ٣ ذٞذس جلا٢٩ح٫ ضٴفٺ٤ ٳؾٲٰ ٭َشٟ ٳج٥٪ؾ٦٢ٰ ج٥طٶ ضٞحذ٠٦ ذيشٹٰٞ عٲ٦
   أعطخذج٧ أع٦ٴخ لاتٜ ٙٶ ج٥كٴجس
   ّذ٧ ج٥ْقرٺٰ ٳقحٳ٣ دجت٪ح مرو ج٥ٮٚظ
 ضذٳٹ٬ ج٥٪ؾ٦٢ٰ ٙٶ ٳسٰٝ غ٨ ذْذ ر٠٥ ّشمٲح ٦ّٶ ج٥ذ٨ّ  

ٱ٤ ١ح٫ ٥ذٹ٠ ٩ٴِٝ ٳٹد خحؿ ذح٥طؿحسز جلإ٢٥طشٳ٭ٺس ٳ١ح٫ ٕٺش قغ٬ ج٥٪َٲش ٙرٲزٯ ج٥خحفٺٰ ضٚٺذ ج٫ ٹ٢ٴ٫ ٥ذٹ٠ ج٥طٚح٤ّ ٩ِ ج٥ْ٪لاء عٴجء 

ذح٥طْذٹ٤ ٦ّٶ ج٥٪ٴِٝ ٳئمحٰٙ ضكغٺٮحش ؾذٹذٯ ٦٥٪ٴِٝ ٳج٥طٚح٤ّ ذٺ٬ ج٥ٞحت٪ٺ٬ ٦ّٶ ج٥٪ٴِٝ ٳصٳجس ج٥٪ٴِٝ، ٦ّٶ عرٺ٤ ج٥٪ػح٣ ٢ٙشز ٥ذ٩ؽ ٩ٮطؽ ٩ِ 

 ضطٺف ٩ٮطؽ أخش جرج ١ح٫ ٬٩ ٭ٚظ ج٥ٮٴّٺٰ ٳقٺع ضْطرش ٬٩ أٙن٤ ج٥يشٛ ٦٥كٚحً ٦ّٶ جلاضقح٣ ج٥٪رحؽش ذٺ٬ ٩ٴِٝ ج٥ٴٹد ٳج٥ْ٪لاء ٳئ٭ٲح جٹنأ

 ٩ح ئرج ١ح٭ص ضٞذ٧ ٱزٯ ج٥٪ٺضجش ذكٺع ٹ٪٢ٮ٠ ذغٲٴ٥س ئمحٙس ٱزٯ "جلاعطنحٰٙ"جى٦د ٬٩ ٩ضٳد ج٥خذ٩ٰ  ٦٥٪ؾطشٹ٬ ٙشفس لاٍٲحس ٢ٙش خحؿ ذٲ٨

لأ٫ ر٠٥ ٹٖشط ج٥ػٞس ذٺ٬ ج٥٪ٴِٝ ٳج٥ضٳجس ٳٱٶ ٳعٺ٦س سجتْس ٥ضٹحدز صٳجس ٩ٴ٠ْٝ   ج٥ٴٍٺٚس ئ٥ٶ ٩ٴِٝ ج٥ٴٹد ج٥خحؿ ذ٠ أ٧ لا

ٳٹٮرٖٸ أ٫ ض٢ٴ٫ ٩ؾٚشز قطٶ  لاذذ ٬٩ جضخحر ضذجذٺشأ٩ٮٺٰ ٥ك٪حٹس ج٬٩ ج٥٪ْح٩لاش ج٥خحفس ذ٠ ٦ّٶ جلا٭طش٭ص قٺع ضط٨ ٱزٯ ج٥ْ٪٦ٺٰ  ٙٸ أ٩ح٫

لاضطْشك ض٠٦ ج٥٪ْح٩لاش ج٥٪ح٥ٺٰ ٦٥طكحٹ٤ ٳج٥غشٰٝ ٳ٩ْشٰٙ ج٥طٞٮٺحش ج٥طٶ ضغطخذ٩ٲح ٩ٴجِٝ جلاعطنحٰٙ ٳ٥ز٠٥ ، ضكطحؼ ئ٥ٶ ج٥طأ١ذ ٬٩ أ٫ ٥ذٵ ٩ضٳد 

٦٥٪غحّذز ٙٸ ضأ٩ٺ٬ ج٥رٺح٭حش  .ج٥٪ٴجِٝ ج٥٪خققس ، ٝذ ضكطحؼ ئ٥ٶ ؽشجء ج٥٪ضٹذ ٬٩ ج٥٪ح٣ جلاعطنحٙس ؽٲحدز خذ٩س ضق٪ٺ٨ ج٥٪ٴجِٝ ذح٥ٮغرس ٠٥

ج٥٪ْح٦٩س ٬٩ ج٦٥قٴؿ ّرش جلا٭طش٭ص ، ٬٩ ج٥٪غطكغ٬ أ٫ ٩ح لا ٹ٤ٞ ٬ّ ّٞذ خذ٩س ضق٪ٺ٨ ج٥٪ٴجِٝ ج٥٪ؾطش١س ٦ّٶ ٩ٴِٝ ٦٥طؿحسز جلإ٢٥طشٳ٭ٺس 

ج٥خحفس ذ٠ 

لاضغطْ٪٤ أذذج ٦١٪حش ٩شٳس عٲ٦ٰ ج٥طخ٪ٺ٬ لا٫ ر٠٥ ٹإدٵ ج٥ٶ ئسضٚحُ ٩ْذلاش جلاخطشجٛ 
ؾ٤ْ ٦١٪حش ج٥٪شٳس ٤٢٥ قغحخ ٦ّٶ جلا٭طش٭ص ض٢ٴ٫ ٙشٹذٯ ٬٩ ٭ٴّٲح 
قحٳ٣ ج٥ؿ٪ِ ذٺ٬ ج٦٢٥٪حش ج٥قٖٺش ٳج٢٥رٺشز ٳج٥ش٩ٴص ٙٶ ٭ٚظ ج٥ٴٝص  

 Generate passwordجرج ١ٮص ضٴجؾٰ فْٴذٰ ٙٶ ئ٭ؾحء ٦١٪ٰ ٩شٳس ٹ٪٢ٮ٠ أعطخذج٧ ٩ٴ٥ذ ٦١٪حش ج٥٪شٳس 

ٹؿد ٦ّٶ ؽش١حش جلاعطنحٰٙ جلاىلاُ ٦ّٶ ٤١ ٩حٱٴ ؾذٹذ عٴجء ج٥ػٖشجش ج٥طٶ ضَٲش ذؾ٤٢ ٹٴ٩ٶ ٳىشٛ ج٥ك٪حٹٰ ٳ١ٺٚٺٰ عذ ٱزٯ ج٥ػٖشجش ٳر٠٥ 

٬٩ جؾ٤ ذع ج٥ػٰٞ ٥ذٵ ج٥ْ٪لاء ج٥طٶ ضطْح٤٩ ٩ْٲ٨ قح٥ٺح ٳجٹنأ ج٥ْ٪لاء ج٥٪طٴْٝٺ٬ ذْذ ر٠٥  

,,

  ٥ٺٮ٢ظ ٱٴ ٭َح٧ ٩ٚطٴـ ج٥٪قذس ٳذح٥طح٥ٶ ٙٲٴ جلا٤ٝ ض٦٢ٰٚ ٬٩ قٺع ج٥طؾٖٺ٤ ٳج٥قٺح٭ٰ ٩ٞحس٭ٰ ذح٥ٴٹٮذٳص ٳٱزج ٩ْٮحٯ ج٫ أعطنحٰٙ ٥ٺٮ٢ظ

ٳٹط٪ٺض ٥ٺٮ٢ظ ذح٥غشّٰ ٳجلاعطٞشجس ٳذح٥طح٥ٶ ٙأ٫ ١ػٺش ٬٩ ج٥ْ٪٦ٺحش ضط٨ ئدسجضٲح ذيشٛ أعشُ ,عط٢ٴ٫ ذح٥نشٳسز جلا٤ٝ ض٦٢ٰٚ ٬٩ ٳٹٮذٳص 

٬٩ ٳٹٮذٳص قٺع ٹٚن٤ ج٢٥ػٺش ٬٩ ج٥٪يٴسٹ٬ أعطنحٰٙ ٥ٺٮ٢ظ لا٭ٲح ضغطٮٚز جلا٤ٝ ٬٩ ٩ٴجسد ج٥٪ْح٥ؽ ئمحٰٙ ٥ز٠٥ ٹك٪٦ٰ ج٢٥ػٺش ٬٩ 

ج٥٪يٴسٹ٬ ١ٴ٭ٰ ٭َح٧ ٩ؿح٭ٶ ٳج٥غٺشٙشجش ج٥طٶ ضغطنٺ٘ ٩ٴ٠ْٝ عٴٗ ضْ٪٤ ٦ّٶ ٭َح٧ ٥ٺٮ٢ظ 

 ,٥PHP, Perl, PostGre, MySQLٺٮ٢ظ ضذ٨ّ ّذد ١رٺش ٬٩ ج٥رش٩ؿٺحش ٳج٥طيرٺٞحش ٳج٦٥ٖحش ٳٝٴجّذ ج٥رٺح٭حش ٭ز١ش ٩ٮٲح 

PostgreSQL ٳٕٺشٱح ج٢٥ػٺش ٬٩ ج٥طيرٺٞحش ٳج٥رش٩ؿٺحش ٦ّٶ ج٢ْ٥ظ ض٪ح٩ح ٥ٺٮ٢ظ ٕٺش ٩طٴجٰٙٞ ض٪ح٩ح ٩ِ ذْل ضٞٮٺحش ٩حٹ٢شٳعٴٙص جرج ١ٮص

 ٳأدٳش ج٥طيٴٹش عٺ٢ٴ٫ ج٥خٺحس جلاٙن٤ ٠٥ ٱٴ ج٥ٴٹٮذٳASP, MS SQL, or VBضغطخذ٧ 

  ج٥٪ٺضز ج٥شتٺغٺٰ ٥خٴدج٧ ٩حٹ٢شٳعٴٙص ٱٴ دّ٪ٲح ج٢٥ح٤٩ ٤٢٥ ذش٩ؿٺحش ٩حٹ٢شٳعٴٙص قٺع ٹ٪٬٢ ضؾٖٺ٤ ذشج٩ؽ ٩حٹ٢شٳعٴٙص ٦ّٶ عرٺ٤

ٳضطٺؽ جٹنح خٴدج٧ ٩حٹ٢شٳعٴٙص ٥٪يٴسٵ ج٥ٴٹد أعطخذج٧ ذٺثحش ضيٴٹشٹٰ ٩ػ٤  Access , MS SQL databasesج٥٪ػح٣ 

Active Server Pages (ASP), Visual Basic Scripts, MS Index Server ِٝٳٹ٪٬٢ ٦٥٪غطخذ٩ٺ٬ ضيٴٹش ٩ٴ 
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 ٩ِ ٩غطخذ٩ٶ ٦ّVisual Interdev, and Microsoft Accessٶ ؽر٢ٰ جلأ٭طش٭ص ذأعطخذج٧ ٳجؾٲٰ ٩أ٥ٴٰٙ ٬٩ جلادٳجش ٩ػ٤ 

asp ذأ٢٩ح٭ٲ٨ ضيٴٹش ٩ٴجِٝ ٦ّٶ ؽر٢ٰ جلا٭طش٭ص ذأعطخذج٧ ٝٴجّذ ذٺح٭حش ٩ذٙٴّٰ ٩ػ٤ Microsoft Access and Microsoft SQL 

٤١ ٹٴ٧ ٦ّٶ ؽر٢ٰ جلا٭طش٭ص ٹط٨ عشٰٝ ج٥٪لاٹٺ٬ ٳج٥غٺيشز ٦ّٶ ج٥٪ٴجِٝ ٳ٬٩ ٹٞٴ٩ٴج ذز٠٥ ٥ٺغٴج ٥قٴؿ ّحدٹ٬ لا٭ٲ٨ ذ٤٢ ذغحىٰ ٹْشٙٴ٫ ؾٺذأ 

١ٺ٘ ضْ٪٤ ذيحٝحش جلاتط٪ح٫  ٳذح٥طح٥ٶ ٙ٪٬ جلاٱ٪ٺٰ ج٫ ضٞٴ٧ ٱزٯ ج٥٪ٴجِٝ ذْ٪٤ ؽرٰ ضقٚٺٰ ٦٥٪غطخذ٩ٺ٬ ج٥ٖٺش فح٥كٺ٬ ٳج٢٥ؾ٘ ّٮٲ٨ ٳجلاذلآ 

ّٮٲ٨ ٳذح٥طح٥ٶ ج٥كذ ٬٩ ج٥٪ْح٩لاش ج٥٪ؾرٴٱٰ  

 ٳٹ٪٬٢ ج٥غٺيشز ذغٲٴ٥ٰ ٦ّٶ ٱزج جلا٩ش ٳج٥كذ ٬٩ جلإقطٺح٣ ّرش جلا٭طش٭ص ٬٩ خلا٣ ٥ٴقٰ ج٥طك٨٢ ٹ٪٬٢ ٥قحقد ج٥٪ٴِٝ ّ٪٤ جلاضٶ 

 ج٥ش٨ٝ ج٥رشٹذٵ,قَش ّٮحٳٹ٬ ٩ْٺٮٰ ٦ّٶ عرٺ٤ ج٥٪ػح٣ قَش جلاٵ ذٶ 
 ٳمِ مٴجذو ٥ْذد ج٥٪ْح٩لاش ج٥طٶ ضط٨ ٹٴ٩ٺح 

ّ٪٤ ٝحت٪ٰ ضكطٴٵ ٦ّٶ ّ٪لاء ؾٺذٹ٬ ج٥غ٪ْٰ ٳجخشٵ ضكطٴٵ ٦ّٶ ّ٪لاء عٺثٺ٬ ج٥غ٪ْٰ 

أسجء خرشجء أ٬٩ جلا٭طش٭ص ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ضْطرش جلا١ػش أ٩ٮح ٬٩ ج٥طؿحسز ج٥ط٦ٞٺذٹٰ  
ٱ٤ ٹ٪٬٢ ٦٥قٴؿ جلا٭طش٭ص جلإعطٺلاء ذيحٝحش أتط٪ح٫ ج٥ْ٪ٺ٤  

ٙٶ قٞٺٰٞ جلا٩ش ٹقْد ر٠٥ لا٫ ٭َح٧ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ٩رٮٶ ذيشٛ ضؿ٦ْٰ ٬٩ ج٥قْد ج٥غٺيشز ٦ّٺٰ ٳذح٥طح٥ٶ عشٰٝ ّذد ٬٩ ذيحٝحش جلاتط٪ح٫ 

لا٫ ج٥٪ٴِٝ ٹغطخذ٧ ضٞٮٺحش ج٥طؾٚٺش ٝر٤ ئسعح٣ ج٥٪٦ْٴ٩حش ٳجٹنأ ٱزٯ ج٥رٺح٭حش ضرٞٶ ٩ؾٚشز ٦ّٶ خحد٧ فحقد ج٥٪ٴِٝ ٳقطٶ ٥ٴ ض٨ أّطشجك ٱزٯ 

 ج٥رٺح٭حش ٨٥ ٹؿذٳج ٳعٺ٦ٰ ٥ٞشجءضٲح لا٭ٲح ٩ؾٚشز

ٳذح٥طح٥ٶ ٹؿد ج٥ٺَٰٞ دجت٪ح ٳٹؿد ٩ْشٰٙ ج٥٪ؾح٤١ ج٥٪كط٪٦ٰ ٳىشٛ ئفلاقٲح ٳٹؿد جلاعطْح٭ٰ ذؾش١حش أعطنحٰٙ رجش ع٪ْٰ ؾٺذز قٺع ج٥ؾش١حش 

 ج٥قٖٺشز لاض٪ط٠٦ ج٥خرشز ج٥لاص٩ٰ ٥٪ٴجؾٲٰ ض٠٦ ج٥٪ؾح٤١ 

ٳذح٥طح٥ٶ ٩حرج ٹكذظ جرج ٝح٧ أقذ جلاؽخحؿ ذغشٰٝ س٨ٝ ذيحٰٝ جلاتط٪ح٫ ٬٩ ج٥ْ٪ٺ٤  

 ٰ٨َْ٩ ج٥رٮٴٟ ضٴٙش ٦٥٪غطٲ٠٦ ج٥ك٪حٹٰ ج٥لاص٩ٰ ٝر٤ أعطخذج٧ ٱزٯ ج٥ريحٝحش ٦ّٶ عرٺ٤ ج٥٪ػح٣ ضٮؾٺو ج٥ريحٰٝ ٬٩ ّذ٩ 

ee--CCoommmmeerrccee  sseeccuurriittyy::  AAttttaacckkss  aanndd  pprreevveennttiivvee  ssttrraatteeggiieess

5533

  TThhee  ppllaayyeerrss:  ج٥لاّرٺر٬:  ج٥لاّرٺر٬
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6633

 عٴجء ٦ّٺٰ ٳج٥غٺيشز ج٥ْ٪ٺ٤ ٳأعطٖلا٣ ج٥ٲح١شص" ج٥٪ٲحؾ٨ " جلاخش لاّد٣ج ٝر٤ ٬٩" ج٥٪طغٴٛ"ج٥لاّد ٩كحفشز ٹط٨ ج٫ ج٥غحذٜ ج٥ؾ٤٢ ٙٶ ٭شٵ
 :ٳر٠٥ ٬ّ ىشٹٜ

  ج٥ٮَح٧ أعطٖلا٣ ج٥ٶ ضإدٵ قذٹػٰ ذرش٩ؿٺحش

  ج٥٪ػح٣ عرٺ٤ ٦ّٶ

 جخشٵ ذيشٹٰٞ ج٥٪ٮض٣  ج٥ٶ ج٥ذخٴ٣ عٺكحٳ٣ سزسٳذح٥ل ٙا٭ٰ ٤ٚٞ٩ ج٥رحخ ج٫ ٳٳؾذ ج٥٪ٮض٣ ج٥ٶ ج٥ذخٴ٣ ٥ـ قحٳ٣ جرج

7733

 
 

  TTrriicckkiinngg  tthhee  sshhooppppeerrخذجُ ج٥٪طغٴٛ  خذجُ ج٥٪طغٴٛ  

 ج٥ٲؿ٪حش ٱزٯ ٳضؾ٪٤,جلاؾط٪حّٺس ج٥ٲٮذعس ضٞٮٺحشٳأعطخذج٧ ضغٴٛ،٧ج٣ خذجُ ٦ّٶ ٩ذشضِ سذكٺس ٳجلأ١ػش جلأعٲ٤ ج٥ٲؿ٪حش ٹْطرش خذجُ ج٥٪طغٴٛ ٬٩

 ٳخذجّٰ  ذقٚكٰ ضكطٴٵ ٦ّٶ ى٦د ذ٢طحذٰ ٦١٪ٰ ج٥٪شٳس ٳضأ١ٺذٱح ٳر٠٥ ٢٥ٶ ضغٴ٧ٛج٣ مذ عطخذج٩ٲحلإ ج٥٪٦ْٴ٩حش ٳؾ٪ِ ضغٴٛ،٣٧ج ع٦ٴٟ ٩شجٝرس

 .ٹط٪٬٢ ٬٩ ج٥غٺيشز ٦ّٶ ج٥٪ٴِٝ ٳذح٥طح٥ٶ ج٥غٺيشز ٦ّٶ أسٝح٧ ذيحٝحش جلاتط٪ح٫

  SSnnooooppiinngg  tthhee  sshhooppppeerr''ss  ccoommppuutteerrج٥طؿغظ ٦ّٶ ؾٲحص ج٥٪طغٴٛ ج٥طؿغظ ٦ّٶ ؾٲحص ج٥٪طغٴٛ 

 ٳذغرد أ٭خٚحك خذ٩ٰ ضٴفٺ٤ جلا٭طش٭ص أفرف جلاٝرح٣ ٦ّٶ ضٴفٺ٤ ١٪رٺٴضش ئؾٲضز ٹ٪٢٦ٴ٫ ج٥٪غطخذ٩ٺ٬ ٬٩ ١ػٺش ٥ذٵ أفرف جلاخٺشز ج٥ٚطشز ٙٶ

 ج٫ ر٠٥ ج٥ٶ  ئمحsecurity vulnerabilitiesٰٙ جلا٩ٮٺٰ ذح٥ػٖشجش ١ح٦٩ٰ دسجٹٰ ٥ذٹٲ٨ ٥ٺظ ج٥٪غطخذ٩ٺ٬ ٨َْ٩ ض٠٦ ج٥خذ٩ٰ ٩طضجٹذ ٹٴ٧ ٬ّ أخش

 ٳٙطف ذطْيٺ٤ ج٥٪غطخذ٩ٺ٬ ٬٩ ١رٺش ّذد ٹٞٴ٧  ٩ػح٣ جلا٩ح٫ ذ٪٪ٺضجش ضط٪طِ ٳذشج٩ؿٲ٨ أؾٲضضٲ٨ ج٫ ٹن٪ٮٴ٫ ٳج٥رش٩ؿٺحش ج٢٥٪رٺٴضش أؾٲضز ذحتْٶ

  ج٥ٲح١شص ٩حٹغط٦ٰٖ ٳٱزج ج٥ْ٪٤ ٬٩ ٩ح ذش٭ح٩ؽ ٥ط٪٢ٺ٬ ج٥ؿٲحص ٙٶ ٩ْٺٮٰ ٩ٮحٙز

  جلاخش ٳج٥رش٭ح٩ؽ ج٥ٮحسٵ ج٥ؿذجس ذٺ٬ ضْحسك ٱٮحٟ ج٫ ٳسأٵ ق٪حٹٰ ؾذجس ذش٭ح٩ؽ ذؾشجءج٥٪غطخذ٩ٺ٬ أقذ ٝٺح٧ د٬ّ ج٥٪ػح٣ عرٺ٤ ٦ّٶ

 ج٥ٮحسٵ ج٥ؿذجس ذطْيٺ٤ ج٥ٚٴس ٦ّٶ ٹٞٴ٧

SSnniiffffiinngg  tthhee  nneettwwoorrkkج٥طْشٗ ٦ّٶ ج٥ؾر٢ٰ ج٥طْشٗ ٦ّٶ ج٥ؾر٢ٰ 

غ٨ ذْذ  ذح٥٪طغٴٛ ج٥خحفٰ ج٥رٺح٭حش ؾ٪ِ ٹط٨ ر٠٥ ذْذ ٳج٥خحد٧ ٳج٥٪طغٴٛ ج٢٥٪رٺٴضش ذٺ٬ ج٥٪ٴؾٴدٯ ج٥رٺح٭حش" ج٥ٲ٢شص"ج٥٪ٲحؾ٨ ٹشجٝد ج٥ؾ٤٢ ٱزج ٙٶ
 (3-8)ؽ٤٢ جلاتط٪ح٫ ذيحٝحش أسٝح٧ ٩ػ٤ ج٥ؾخقٺٰ ج٥٪٦ْٴ٩حش عشٰٝ ر٠٥ 
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GGuueessssiinngg  ppaasssswwoorrddss

 ٳج٥ٮؿحـ ج٥ٺذٳٹٰ ؽحٰٝ ج٥ٲؿ٪حش ضْطرش قٺع أ٥ٶ جٳ ٹذٳٵ ئ٩ح ٹ٢ٴ٫ ج٥ٮ٪و ٳٱزج ج٥٪شٳس ٦١٪حش ضخ٪ٺ٬ ٳٱٴ ؽٺٴّح جلا١ػش ٹْطرش أخش ٱؿٴ٧ ٳٱٮحٟ

 عط٢ٴ٫ ج٥كح٥ٰ ٙٲزٯ "ج٥نكٺٰ" ج٥٪طغٴٛ ٬ّ ٦ْ٩ٴ٩حش جٵ ٹْشٗ" ج٥ٲح١شص "ج٥٪ٲحؾ٨ ١ح٫ جرج ج٥٪ػح٣ عرٺ٤ ٦ّٶ ٩ح قذ ج٥ٶ مثٺ٤ ٹْطرش ٙٺٰ

 ٳج٥ٮٴُ جلاخش ٱٴ ج٥ٲؿٴ٧ جلا٥ٶ ٳٱٴ جلاّط٪حد ٦ّٶ ج٥رش٩ؿٺحش ج٥٪ٮطؾشز ٦ّٶ جلا٭طش٭ص ٥طخ٪ٺ٬ ٦١٪حش ج٥٪شٳس ٳضْطرش جض٪ح٧ ٳج٢ْ٥ظ عٲ٦ٰ ج٥ْ٪٦ٺٰ

 . ٝٴزٱزٯ جلا١ػش

UUssiinngg  ddeenniiaall  ooff  sseerrvviiccee  aattttaacckkssٱؿ٪حش ج٥كش٩ح٫ ٬٩ ج٥خذ٩ٰ ٱؿ٪حش ج٥كش٩ح٫ ٬٩ ج٥خذ٩ٰ 

  ج٥٪ٴِٝ ٦ّٶ ضإغش ج٥طٶ جلا٩ػ٦ٰ أٙن٤ ٬٩ ٳجقذٯ ج٥خذ٩ٰ ٬٩ ج٥كش٩ح٫ ٱؿ٪حش ّطرششٳ

 (4-1)ؽ٤٢ ؽ٤٢ ٹٴمف ٱؿ٪حش ج٥كش٩ح٫ ٬٩ ج٥خذ٩ٰ 

 
 

((DDOOSS  AAttttaacckkss))

  ٱزٯ ج٥كح٥س ضغ٪ٶٱٸ ٱؿ٪حش ضط٨ ٬ّ ىشٹٜ ئٕشجٛ ج٥٪ٴجِٝ ذغٺ٤ ٬٩ ج٥رٺح٭حش ٕٺش ج٥لاص٩س ٹط٨ ئسعح٥ٲح ٬ّ ىشٹٜ أؾٲضز ٩قحذس ذرشج٩ؽ ٙٶ

DOS Attacks  ٬ّ ذْذ ذاسعح٣ ض٠٦ ج٥رٺح٭حش ئ٥ٶ ج٥٪ٴجِٝ (جلإ٭طش٭ص)ضْ٪٤ ٭ؾش ٱز ج٥ٲؿ٪حش ذكٺع ٹطك٨٢ ٙٺٲح ج٥ٞشجفٮس جلإ٢٥طشٳ٭ٺٺ٬ ٥٪ٲحؾ٪س

ذؾ٤٢ ١ػٺ٘ ٩٪ح ٹغرد ذوء ذٲزٯ ج٥٪ٴجِٝ ٳٹغرد فْٴذس ٳفٴ٣ ج٥٪غطخذ٩ٺ٬ ٥ٲح ٭َشًج ٥ٲزج ج٥روء، خقٴفح ٳأ٭ٰ ٹرذٳ، ٳذحّطشجٗ ج٢٥ػٺش ٬٩ 

، ٳ٦ّٶ ٱزج جلأعحط ٙا٫ ٱزج (جلإ٭طش٭ص)خرشجء جلأ٬٩ ٦ّٶ جلا٭طش٭ص، ٳ١أ٭ٰ لا ٹٴؾذ ّلاؼ ٙٸ ج٥ٴٝص ج٥كح٥ٸ ٥ٲزج جلأع٦ٴخ ٙٸ ج٥ٲؿٴ٧ ٦ّٶ ٩ٴجِٝ 

ٳٹط٨ ٱزج ج٥ٲؿٴ٧ ذذٳ٫ ١غش ٦٩ٚحش ٦١٪حش ج٥غش أٳ عشٝس ج٥رٺح٭حش ج٥غشٹس، ".ذاٹذص جلإ٭طش٭ص" ج٥ٮٴُ ٬٩ ج٥ٲؿ٪حش ٹُذّٶ ٙٸ ذْل جلأٳعحه 

ٱؿ٪حش قؿد ج٥خذ٩س ضط٨ ذرغحىٰ ذح٫ ٹٞٴ٧ ج٥٪ٲحؾ٨ ذاىلاٛ أقذ ج٥رشج٩ؽ ج٥طٸ ضضق٨ ج٥٪شٳس ٦٥٪ٴِٝ ج٥خحؿ ذ٠ ٳذح٥طح٥ٸ ض٪ٮِ أٷ ٩غطخذ٧ آخش ٬٩ 

ٳذؾ٤٢ ّح٧ ضطٴجؾذ ٩ػ٤ ٱزٯ ج٥ٲؿ٪حش ٩ٮز أّٴج٧ ئلا أ٫ ٝٴضٲح جٻ٫ أفركص أ١رش ٬٩ أٷ ٙطشز ٩نص، ١٪ح أ٭ٲح ٳف٦ص ئ٥ٶ ٩شق٦س . ج٥ٴفٴ٣ ئ٥ٺٰ

ًٙح ٩كذدز ٳ٩ٞقٴدز لإٔشجك ضؿحسٹس ٱزج ٳضز١ش ؽش١س ع٪ح٭ط٠ ج٥٪طخققس ٙٸ جلأ٬٩ جلإ٢٥طشٳ٭ٸ أ٫ ٩طٴعو ّذد  ٬٩ ج٥ٮنؽ ذكٺع ضغطٲذٗ أٱذج

ّٮٲح ٙٸ ج٥ٮق٘ ج٥ػح٭ٸ ٬٩ ّح٧ % 679 ذضٹحدز ٝذسٱح 2004 ٱؿ٪س ٙٸ ج٥ٮق٘ جلأٳ٣ ٬٩ ّح٧ 927ٱؿ٪حش ج٥كش٩ح٫ ٬٩ ج٥خذ٩س ٳف٤ ئ٥ٶ 

2004 

 

PPiinngg  OOff  DDeeaatthh    TTeeaarrddrroopp

 Tcp/ip ٙٶ ذٮحء  busج٥ٲؿ٪حش ج٥طٶ ضغطخذ٧ خيأ ذش٩ؿٶ 

  Tcp/ipج٥ٲؿ٪حش ج٥طٶ ضغط٤ٖ ضٞقٺش ٙٶ ٩ٴجفٚحش 

ssssll  ((SSeeccuurree  SSoocckkeettss  LLaayyeerr))  

 ٳٱٴ ذشٳضٴ١ٴ٣ ٹغطخذ٧ ٥ك٪حٹس ٩ٴجِٝ جلا٭طش٭ص ٬ّ ىشٹٜ ضؾٚٺش ج٥رٺح٭حش ٳٱٴ ٬٩ ضيٴٹش Secure Sockets Layer ٱٸ جخطقحس ٥ـ

Netscape  40ٳٝٴز ج٥طؾٚٺش ج٩ح-bit  128ٳ-bit  ٳجلاخٺش ١ح٫ ٩غطخذ٩ح ٙٸ ج٥ٴلاٹحش ج٥٪طكذز ٙٞو ٳض٪ص ج٥٪ٴجٙٞس ٦ّٶ جعطخذج٩ٰ ٩ٮز ٙطشز

 ٳؾٺضز ، ٳ٨َْ٩ ٩ٴجِٝ جلاعطنحٙس ضٞذ٧ ٱزٯ ج٥خذ٩س ٩ؿح٭ٺحً
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  SSSSLL 

 

ذؿٲحص ج٥خحد٧ ج٥خحؿ ذح٥٪ٴِٝ ج٥٪شجد ج٥ؾشجء ٩ٮٰ ٳٱزج ىرْح ئرج ١ح٫  (ج٥٪ؾطشٷ)ٹٞٴ٧ ٱزج ج٥رش٭ح٩ؽ ذشذو ج٥٪طقٚف ج٥٪ٴؾٴد ٦ّٶ ؾٲحص ج٥٪غطخذ٧ 

ج٥خحد٧ ٩ضٳد ذٲزٯ ج٥طٞٮٺس أعحعح، ٳ ٹٞٴ٧ ٱزج ج٥رش٭ح٩ؽ ذطؾٚٺش أٷ ٦ْ٩ٴ٩س فحدسز ٬٩ ر٠٥ ج٥٪طقٚف ٳفٴلا ج٥ٶ ؾٲحص ج٥خحد٧ ج٥خحؿ ذح٥٪ٴِٝ 

 ذحعطخذج٧ ذشٳضٴ١ٴ٣ ج٥طك٨٢ ذحلإسعح٣ ٳ ذشٳضٴ١ٴ٣ جلإ٭طش٭ص ٳٱٴ ٩ح ٹْشٗ خ 

 

TTCCPP//IIPP   

 

HTTP:// (HyperText Transfer Protocol)  

 

 

 

ٹٞٴ٧ ج٥٪ٴِٝ ذح٥طٞذ٧ ج٥ٶ جقذٵ ج٥ٲٺثحش ج٥٪غط٦ٞس ٳ ج٥طٸ ضقذس ؽٲحدز سٝ٪ٺس ضػرص فكس ٱٴٹس ج٥٪ٴِٝ ، ٳ ذْذ ج٥طأ١ذ ٬٩ ٭ؾحه ٳ قغ٬ عٺشز ض٠٦ 

ج٥٪ٴجِٝ ج٥٪طٞذ٩س ذحلإمحٙس لاعط٢٪ح٣ ذْل ج٥٪طي٦رحش جلأخشٵ رجش ج٥ْلاٝس ضٞٴ٧ ض٠٦ ج٥ٲٺثٰ ذافذجس ج٥ؾٲحدز ج٥شٝ٪ٺس ج٥خحفس ذح٥٪ٴِٝ ذكٺع ٹذٳ٫ 

ٙٺٰ ٤١ ج٥٪٦ْٴ٩حش ج٥ٲح٩ٰ ٩ػ٤ جع٨ ج٥ؾش١س ٳضحسٹخ جفذجس ج٥ؾٲحدز ٳ ضحسٹخ جلإ٭طٲحء ، ٳ ١ز٠٥ ٹط٨ جفذجس ج٥٪ٚطحـ ج٥ْح٧ ٳ ج٥٪ٚطحـ ج٥خحؿ ٦٥٪ٴِٝ 

  ٥ٺط٨ ضخضٹ٬ ج٥٪ٚطحـ ج٥ْح٧ ٦٥٪ٴِٝ ذٰئط ئط ئ٣ذرش٭ح٩ؽ ج٥طؾٚٺش " ٩ضٳد ج٥خذ٧"ٳ ٹٞٴ٧ ج٥٪ٴِٝ أٹنح ذطأ٩ٺ٬ ؾٲحص خحد٧ 

 

٦٥قٚكس جلَا٩ٮٰ ج٥طٸ ٹذخ٤ ذٲح ج٥رٺح٭حش ٳ ج٥٪٦ْٴ٩حش ج٥٪ي٦ٴذس ٦٥ؾشجء ٹٞٴ٧ ج٥٪طقٚف ج٥٪ضٳد ذٲزج ج٥رش٭ح٩ؽ  (صجتش ج٥٪ٴِٝ)ّٮذ دخٴ٣ ج٥٪ؾطشٷ

، ٩قذسٱح ، ضحسٹخ ج٭طٲحءٱح ٳ١ز٠٥ ضط٨ ج٥٪ٞحس٭س ذٺ٬ جع٨ ج٥٪ٴِٝ ٦ّٶ ج٥ؾٲحدز ج٥شٝ٪ٺس: ذحلإسضرحه ذح٥ؿٲحص ج٥خحد٧ جلا٬٩ ٦٥٪ٴِٝ ٳٹي٦د ٩ٮٰ ج٥طح٥ٸ

ج٥ؾٲحدز ٩ِ جع٨ ج٥٪ٴِٝ ٙٸ ؾٲحص ج٥خحد٧ ٳ ج٥٪ٞحس٭س ذٺ٬ ج٥ش٨ٝ ج٥ْح٧ ج٥٪شع٤ ٬٩ ج٥ؿٲحص ج٥خحد٧ ج٥ٶ ج٥٪طقٚف ٩ِ ج٥طٴٝٺِ جلإ٢٥طشٳ٭ٸ ٦٥ؾش١س ٳ ٤١ 

ٱزٯ ج٥خيٴجش ضط٨ ٦٥طأ١ذ ٬٩ ٩قذجٝٺس ج٥٪ٴِٝ ٳ ق٪حٹط٠ ٬٩ ج٥ؾش١حش ج٥ٴٱ٪ٺس ٦ّ٪ح ذأ٫ ؾ٪ٺِ ٱزٯ ج٥خيٴجش ضط٨ ذٴجعيس ج٥٪طقٚف ٥ذٹ٠ دٳ٫ 

 ٦ّ٪٠ أٳ ضذخ٠٦ ٳذْذ٩ح ٹط٨ ج٥طأ١ذ ٬٩ ٤١ ر٠٥ ٹٞٴ٧ ج٥٪طقٚف ذاّلا٠٩ ذح٥ٮطٺؿس ٙٸ قح٣ ّذ٧ ج٥٪يحذٞس أٳ جرج ١ح٭ص ٱٮحٟ ٩لاقَحش 

 

ذْذ خيٴز ج٥طأ١ذ ٬٩ ٩قذجٝٺس ج٥٪ٴِٝ ٳجلإسضرحه ذؿٲحص ج٥خحد٧ جلَا٬٩ ٹط٨ ضؾٚٺش ج٥٪٦ْٴ٩حش ٦ّٶ أعحط ج٥٪ٚطحـ ج٥ْح٧ ٥ز٠٥ ج٥٪ٴِٝ ٥ٺط٨ ٭٤ٞ 

ج٥٪٦ْٴ٩حش ذيشٹٞس ج٩َٮٰ دٳ٫ أٷ ضذخ٤ ٩ٮ٠ ٳ لا ٹغطيٺِ أقذ عشٝس ج٥٪٦ْٴ٩حش أٳ جلإىلاُ ٦ّٺٲح عٴٵ ج٥٪ٴِٝ ج٥٪ْط٪ذ ٙٸ ج٥يشٗ جلاخش ٳ ج٥زٷ 

 ٹ٪٠٦ ج٥٪ٚطحـ ج٥خحؿ ٥ٚطف ٳجّحدز ج٥٪٦ْٴ٩حش ج٥ٶ ٳمْٲح ج٥يرٺْٸ

 

ىرْح لأٱ٪ٺس ٩ٴمٴُ جلأ٬٩ ذح٥ٮغرس ٥٪ٴجِٝ ج٥رٺِ جلإ٢٥طشٳ٭ٺس ٙٲٸ ضطخذ ج٢٥ػٺش ٬٩ جلإؾشجءجش جلإقطشجصٹس ذخلاٗ ٩حضطخزٯ ٬٩ ضشضٺرحش ٩ط٦ْٞس 

ذط٢ٮٴ٥ٴؾٺح ج٥ك٪حٹس لأ٫ ٨َْ٩ ج٥ْ٪لاء ٹٴدٳ٫ ٩ْشٙس ج٥٪ضٹذ ٬ّ عشٹس ضٮحٳ٣ ٳضذجٳ٣ ٱزٯ ج٥٪٦ْٴ٩حش ذْذ ٳفٴ٥ٲح ج٥ٶ ج٥٪ٴِٝ ذغلا٧ ٳ ٩حرج ٹكذظ 

ذْذ ٙطف ج٥طؾٚٺش ٳ٥ز٠٥ ٙا٫ ٨َْ٩ ج٥٪ٴجِٝ ضٞٴ٧ ذْذز خيٴجش جخشٵ ٥ك٪حٹس ج٥ْ٪لاء لأ٫ أٷ جٱطضجص ٦٥ػٞس ٹْٮٸ ٙٞذج٫ ج٢٥ػٺش ٦٥٪ٴِٝ ٳ٥ز٠٥
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 ققش ٙطف ج٥٪٦ْٴ٩حش ج٥٪ؾٚشز ٦ّٶ ّذد ٦ٝٺ٤ ٬٩ ج٥٪ٴٍٚٺ٬ ج٥٪ٴغٴٛ ذٲ٨ :  

ٹط٨ ضٴصٹِ ج٥٪٦ْٴ٩حش ذْذ ٙطكٲح ٳٙشصٱح ج٥ٶ جلأٝغح٧ ج٥٪طخققس ج٢٥طشٳ٭ٺح ذكٺع لا ٹط٨ جّيحء أٷ ٝغ٨ عٴٵ ج٥٪٦ْٴ٩حش ج٥طٸ ٹكطحؾٲح : 

 ٦ْٙٺح ٙ٪ػلا لا ٹط٨ جّيحء س٨ٝ ذيحٝس جلإتط٪ح٫ جلا ٥ٞغ٨ ج٥٪كحعرس ٥خق٨ ج٥٪ر٦ٔ ٳ ٹط٨ ضؾٚٺشٱح ٩شز أخشٵ ٳلاٹ٪٬٢ لاٷ ؽخـ أ٫ ٹي٦ِ ٦ّٺٲح 

ٹٞٴ٧ ج٥٪ٴِٝ ذامحٙس ؾ٪ٺِ ج٥رٺح٭حش ج٥خحفس ذ٠ ٙٸ ذٮ٠ ج٥٪٦ْٴ٩حش ج٥خحفس ذح٥٪ٴِٝ ٳ ٱٸ ٩ك٪ٺس ذؿذسج٫ ج٥ك٪حٹٰ  ٳ٦١٪حش ج٥٪شٳس ٳلا  : 

 ٹ٪٬٢ لأٷ ؽخـ ٕٺش ٩خٴ٣ ٥ٰ ذح٥ٴفٴ٣ ج٥ٺٲح 

ضٞٴ٧ ج٥٪ٴجِٝ ذْ٪٤ ّذز ىرٞحش ٬٩ ج٥قلاقٺحش ٦٥٪ٴٍٚٺ٬ ذكٺع لا ٹ٪٬٢ لأٷ ٩ٴٍ٘ ج٥ٴفٴ٣ ج٥ٶ ٦ْ٩ٴ٩حش ٕٺش ٩قشـ ٥ٰ ذح٥ٴفٴ٣ ج٥ٺٲح  : 

 ٙ٪ػلا ٩ٴٍ٘ ٙٸ ٝغ٨ ج٥ؾك٬ ٳج٥طخ٦ٺـ ٥ٺظ ٥ٰ ٬٩ فلاقٺحش جلا ج٥ٴفٴ٣ ج٥ٶ ٦ْ٩ٴ٩حش ٬ّ س٨ٝ ج٥ي٦رٺس ٳضحسٹخٲح ٳج٥ْٮٴج٫ ج٥٪شع٤ ج٥ٺٰ 

ج٥طك٨٢ ذح٥كش١س ٙٸ ذْل جٝغح٧ ج٥ؾش١س ٙ٪ػلا لا ٹغ٪ف ذح٥ذخٴ٣ ج٥ٶ ٝغ٨ ذٮ٠ ج٥٪٦ْٴ٩حش جلا ٦٥٪ٴٍٚٺ٬ ج٥٪قشـ ٥ٲ٨ ٳ ج٥زٹ٬ ٹ٪٢٦ٴ٫  : 

 جسٝح٧ عشٹس ٦٥ذخٴ٣ 

 ٹط٨ جلإقطٚحً ذأسٝح٧ ذيحٝحش جلإتط٪ح٫ ٩ؾٚشز ٙٸ أؾٲضز ٩غط٦ٞس دجخ٤ ٝغ٨ ذٮ٠ ج٥٪٦ْٴ٩حش ٳ ٱٸ ٕٺش ٩شضريس ذحلإ٭طش٭ص  : 

أٷ ضذجٳ٣ ٦٥٪٦ْٴ٩حش ذٺ٬ جلأٝغح٧ ج٥٪خط٦ٚس ذح٥ؾش١س لا ضك٪٤ س٨ٝ ذيحٝس جلإتط٪ح٫ ٳج٫ قق٤ ٙا٭ٲح لا ضَٲش عٴٵ ٭ٴُ ج٥ريحٝس ٳجخش جسذْس  : 

 جسٝح٧ 

 .ٙٸ أٷ ضْح٩لاش ٩ح٥ٺس ٩غطٞر٦ٺس ذٺٮ٠ ٳذٺ٬ ج٥٪ٴِٝ ٹط٨ ٤١ ؽة ج٢٥طشٳ٭ٺح دٳ٫ أٷ ضذخ٤ أٳ جىلاُ ٬٩ ج٥٪ٴٍٚٺ٬ ٦ّٶ ٦ْ٩ٴ٩حض٠ ٩شز أخشٵ:  

 

 

 

 ٩Security requirementsطي٦رحش جلا٩ح٫   –

 ٩Cryptography principlesرحدب ج٥طؾٚٺش  –

– SSL/TLS  

 XMLج٥طٮغٞٺحش ج٥طٶ ضغطٮذ ج٥ٶ ج٥رشٳضٴ١لاش ٳ  –

 ١ٺ٘ ٹ٪٬٢ جلاعطٚحدٯ ٬٩ ج٥غحذٜ ٥طٮٚٺز ضؿحسز ئ٢٥طشٳ٭ٺٰ أ٩ٮٰ  –

 Security Requirementsِزطٍجبد ا٤ِبْ 

عناصر أساسيه لتوفير الأمن  

 Authenticationج٥٪قحدٰٝ  –

 Authorizationج٥طٚٴٹل  –

 Integrityج٥غلا٩س  –

 Confidentialityج٥غشٹٰ  –

 Non-repudiationّذ٧ ج٥طٮق٤  –

Authentication

  ج٥٪خقـ ٦٥ْ٪٤ " ج٥٪٢ح٫"ٙٶ ٱزج جلا٩ش ٹطي٦د ج٥طكٜٞ ٬٩ ٱٴٹٰ ج٢٥ٺح٫ 

 ٙلا٫ ج٥ٚلا٭ٸ ّٮذ٩ح ٹزٱد ج٥ٶ  ٱٴ ّ٪٤ ٬٩ أّ٪ح٣ ج٥طكٜٞ ٬٩ جدّحء ج٥ٲٴٹس ٦ّٶ عرٺ٤ ج٥٪ػح٣ ٝٺح٧ جقذ جلاؽخحؿٳ
ٳمِ ذٺح٭حش ج٥ريحٰٝ ٳجرج قذغص "ج٥رٮ٠ ٥ٺٞٴ٧ ذْ٪٦ٺٰ ج٥غكد ، ٹي٦د ج٥قشٗ جلا٥ٸ ٬٩ ٙلا٫ ج٥ٚلا٭ٸ ٩يح٥رطٰ ذح٥ٲٴٹس 

٦ّٶ ج٥ريحٰٝ خحفٰ ذ٠ ٳٝذ ٹي٦د سخقٰ  ٩ؾ٦٢ٰ ٩ح ٹي٦د ٩ٮ٠ ؽة ٦٥طأ١ذ ٬٩ جلاع٨  ج٥زٵ 
ج٥ريحٰٝ ٱٴ جلاع٨ ج٥زٵ ٙٶ سخقٰ ج٥ٞٺحدٯ، ،   ٦٥طأ١ذ ٬٩ ج٫ جلاع٨ ج٥زٵ ٦ّٶ ٝٺحدٯ ج٫ ٳؾذش 
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 ٳٹط٨ ج٥٪ٞحس٭ٰ ذْذ ر٠٥ ذٺ٬ ج٥رٺح٭حش 
 ، ٳ٬٩ جلأ٩ػ٦س س٨ٝ ج٥طْشٹ٘  .ٳٱٮحٟ غلاغس أ٭ٴجُ ٩خط٦ٚس ٬٩ ج٥٪٦ْٴ٩حش ج٥طٸ ٹ٪٬٢ جعطخذج٩ٲح ٬٩ أؾ٤ ج٥٪قحدٝس

  ٦ّٶ عرٺ٤ ج٥٪ػح٣ ج٥ؾخقٸ ، ٦١٪س ج٥غش ، أٳ جع٨ ٝر٤ جلاخٺش ٬٩ ّحت٦ط٠

  

 Identificationضكذٹذ ج٥ٲٴٹٰ  –
 Verificationج٥طكٜٞ  –

Authorization

Integrity

Confidentiality

,

Non-Repudiation

 ٥ْٞذ ٩ح ٨ٝ أذش٧ ٩غرٞح ذح٥طضج٩حضٲح ج٥ٴٙحء ج٥٪شء ٭ٺس جلإ٭٢حس ّذ٧ ٹْٮٸ ج٥ٞح٭ٴ٫، ٙٸ

  فكطٲح لإغرحش ج٥شٝ٪ٺس ٳج٥طٴجٝٺِ ج٥طؾٚٺش ٩ػ٤ ض٢ٮٴ٥ٴؾٺح ضغطخذ٧ جلإ٢٥طشٳ٭ٺس ج٥طؿحسز

 

 . 

 Risksالمخاطر 
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Types of Risks

Authentication

Authorization

 Integrity

Confidentiality

  ((CCrryyppttooggrraapphhyy  ))::  

 اٌزشف١ش ٠ُّىُّٕه ِٓ رخض٠ٓ اٌّؿٍِٛبد اٌسغبعخ أٚ ٔمٍٙب ؾجش اٌشجىبد غ١ش ,اٌزشف١ش ٘ٛ اٌؿٍُ اٌزٞ ٠غزخذَ اٌش٠بػ١بد ٌٍزشف١ش ٚفه رشف١ش اٌج١بٔبد

 ٚز١ث أْ اٌزشف١ش ٘ٛ اٌؿٍُ اٌّغزخذَ ٌسفع أِٓ ,ٚؾ١ٍٗ لا ٠ّىٓ لشاءرٙب ِٓ لجً اٞ شخض ِب ؾذا اٌشخض اٌّشعً ٌـٗ- ِثً ا٦ٔزشٔذ- ا٢ِٕٗ

 .٘ٛ ؾٍُ ٌىغش ٚ خشق الارظبلاد ا٢ِٕخ (Cryptoanalysis)ٚعش٠خ اٌّؿٍِٛبد، فإْ رس١ًٍ ٚفه اٌزشف١ش 

::  

 :٠ٛخذ أسثؿخ أ٘ذاف سئ١غ١خ ٚساء اعزخذاَ ؾٍُ اٌزشف١ش ٟٚ٘ وبٌزبٌٟ

 اٌغش٠خ أٚ اٌخظٛط١خ ( Confidentiality ): 

 .ٟ٘ خذِخ رغزخذَ ٌسفع ِسزٜٛ اٌّؿٍِٛبد ِٓ خ١ّؽ ا٤شخبص ِب ؾذا اٌزٞ لذ طشذ ٌُٙ ا٦طلاؼ ؾ١ٍٙب

  

 رىبًِ اٌج١بٔبد (Integrity ): 

 .ِٓ لجً ا٤شخبص اٌغ١ش ِظشذ ٌُٙ ثزٌه (ززف أٚ إػبفخ أٚ رؿذ٠ً  )ٟٚ٘ خذِخ رغزخذَ ٌسفع اٌّؿٍِٛبد ِٓ اٌزغ١١ش 

 إثجبد ا٠ٌٛٙخ ( Authentication ): 

 .( اٌّظشذ ٌُٙ )ٟٚ٘ خذِخ رغزخذَ ٦ثجبد ٠ٛ٘خ اٌزؿبًِ ِؽ اٌج١بٔبد 

 ؾذَ اٌدسٛد ( Non-repudiation ): 

 .ٟٚ٘ خذِخ رغزخذَ ٌّٕؽ اٌشخض ِٓ إٔىبسٖ اٌم١بَ ثؿًّ ِب

 

 .إراً اٌٙذف ا٤عبعٟ ِٓ اٌزشف١ش ٘ٛ رٛف١ش ٘زٖ اٌخذِبد ٥ٌشخبص ١ٌزُ اٌسفبظ ؾٍٝ أِٓ ِؿٍِٛبرُٙ
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::  

خٛاسص١ِخ اٌزشف١ش داٌخ س٠بػ١خ رغزخذَ فٟ ؾ١ٍّخ اٌزشف١ش ٚفه اٌزشف١ش ٚ٘ٛ ٠ؿًّ ثبلارسبد ِؽ اٌّفزبذ أٚ وٍّخ اٌغش أٚ اٌشلُ أٚ اٌؿجبسح، ٌزشف١ش 

 (4-2)شىً ٠ٛػر طش٠مٗ ؾًّ اٌزشف١ش  إٌظٛص اٌّمشٚءح

 

 

 

 

 

 

  

ٔظٛص ِشفشح ِخزٍفخ ِؽ ِفبر١ر ِخزٍفخ  ٔفظ إٌض اٌّمشٚء ٠شفش إٌٝ 

 ٚا٤ِٓ فٟ اٌج١بٔبد اٌّشفشح ٠ؿزّذ ؾٍٝ أِش٠ٓ ١ِّٙٓ لٛح خٛاسص١ِخ اٌزشف١ش ٚعش٠خ اٌّفزبذ

::  

 :زب١ٌبً ٠ٛخذ ٔٛؾبْ ِٓ اٌزشف١ش ّٚ٘ب وبٌزبٌٟ

 

 .( Conventional Cryptography ) اىتشفيش اىتقييذٛ  -2

  .( Public Key Cryptography ) تشفيش اىَفتاح اىعاً  -3

 :اٌزشف١ش اٌزم١ٍذٞ

ٹغ٪ٶ أٹنحً ج٥طؾٚٺش ج٥٪ط٪حغ٤   (Cryptography Symmetric)  ٳٱٴ ٹغطخذ٧ ٩ٚطحـ ٳجقذً ٥ْ٪٦ٺس ج٥طؾٚٺش ٳ٠ٙ ج٥طؾٚٺش
قٺع أ٫ ج٥ؾخـ ج٥زٷ ٹ٪٠٦ ج٥٪ٚطحـ ذا٢٩ح٭ٰ ٠ٙ ج٥طؾٚٺش . ٳٹْط٪ذ ٱزج ج٥ٮٴُ ٬٩ ج٥طؾٚٺش ٦ّٶ عشٹس ج٥٪ٚطحـ ج٥٪غطخذ٧َ. ٦٥رٺح٭حش

٩ػح٣ ٦ّٶ ر٠٥؛ ئرج أسجد صٹذ ئسعح٣ سعح٥س ٩ؾٚشز ئ٥ٶ ّرٺذ، ٦ّٺٰ ئٹؿحد ىشٹٞس آ٩ٮس لإسعح٣ . ٳٝشجءز ٩كطٴٵ ج٥شعحت٤ أٳ ج٥٪٦ٚحش
ٙارج قق٤ أٷ ؽخـ. ج٥٪ٚطحـ ئ٥ٶ ّرٺذ  

 (4-3)شىً ٠ٛػر أعزخذاَ اٌزشف١ش ثبٌّفزبذ اٌٛازذ 

 

 :ؾغ ا٤ِثٍخ ؾٍٝ أٔػّخ اٌزشف١ش اٌزم١ٍذٞة

 طش٠مخ لذ٠ّخ اثزىش٘ب اٌم١ظش خ١ٌٛٛط ٌؿًّ اٌشعبئً اٌّشفشح ث١ٓ لطبؾبد اٌد١ش ٚلذ أثجزذ فبؾ١ٍزٙب  :ش١فشح ل١ظش ٟ٘ٚ

ٌٚىٓ فٟ ؾظشٔب اٌسذ٠ث ِٚؽ رطٛس اٌىّج١ٛرش لا ٠ّىٓ اعزخذاَ ٘زٖ اٌطش٠مخ ٚرٌه ٌغشؾخ وشف ِسزٜٛ اٌشعبئً . فٟ ؾظشٖ

، 3ٚاعزخذِٕب ل١ّخ اٌّفزبذ  "SECRET"إرا شفشٔب وٍّخ : اٌّثبي اٌزبٌٟ ٠ٛػر طش٠مخ ؾًّ ش١فشح ل١ظش .اٌّشفشح ثٙب

، ٚؾ١ٍٗ فبْ رشر١ت اٌسشٚف عٛف ٠ىْٛ ؾٍٝ "D"فإٕٔب ٔمَٛ ثزغ١١ش ِٛاػؽ اٌسشٚف اثزذاءً ِٓ اٌسشف اٌثبٌث ٚ٘ٛ اٌسشف 

 :اٌشىً اٌزبٌٟ

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z 
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 :رىْٛ ؾٍٝ اٌشىً اٌسبٌٟ" 3"اٌسشٚف ثؿذ اعزخذاَ اٌم١ّخ اٌدذ٠ذح ٌٙب ِٓ اٌّفزبذ 

 

D E F G H I J K L M N O P Q R S T U V W X Y Z A B C 

 

 .، ٚ٘ىزاD à A ،B E à ،F à Cا٢ْ ل١ّخ اٌـ 

 

ٌزؿطٟ أٞ شخض آخش إِىب١ٔخ لشاءح سعبٌزه اٌّشفشح؛  ."VHFUHW"عٛف رىْٛ  "SECRET"ثٙزا اٌشىً فبْ وٍّخ 

 ."3"٠دت أْ رشعً ٌٗ ل١ّخ اٌّفزبذ 

 

 

 ٟرشف١ش اٌج١بٔبد اٌم١بع (DES ):  َطُٛس ٘زا إٌػبَ فٟ ٔٙب٠خ اٌغجؿ١ٕ١بد ِٓ لجً ٚوبٌخ ا٤ِٓ اٌمِٟٛ ا٤ِش٠ى١خ، ٚ٘زا إٌػب

ثبد ِٓ اٌدذٜٚ ؾذَ اعزخذاِٗ ِؽ رطٛس أٔػّخ اٌىّج١ٛرش ٚص٠بدح عشؾخ ِؿبٌدزٗ ٌٍج١بٔبد، ز١ث أٔٗ لذ ٠زُ وشف ِسزٜٛ 

 .سعبئً ِشفشح ثٗ فٟ ٚلذ لظ١ش

 

 AES, IDEA, 3DES, blowfish,: أٔػّخ زذ٠ثخ ِٚزطٛسح ٚأثجزذ خذٚا٘ب فٟ ؾظشٔب اٌسبٌٟ فٟ ِدبي اٌزشف١ش ٟ٘ٚ 

 

وً ِب روش ِٓ ا٤ِثٍخ اٌغبثمخ ٠ؿزّذ ؾٍٝ ِجذأ اٌّفزبذ اٌٛازذ ٌؿ١ٍّخ اٌزشف١ش ٚفه اٌزشف١ش 

 :رشف١ش اٌّفزبذ اٌؿبَ

رُ رط٠ٛش ٘زا إٌػبَ فٟ اٌغجؿ١ٕبد فٟ ثش٠طب١ٔب ٚوبْ  (Cryptography Asymmetric)أٚ ِب ٠ؿشف ثبٌزشف١ش اٌلاِزّبثً 

 Public key اعزخذاِٗ زىشاً ؾٍٝ لطبؾبد ِؿ١ٕخ ِٓ اٌسىِٛخ ٠ٚؿزّذ فٟ ِجذأٖ ؾٍٝ ٚخٛد ِفزبز١ٓ ّٚ٘ب اٌّفزبذ اٌؿبَ

اٌّفزبذ . ، ز١ث أْ اٌّفزبذ اٌؿبَ ٘ٛ ٌزشف١ش اٌشعبئً ٚاٌّفزبذ اٌخبص ٌفه رشف١ش اٌشعبئPrivet keyً ٚاٌّفزبذ اٌخبص

فّٓ ٠سزبج أْ ٠شعً ٌه سعبٌخ ِشفشح فإٔٗ . اٌؿبَ ٠شعً ٌد١ّؽ إٌبط أِب اٌّفزبذ اٌخبص ف١سزفع ثٗ طبزجٗ ٚلا ٠شعٍٗ ٤زذ

٠غزخذَ اٌّفزبذ اٌؿبَ ٌزشف١ش٘ب ِٚٓ ثُ رمَٛ ثبعزمجبٌٙب ٚفه رشف١ش٘ب ثّفزبزه اٌخبص 

 (4-4)شىً ؾًّ اٌزشف١ش ثبٌّفزبذ اٌؿبَ ٚاٌّفزبذ اٌخبص 

 

 عض الأٍخيح عيٚ أّظَح تشفيش اىَفتاح اىعاًب: 

PGP, DSA, Deffie-Hellman, Elgamal, RSA 
 

 .ؾ٪ٺِ ٱزٯ جلأ٭َ٪س ضْط٪ذ ٦ّٶ ٩رذأ ج٥طؾٚٺش ج٥لاض٪حغ٦ٸ أٳ ج٥طؾٚٺش ذحعطخذج٧ ج٥٪ٚطحـ ج٥ْح٧ ٳج٥٪ٚطحـ ج٥خحؿ

::  

أ٩ح . ٙٲٴ ّشمس أ١ػش ٥لاخطشجٝحش. ج٥طؾٚٺش ج٥ط٦ٞٺذٷ أعشُ ذ٢ػٺش ذحعطخذج٧ أ٭َ٪س ج٢٥٪رٺٴضش ج٥كذٹػس، ٳ٢٥ٮٰ ٹغطخذ٧ ٩ٚطحـ ٳجقذ ٙٞو
ضؾٚٺش ج٥٪ٚطحـ ج٥ْح٧ ٙٺغطخذ٧ ٩ٚطحقٺ٬ ٙٸ ّ٪٦ٺس ج٥طؾٚٺش ٳ٠ٙ ج٥طؾٚٺش، ٳٱٴ أٝٴٵ ٳأ٤ٝ ّشمس ٥لاخطشجٝحش، ٳ٢٥ٮٰ أذيأ ٬٩ ج٥طؾٚٺش 
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 .ج٥ط٦ٞٺذٷ

 

ٳ٭طٺؿس ٥ٲزٯ ج٥٪ضجٹح ٳج٥ْٺٴخ أفركص جلأ٭َ٪س ج٥كذٹػس ضغطخذ٧ ١لا ج٥يشٹٞطٺ٬ قٺع أ٭ٲح ضغطخذ٧ ج٥يشٹٞس ج٥ط٦ٞٺذٹس ٦٥طؾٚٺش 
 .ٳأ٩ح ضرحد٣ ج٥٪ٚطحـ ج٥غشٷ ج٥ٴجقذ ذٺ٬ جلأىشجٗ ج٥٪طشجع٦س ضط٨ ٬٩ خلا٣ جعطخذج٧ ىشٹٞس ضؾٚٺش ج٥٪ٚطحـ ج٥ْح٧

::  

ج٥طؾٚٺش ٝذ ٹ٢ٴ٫ ٝٴٹحً أٳ مْٺٚحً، قٺع أ٫ ٩ٞٺحط ج٥ٞٴز ٦٥طؾٚٺش ٱٴ ج٥ٴٝص ٳج٥٪قحدس ج٥٪طي٦رس ٥ْ٪٦ٺس ١ؾ٘ ج٥ٮقٴؿ ٕٺش 
 .٭طٺؿس ج٥طؾٚٺش ج٥ٞٴٷ ٱٴ ٭ـ ٩ؾٚش ٹقْد ١ؾٰٚ ٩ِ ج٥ٴٝص أٳ ضٴٙش جلأدٳجش ج٥لاص٩س ٥ز٠٥. ٩ؾٚشز ٬٩ ج٥ٮقٴؿ ج٥٪ؾٚشز

 Digital Signaturesج٥طٴٝٺْحش ج٥شٝ٪ٺس  

 ٚعلاِزٙب  اٌج١بٔبد ِظذس ِٓ ٌٍزسمك اٌّغزخذِخ ثبٌج١بٔبد إٌسبلٙب اٌزشف١ش ٚ٘ٝ رىّٓ فٝ ل١ّخ

 ِثبي ؾٍٝ رٌه 

A  ٌٗ٠شغت فٝ اٌزٛل١ؽ ؾٍٝ سعب m ٌٝثؿذ رٌه ٠شغت فٝ إسعبٌٙب اe 

A  B:   M, {M}KApriv 

E ٹغطيٺِ ج٥طكٜٞ ٬٩a غ٨ ذْذ ر٠٥ ضشع٤ m٦٥طكٜٞ ٬٩ ج٥ٴؾٴد  

{{M}KApriv}KApub = M  

 Hash Functionsدجلاش ج٥طؿضتٰ 

 ضْشٹ٘ ج٥٪قي٦ف

دج٥س ضكٴ٣ ع٦غ٦س ٭قٺس ٬٩ ٳقذجش ج٥رص رجش ج٥يٴ٣ ٕٺش ج٥٪كذد ئ٥ٶ ع٦غ٦س ٩كذدز ج٥يٴ٣ ٬٩ ٳقذجش ج٥رص ضط٪ٺض دج٥س جلاخطضج٣ ج٥قحدس ذؾأ٭ٲح 
 :٩ٴجٙٞس ذح٥٪ٴجفٚحش ج٥طح٥ٺس

ذ٪ْٮٶ أ٭ٰ ٬٩ ٕٺش ج٥ُ٪٪٬٢ قغحذٺحً ٹطكٴ٣ ٩ذخ٤ ئ٥ٶ ٩خشؼ ٩كذد ع٦ٚحً   (ٳقٺذز جلاضؿحٯ (

دج٥س قغحذٺس فحدس ذؾأ٭ٲح ٩ٴجٙٞس ضٞٴ٧  .ذ٪ْٮٶ أ٭ٰ ٬٩ ٕٺش ج٥٪٪٬٢ قغحذٺحً أ٫ ٹطكٴ٣ ٩ذخلا٫ ٩خط٦ٚح٫ ئ٥ٶ ٭ٚظ ج٥٪خشؼ (٩ٞحٳ٩س ٦٥طْحسُك (
" ٝٺ٪س جلاخطضج٣"ٹ٪٬٢ جعطخذج٩ٲح لإ٭طحؼ ٩ؿ٪ٴُ ضذٝٺٞٸ ٹُغّ٪ٶ ذـ . ذطكٴٹ٤ ع٦غ٦س ٭قٺس رجش ىٴ٣ ٕٺش ٩كذد ئ٥ٶ ع٦غ٦س ٭قٺس ٩كذدز ج٥يٴ٣

 .٥غ٦غ٦س ٭قٺس أٳ سعح٥س ىٴٹ٦س" ٩ٴؾض ج٥شعح٥س"أٳ

 
 

 كبيزة أو الزئيسيت الأربعت بالخصائص مثاليت تشفيز تجزئت وظيفت

ٳ٬٩ ج٥غٲ٤ قغحخ ٝٺ٪س ج٥طؿضتس لأٷ سعح٥س ٩ْٺٮس ذغرد  

ٙا٭ٰ لا ٹق٦ف ٦٥ْػٴس ٦ّٶ ج٥شعح٥س ج٥طٸ ضكطٴٷ ٦ّٶ ٩ضٹؽ ٩ْٺ٬ 
ٳٕٺش ّ٪٦ٸ ج٥طْذٹ٤ ٦ّٶ سعح٥س دٳ٫ ضٖٺٺش ج٥طؿضتس 

ٳٕٺش ّ٪٦ٸ ٦٥ْػٴس ٦ّٶ سعح٥طٺ٬ ٩خط٦ٚطٺ٬ ٩ِ ٭ٚظ ج٥طؿضتس 
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  Generating Digital Signaturesئ٭ؾحء ج٥طٴجٝٺِ ج٥شٝ٪ٺس 

 

 

.  

. 

.  

. 

. 

 Aside: Legal Statusج٥ٴمِ ج٥ٞح٭ٴ٭ٸ : ؾح٭رح

 لبٔٛٔب ٍِضِخ اٌشل١ّخ اٌزٛال١ؽ

 Digital Certificate  ج٥ؾٲحدز ج٥شٝ٪ٺس 

 ٘ضٴٝٺِ ٦ّٶ ج٥رٺح٭حشج٣ ٬٩ ج٥رٺح٭حش ٳضطأ٥ 
 ذٮحء  ؾ٪٤ ٦٥ؾٲحدجش  

 
 (4-5)سع٨ ضخيٺيٸ ٹٴمف ١ٺٚٺس ضيرٺٜ ضٴٝٺِ سٝ٪ٸ ذغٺو ٳغ٨ ج٥طكٜٞ

 
 

 

 

 Certificate Revocationئذيح٣ ؽٲحدز 

 ع20ٕٗ اٌٝ 10اٌؿّش ِٓ  ِٓ ٌٙب شٙبداد  

 اٌشٙبدٖ ثؿذ إثطبٌٙب ١ٌظ ٌٙب اٜ ل١ّٗ ٚرفمذ ِؿٕب٘بلذ رظجر  
  ج٥كحؾس ئ٥ٶ ئ٥ٖحء ج٥ؾٲحدز
 ؽٲحدز ئ٥ٖحء ٝٴجت٨ ذحعطخذج٧ LDAP 

 ٩Comparing Symmetric and Assymetricٞحس٭س ج٥طؾٚٺش ج٥٪ط٪حغ٤ ٳٕٺش ج٥٪ط٪حغ٤ 

Cryptography 
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Public key cryptography

 جقغحذٸ ٢٩ػٚس 

  ، ذص 2048ضطي٦د ٩ٚحضٺف ىٴٹ٦س ؾذج ، ٳ٩ػح٣ ٦ّٶ ر٠٥ 

 أ١ػش عشٹس ض٢ٴ٫ أ٫ ئ٥ٶ ٹكطحؼ ٙٞو ج٥خحؿ ج٥٪ٚطحـ 
 ج٥ٴٝص ٬٩ ىٴٹ٦س ٥ٚطشجش فح٥كس ضرٞٶ ٝذ ج٥٪ٚحضٺف 

 
 Symmetric key cryptography ٩ط٪حغ٤ ٩ٚطحـ ضؾٚٺش

  ْٙح٥س قغحذٺح

 ثذ 128 ِثلًا، ألظش، ِفبر١ر 

 اٌؿًّ  خٍغخ ِفزبذ ٦ٔشبء اٌّغزخذَ اٌؿِّٟٛ اٌّفزبذ رشف١شPublic key cryptography used to establish session key 
 اٌفؿ١ٍخ اٌج١بٔبد ٌزجبدي ِغزخذَ ِزّبثً ِفزبذ رشف١ش 

 Application: Web Commerceضؿحسز ج٥ٴٹد : ج٥طيرٺٜ 

  ٰج٥ٮَح٧   ٩ْشٰٙ قح٥ٰ سٕرحش ج٥ْ٪لاء ٦٥طٚح٤ّ ٩ِ خحد٧ ج٥ٴٹد ٥ٴمِ: ج٥٪ؾ٦٢ 
  جقطٺحؾحش ج٥ْ٪لاء ٥٪ْشٙس ٱٴٹس ج٥خحد٧
  س٨ٝ ذيحٝس جلاتط٪ح٫ ٦٥ْ٪لاء ٳ٩ح ئ٥ٶ ر٠٥، ٹؿد أ٫ ضرٞٶ عشٹس
 ٹؿد أ٫ ضكح٣ س٨ٝ ذيحٝس جلاتط٪ح٫ ذؾ٤٢ فكٺف 

 ٩Web Commerce Requirementsطي٦رحش ضؿحسز ج٥ٴٹد 

 اٌّغزٍٙه ٌّظبدلخ ٠ىفٟ ِب ؾٕٛاْ/اعُ ثٙب ٠ٚشرجط اٌظلاز١خ، أزٙبء ٚربس٠خ الائزّبْ ثطبلخ ثشلُ ِؿشفخ 

  ّذ٧ ج٥طٮق٤ ٥ٺظ ؽشىح ٥لأٳج٩ش ٦ّٶ جلا٭طش٭ص

 Secure Sockets Layerىرٞس ج٥٪ٞحذظ جٻ٩ٮس 

 :٩ٞذ٩س 

ذٺثس ٩ٚطٴقس ٦٥ؿ٪ٺِ ، ٙ٪٬ خلا٣ ضٮح٤ٝ ج٥رٺح٭حش ّرش آلاٗ ج٥ؾر٢حش ٳج٥طٸ ضْ٪٤ ٦ّٶ ؽ٤٢ " جلا٭طش٭ص " ٭َشج ٢٥ٴ٫ ذٺثس ج٥ؾر٢س ج٥ْٮ٢رٴضٺس 
.  ج٥ٴعٺو ذٺ٬ ج٥٪شع٤ ٳج٥٪غطٞر٤ ٥ط٠٦ ج٥رٺح٭حش ، ٙا٫ عشٹس ج٥رٺح٭حش ج٥٪ٮٞٴ٥س ٩ٲذدز ذحلاخطشجٛ أٳ جلاعطٺلاء 

ٳ٩ِ جخطلاٗ أٱ٪ٺس ض٠٦ ج٥رٺح٭حش ج٥٪شع٦س ، ٙؿ٪ٺْح ٭طٜٚ ٦ّٶ أٱ٪ٺس ج٥كٚحً ٦ّٶ عشٹس ج٥رٺح٭حش ج٥ك٢ٴ٩ٺس ٳجلاٝطقحدٹس ٳقطٶ ج٥رٺح٭حش ج٥ؾخقٺس 
 ٳج٥طٸ ضْ٪٤ ٦ّٶ ضؾٚٺش ج٥رٺح٭حش ج٥٪شع٦س ّرش جلا٭طش٭ص SSLٳج٥غ٪حـ ذحلاعطٺلاء ٦ّٺٲح ٹْطرش ضٲذٹذج ذقٴسز أٳ ذأخشٵ ٳ٦ّٶ ر٠٥ ٙٴؾٴد خذ٩س 

. ٳج٥ْ٪٤ ٦ّٶ ٭٦ٞٲح ذقٴسز ٩ؾٚشز ٹغحّذ ٦ّٶ ٩ٮِ أٷ جعطٺلاء ٹكق٤ ٙٸ ٩شق٦س ٭٤ٞ ج٥رٺح٭حش
 ٬٩ ٝر٤ ؽش١س ٭طغ٢ٺد ٳج٥طٸ ّ٪٦ص ٦ّٶ ضٞذٹ٨ ض٠٦ ج٥طٞٮٺس ٙٸ ضؾٚٺش ج٥رٺح٭حش ج٥٪ٮٞٴ٥س ّرش جلا٭طش٭ص ذحعطخذج٧ SSLذذأش ٢ٙشز 

(cryptography) ، ٳج٥طٸ ضغطخذ٧ ٩ٚطحقٺ٬ ٦٥ٞٺح٧ ذْ٪٦ٺس ج٥طؾٚٺش ئقذجٱ٪ح ٩ْشٳٗ ٩غرٞح ٳجٻخش لا ٹْشٰٙ عٴٵ ج٥٪شع٤ ٳج٥٪غطٞر٤ ٙٞو 
 ، ١٪ح ٱٴ ج٥٪ْطحد ٙٸ //:http ذذلا ٬٩ //:httpsٳذحلإ٢٩ح٫ ٩ْشٙس ج٥٪ٴجِٝ ج٥طٸ ضٞذ٧ خذ٩س ج٥طؾٚٺش ٬٩ ّذ٩ٲح ٬٩ خلا٣ ؾ٤ْ سجذو ج٥٪ٴِٝ ٹرذأ 

.  ٕح٥د ج٥٪ٴجِٝ 

 ؟  ٩SSLحٱٴ ج٥ـ 

ذشٳضٴ١ٴ٣ ٹٞٴ٧ ذطؾٚٺش ج٥رٺح٭حش ج٥٪ٮط٦ٞس ٬٩ ٳئ٥ٶ ٩طقٚف جلا٭طش٭ص ٳ ج٥خحد٧  “ secure socket Layer“ٱٴ ّرحسز ٬ّ جخطقحس ٦٢٥٪س 
“server ” ذحعطخذج٧ ٩ٚطحقٺ٬ ٦٥ٞٺح٧ ذْ٪٦ٺس ج٥طؾٚٺش ، ج٥٪ٚطحـ جلأٳ٣ ٳٱٴ ٩ٚطحـ ّح٧“public key ” ٹٞٴ٧ ج٥٪ٚطحـ جلأٳ٣ ذطؾٚٺش ج٥ْ٪٦ٺس
“http transaction ” ٳٹٞٴ٧ ج٥٪ٚطحـ ج٥ػح٭ٸ ٳٱٴ ٩ٚطحـ خحؿ ،”private key  ”

 ؟  ٥SSL٪حرج ج٥ـ 

 ٨٥ ٹ٬٢ ّرػح أٳ ٩قحدٙس ، ئ٭٪ح ٱٸ ذغرد ٳجِٝ ضٚشمٰ ىرٺْس SSLئ٫ غٞس ٩ٴجِٝ ج٥طؿحسز جلا٢٥طشٳ٭ٺس ٳ ٩ٴجِٝ ج٥ك٢ٴ٩حش ٳ٩ٴجِٝ ج٥رٮٴٟ ٙٸ 
:   ٤١ ٱزٯ ج٥٪٪ٺضجش ٥لأعرحخ ج٥طح٥ٺس SSL ٙٸ ّ٪٦ٺس ٭٤ٞ ج٥رٺح٭حش ذؾ٤٢ آ٬٩ ٳ٩ح ٹ٪ٮف ج٥ـ SSLؽر٢حش جلا٭طش٭ص ٳٝٴز ٩٪ٺضز ضٞذ٩ٲح 

١٪ح ٭٨٦ْ قطٶ ٹق٤ ى٦د ٬٩ ٩طقٚف جلا٭طش٭ص ٥ذٵ ج٥ْ٪ٺ٤ ئ٥ٶ ٩ٴِٝ جلا٭طش٭ص ج٥٪ي٦ٴخ ، ٹ٪ش ٱزج ج٥ي٦د : ىرٺْس ؽر٢س جلا٭طش٭ص ٕٺش جٻ٩ٮس - 
٦ّٶ ّذد ٬٩ ج٥ؾر٢حش ج٥٪طق٦س لإٹقح٣ ر٠٥ ج٥ي٦د ، ٳلأ٭ٮح لا ٭٨٦ْ ٬ّ ىرٺْس ض٠٦ ج٥ؾر٢حش ج٥٪ٴف٦س ٳ٩ذٵ قؿ٨ جلأ٩ح٫ ج٥طٸ ضٞذ٩ٰ أٳ ج٥كٚحً 
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٦ّٶ عشٹس ج٥رٺح٭حش ،٩ِ جعطكح٥س ج٥طأ١ذ ٬٩ أ٩ح٫ ض٠٦ ج٥ؾر٢حش ذؾ٤٢ ١ح٤٩ ٩ِ ٩ْشٙطٮح ج٥٪غرٞس ذأ٫ ج٥ي٦د سذ٪ح ٹطٖٺش ٬٩ ٩غحس ئ٥ٶ ٩غحس آخش ٙٸ 
. ؽر٢س جلا٭طش٭ص ، ٹؿ٤ْ ٬٩ أ٫ ىشٹٞس ضؾٚٺش ج٥رٺح٭حش ىشٹٞس آ٩ٮس ٳ٩ٮيٞٺس ٳعٲ٦س جلاعطخذج٧ أٹنح

١٪ح ٭٨٦ْ أ٫ ٬٩ أعظ أ٬٩ ج٥٪٦ْٴ٩حش ٱٴ ٳفٴ٣ ج٥رٺح٭حش ذؾ٤٢ فكٺف دٳ٫ ضٖٺٺش ،ْٙٮذ ققٴ٣ جلاخطشجٛ ذحلإ٢٩ح٫ : جعطكح٥س ضٖٺٺش ج٥رٺح٭حش - 
 ، ٬٩ خلا٣ ّ٪٦ٺس ج٥طؾٚٺش ض٪ٮِ ج٥٪خطشٛ ٬٩ ضٖٺٺش ج٥رٺح٭حش ذغرد ضؾٚٺشٱح 100000 ٦ّٶ عرٺ٤ ج٥٪ػح٣ ئ٥ٶ 100ضٖٺٺش ٩كطٴٵ ج٥ي٦د ذذلا ٬٩ 

.  ٳجعطكح٥س ٠ٙ ر٠٥ ج٥طؾٚٺش ذغرد ٳؾٴد ىشٹٞس ج٥طؾٚٺش ج٥قْرس 
 ٹ٪ٮِ أٷ ٩طغّ٪ِ ٦٥رٺح٭حش ٬٩ ٝشجءز ذٺح٭حش قٞٺٞٺس ، ئ٭٪ح ٤١ ٩ح ٹغطيٺِ ٩SSLِ ّ٪٦ٺس ج٥طؾٚٺش ٦٥رٺح٭حش ّرش ج٥ـ: جعطكح٥س ٝشجءز ج٥رٺح٭حش - 

. ٝشجءضٰ ٱٸ ذٺح٭حش ٩ؾٚشز ، لا ٹغطيٺِ ٢ٙٲح ٩ي٦ٞح

 ؟ ١SSLٺ٘ ٹْ٪٤ ج٥ـ 

، ذشٳضٴ١ٴ٣ ”FTP“ ضْ٪٤ ٦ّٶ ج٥يرٞس ج٥غ٦ٚٶ ٬٩ ج٥طؾٚٺش ٥طذ٨ّ ذشٳضٴ١ٴلاش ج٥يرٞس ج٦ْ٥ٺح ٩ػ٤ ذشٳضٴ١ٴ٣ ٭٤ٞ ج٥رٺح٭حش SSLىرٺْس ذشٳضٴ١ٴ٣ 
 . ”NNTP“ ٳ ذشٳضٴ١ٴ٣ جلأخرحس ّرشج٥ؾر٢س ”HTTP“ ضقٚف جلا٭طش٭ص

 ٹْ٪٤ ٦ّٶ ضؾٚٺش ج٥رٺح٭حش ٳقطٶ ضط٨ ّ٪٦ٺس ج٥طأ١ذ ٬٩ ج٥خحد٧ ٬٩ ٝر٤ ج٥٪طقٚف ، ٳ٦٥ٞٺح٧ ذز٠٥ ٹط٨ ئ٭ؾحء ١SSL٪ح ر١ش٭ح آ٭ٚح أ٫ ذشٳضٴ١ٴ٣ ج٥ـ 
، ٳض٪٨ ٱزٯ ج٥ْ٪٦ٺس ٬٩ خلا٣ ّذز خيٴجش قطٶ ٹط٨ ج٥طأ١ذ ٬٩ ٩ٴغٴٝٺس ج٥يشٗ جٻخش ٳٹط٨ ئ٭ؾحء ج٥٪ٚحضٺف أٹنح " ج٥ْح٧ ٳج٥خحؿ"٩ٚحضٺف ج٥طؾٚٺش 

 

 :  ،ٳض٠٦ ج٥خيٴجش ٱٸ

  ج٥خحد٧ٹٞٴ٧ ج٥٪طقٚف ذي٦د ؽٲحدز ج٥ٴغٴٛ ٬٩. 
 

 .ٹٞٴ٧ ج٥خحد٧ ذح٥شد ٦ّٶ ج٥٪طقٚف ٳٹٞٴ٧ ذاسٙحٛ ؽٲحدز ج٥ٴغٴٛ ّرش ج٥شد *
 

 .ئسعح٣ ج٥٪ٚطحـ ج٥خحؿ ٦٥طأ١ذ ٬٩ ج٩طلاٟ ج٥خحد٧ ٥ٰ *
 

  .ج٥خحؿئّحدز ضأ١ٺذ ٬٩ ج٥خحد٧ ٦ّٶ ج٩طلاٟ ج٥٪ٚطحـ  *
 

 .ئسعح٣ ج٥ي٦د ج٥شتٺغٸ ٬٩ ٝر٤ ج٥ْ٪ٺ٤*
 

 .سد ج٥خحد٧ ٦ّٶ ج٥ي٦د*

  ؟ SSLأ٭ٴجُ ج٥ـ 

:   جّط٪حدج ٦ّٶ ٝٴز ج٥طؾٚٺش ، ٳٱٴ ٹْرش ٬ّ ىٴ٣ ٩ٚطحـ ج٥طؾٚٺش SSLٹٴؾذ ٭ٴّح٫ ٬٩ 

 128ذص  .
 40 – 56ذص  .

٭غطيٺِ أ٫ ٭ٞٴ٣ أ٫ جخطٺحس ج٥ٮٴُ جلأٳ٣ ٱٴ ج٥خٺحس جلأٙن٤ ٳجٻ٩ح٫ ، ٙ٪٬ خلا٣ ٩ٞحس٭س ذغٺيس ذٺ٬ ج٥ٮٴّٺ٬ ٭ؿذ أ٫ ج٥ٮٴُ جلأٳ٣ ٹطٚٴٛ ٦ّٶ 
، ٳذح٥طأ١ٺذ ٬٩ خلا٣ ٱزج ج٥ش٨ٝ ٭ْشٗ أ٫ ٩كحٳ٥س ج٥ركع ج٥طٸ ضكق٤ ٠ٚ٥ " ضشٹ٦ٴ٫ ضشٹ٦ٴ٫ ٩شز " ج٥ٮٴُ ج٥ػح٭ٸ ٩ٞحس٭س ذٴٝص ج٥ركع ذش٨ٝ خشجٙٸ 

.  ذص ٭ؿض٧ أ٭ٲح ٩غطكٺ٦س128ج٥طؾٚٺش ذحعطخذج٧ 

 ؟ ١SSLٺٚٺس جٝطٮحء خذ٩س 

 ٳٱٴ ج٥ٴعٺو ج٥ػح٥ع ٦٥خذ٩س SSL ٱٸ جضقح٣ ذٺ٬ ج٥ْ٪ٺ٤ ٳج٥خحد٧ ٳج٥طأ١ذ ٬٩ ؽٲحدز ج٥ٴغٴٛ ٬٩ خلا٣ ٩ٞذ٧ خذ٩س ١SSL٪ح ٭٨٦ْ ذأ٫ خذ٩س 
ٳقطٶ ضط٨ ّ٪٦ٺس ضٴٙٺش ض٠٦ ج٥خذ٩س ، ٹؿد أ٫ ٹٞٴ٧ ج٥خحد٧ ذطٮٚٺز ذْل جلإّذجدجش ، ٳضخط٦٘ ض٠٦ جلإّذجدجش ذحخطلاٗ ذٺثس ج٥ْ٪٤ ٩ح ئ٫ ١ح٭ص 

. ٳٹٮذٳص أٳ ٥ٺٮ٢ظ 
:   ٥ذٵ ٩ٞذ٩س ج٥خذ٩س ، ٬٩ ج٥ٴجؾد ضٴٙٺش ٦ْ٩ٴ٩حش ج٥خذ٩س ٳج٥طٸ ّحدز ٩ح ض٢ٴ٫ ٦ّٶ ج٥ٲٺثس ج٥طح٥ٺس SSLّٮذ جلاؽطشجٟ ٙٸ خذ٩س 

-----BEGIN CERTIFICATE -----
[encoded data] 

-----END CERTIFICATE -----
 

 ٦ّٶ ج٥خحد٧ ٦ّٶ قغد ذٺثس SSLٱزٯ ج٥٪٦ْٴ٩حش ضْرش ٬ّ ٩ٚطحـ جلاضقح٣ ذح٥ٴعٺو ٦٥طْشٹ٘ ذح٥خحد٧ ، ذْذ ر٠٥ ٹٞٴ٧ ج٥خحد٧ ذطش١ٺد خذ٩س ج٥ـ 
. ٭َح٧ ج٥طؾٖٺ٤ 

:  ٦٥ٞٺح٧ ذْ٪٦ٺس ج٥طش١ٺد ٦ّٶ ذٺثس ٳٹٮذٳص ، ٹؿد جضرحُ ج٥خيٴجش ج٥طح٥ٺس 

 :”Windows“ج٥طش١ٺد ٦ّٶ ذٺثس ٭ٴجٙز 

 . ٦ّٶ ٭َح٧ ج٥طؾٖٺIIS٤ذذجٹس ٹؿد ضٴٙش  ·
 . ” Control Panel ” ،“Administrator Tools ” ،“Internet Information Services“جرٱد ئ٥ٶ  ·
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. ”Properties“غ٨ ج٥نٖو ذح٥ضس ج٥ٺ٪ٺ٬ ٳج٥زٱحخ ئ٥ٶ ” Default Web Site“جرٱد ئ٥ٶ  ·

 
 .SSLغ٨ جض٪ح٧ جّذجدجش ج٣ ”Server Certificate“غ٨  ”Directory security“جرٱد ئ٥ٶ 

 
 .”SSL “443ٳج٥طأ١ذ ٬٩ جمحٙس ٩ٮٚز ج٥ـ  ”Web Site“جرٱد ئ٥ٶ 

 
 

  : ج٥طش١ٺد ٦ّٶ ذٺثس ٥ٺٮ٢ظ
 

-  “Apache”  : “/etc/httpd/httpd.conf” 

-  :  
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DocumentRoot /path/to/website 

SSLEngine on 
SSLCertificateFile /path/to/www.virtualdomain.com.crt 

SSLCertificateKeyFile /path/to/www.virtualdomain.com.de.key 

-  xxx.xxx.xxx.xxx IP Address  .  

 

-  : 

openssl rsa -in www.virtualdomain.com.key

out www.virtualdomain.com.de.key 

- Httpd :

etc/init.d/httpd stop 

etc/init.d/httpd start 

 ؟ SSLج٥طأ١ذ ٬٩ ج٩طلاٟ 

 ٳج٥طأ١ذ ٬٩ SSLؽ٠ ذأ٭ٰ ٹؿد ٦ّٶ ج٥ْ٪ٺ٤ ّٮذ ج٥ذخٴ٣ ئ٥ٶ ٩ٴجِٝ ج٥رٮٴٟ أٳ ٩ٴجِٝ ج٥طؿحسز جلا٢٥طشٳ٭ٺس ج٥طكٜٞ ٬٩ ج٩طلاٟ ض٠٦ ج٥٪ٴجِٝ خذ٩س لا 
 : ْٙح٥ٺطٲح ٳ٩قذس ض٠٦ ج٥شخقس ، ٱٮحٟ ىشٹٞطٺ٬ ٥ْ٪٦ٺس ج٥طأ١ذ 

  . 128bitٹَٲش ٙٸ ٩طقٚف جلا٭طش٭ص ٦٥ْ٪ٺ٤ فٴسز ٤ٚٝ فٖٺشز ٩ؿحٳسز ٥ٲح ٩ٞذجس ج٥طؾٚٺش ّحدز ،  ·
 .  ١٪ح ٱٴ ٩ْطحد Http ذذلا ٬ّ Httpsٙٸ ّٮٴج٫ ج٥٪ٴِٝ ٹَٲش ج٥ْٮٴج٫ ٩رطذتح ذـ  ·

 .ضغطيٺِ ج٥طأ١ذ ٬٩ خلا٣ ج٥نٖو ذح٥ضس ج٥ٺ٪ٺ٬ ٦ّٶ ج٥قٚكس غ٨ ج٥زٱحخ ئ٥ٶ خقحتـ ·

 

  ؟ SSLّٺٴخ ج٥ـ 

 ٳ٩٪ٺضجضٰ لا ضٴف٘ ٙٸ ئٹؿحدٱح ٥ك٦ٴ٣ ٦ْٙٺس ٥٪ؾح٤١ أ٬٩ ج٥٪٦ْٴ٩حش ٙٸ ٭٤ٞ ج٥رٺح٭حش ٬٩ ج٥ْ٪ٺ٤ ٳج٥خحد٧ ، ٳ٬٢٥ ٭طٜٚ SSLٹ٢حد قؿ٨ ٙحتذز ج٥ـ 
 :  SSLأ٫ ٤٢٥ ضٞٮٺس ٩٪ٺضجش ٳّٺٴخ ، ٳ٭ز١ش ٱٮح أ١رش ّٺٴخ ج٥ـ 

٩٪ح ٹغرد ٬٩ جسضٚحُ قؿ٨  CPUضكطحؼ ّ٪٦ٺس ج٥طأ١ذ ٬٩ ؽٲحدز ج٥ٴغٴٛ ٳج٥ٞٺح٧ ذْ٪٦ٺس ٠ٙ ج٥طؾٚٺش ٙٸ ٤١ ى٦د ، ٹٞٴ٧ ذْ٪٤ مٖو ٦ّٶ  -
٦ّٶ ج٥خحد٧ ، ١٪ح ج٥ٞٺح٧ ذْ٪٦ٺس أخز ٭غخس ٬٩ ج٥٪ٚحضٺف ٳجلاقطٚحً ٙٺٲح ٙٸ ٤١ ٩شز ٹغطٲ٠٦ أٹنح ج٥زج١شز ج٥ْؾٴجتٺس ذؾ٤٢  ”LOAD“جلاعطٲلاٟ 

 . ١رٺش
 

، ٳ٩ِ جخطلاٗ ىشٛ ج٥طقٚف ٥لا٭طش٭ص ٙٸ ج٥ٴٝص ج٥كحمش ٳ٩ِ ضْذد ج٥خذ٩حش  HTTP,FTP,NNTPٹٞٴ٧ ذذ٨ّ  ١SSL٪ح ر١ش٭ح آ٭ٚح ذأ٫  -
 .خحسؼ ٭يحٛ ج٥رشٳضٴ١ٴلاش ج٥غحذٞس SSLج٥٪ٞذ٩س ٬٩ جلا٭طش٭ص ٙٸ ٤١ ٩شز ، ٹكذ ٬٩ جلاعطٚحدز ٬٩ ج٥ـ 

 ssl(6-4)ؽ٤٢ ٹٴمف ضٲٺثٰ 
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ذغرد ج٥كحؾس ٦٥ٞٺح٧  -  
ٳج٥طأ١ذ ، ٙا٫ ٱٺ٦٢ٺس  ذْ٪٦ٺس ٠ٙ ج٥طؾٚٺش 

ج٥قٖٺشز ٩ػ٤ جلأؾٲضز  ٳىحٝس جلأؾٲضز 
لا ضكط٪٤ ج٥ٞٺح٧ ذط٠٦  ج٢٥ٚٺس أٳ ج٥ؿٴجلاش 

ج٥ْ٪٦ٺحش ذؾ٤٢  ٩غط٪ش

 SSL تهيئة.

 

 

 

 SSL/TLS(7-4)٭٤ٞ ج٥رٺح٭حش ّرش 

 

قض٧ ج٥طؾٚٺش  

ج٥خٴجسص٩ٺحش  ٳ، ٱٴ ٩ضٹؽ ٬٩ جع٨  ٳج٥طٴغٺٜ ، ٳج٥طؾٚٺش ، ٳسعح٥س س٩ض ج٥طٴغٺٜ Cipher Suite قض٧ ج٥ؾٚشجش ، ج٥طٸ ٹؾحس ئ٥ٺٲح أقٺح٭ح
  أٳ ىرٞس ج٥٪ٞحذظ جٻ٩ٮس (tls)ج٥٪غطخذ٩س ٦٥طٚحٳك ٦ّٶ ئّذجدجش جلأ٩ح٫ لاضقح٣ ج٥ؾر٢س ذحعطخذج٧ ىرٞس ج٥ٮ٤ٞ جلا٬٩ 

ٳضشد ئؽحسز قض٧  tls 1.2ج٥ٞٺحعٺس ٦٥ٮغخس  RFC 5246ٳٹط٨ ضْشٹ٘ ج٥ٲٺ٤٢ ٳجعطخذج٧ ج٥ؾٚشجش ٩ٚٲٴ٧ قض٧  ج٥ٴغحتٜ ج٥طٸ ضكذد ذشٳضٴ١ٴ٣ 
 .قض٧ ج٥طغؿٺTls٤ ، ٳج٥قٚش2434ج٥ؾٚشجش جع٪ٰ ٙٸ ج٥٪نٺٞٺ٬ 

أ٩ػ٦س ٬ّ ج٥خٴجسص٩ٺحش ج٥٪غطخذ٩س 

key exchange 
RSA, Diffie-Hellman, ECDH, SRP, PSK 

authentication 
RSA, DSA, ECDSA 

bulk ciphers 
RC4, Triple DES, AES, IDEA, DE 

 
 

 اٌّظبدلخ اٌّمب٠ؼبد

  أ١ػش جلاعطخذج٩حش ئعطخذج٧http 
 لاٹٴؾذ ج٩ح٫ ١حٙٶ 
  ٩ْطذ٣ جلأ٬٩
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   لا ضٴٙش ج٥غشٹس
  ئ٥ٶ قذ ٩ح مْٺٚس

 Transport Layer Security أ٩ح٫ ىرٞس ج٥ٮ٤ٞ

 IPSec

  ضذ٨ّ ٳعحتو ج٥ٮ٤ٞ 
  ض٢ٴ٫ ٙٶ ٩غطٴٵ ج٥ؾر٢ٰ ٳؽٚحٰٙ ذح٥ٮغرٰ ٦٥طيرٺٞحش 
  ٩ٚٺذز لإ٭ؾحء ج٥ؾر٢حش جلاٙطشجمٺس ج٥خحفس
  آ٥ٺس ٥طٴٙٺش ٝٮحز آ٩ٮس ذٺ٬ جغٮٺ٬ ٬٩ ج٥ؾش١حء ج٥طؿحسٹٺ٬ّ٪٤ ٬٩ ج٥غٲ٤ 

Protocol Layering 

 
 Transport-Based Securityشىً ٠ٛػر 

                         

 

 
Message-Based Security 
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  XML XML Signature Structureذٮٺس ضٴٝٺِ 
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  ٩ؾح٤١xml  

  Canonicalization  

   Transforms

  ؽ٤٢ ج٥طؾٚٺش ٙٶxml ( XML Encryption Format)  
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 خذ٩حش ٳٹد  Web Services 

 ؾٍٝ ِج١ٕخ ا٦ٔزشٔذ خذِبد ّٔٛرج

 SOAP/XML Protocol 

 WSDL 

 UDDI 

 

  soapضح٩ٺ٬ 

 SOAP ًثبعزخذاَ إسعبٌٙب ٠ّىٓ سعبئ SSL/TLS 
 ثبعزخذاَ ِظبدلخ PKI إٌٝ اٌّغزٕذح SSL (ٚاٌخبدَ اٌؿ١ًّ شٙبداد( 

WS-Security 

IBM, Microsoft, and Verisign 

. 

xmlxml 

 SAML 

Kerberos X.509. 

  ١ٺٚٺس ضغؿٺ٤ سعحت٤soap٥ن٪ح٫ علا٩طٲح  
  ١ٺٚٺس ضؾٚٺش ج٥شعحت٤soap٥ن٪ح٫ ج٥غشٹس  
 ١ٺ٘ ٭٦ْٜ ٦ّٶ ج٥ش٩ٴص جلأ٩ٮٺس 

 

 

 X.509 User Names (and Passwords) 

 Binary Security Tokens (X.509 Certificates and  Kerberos Tickets) 

UDDI Security Features 

Universal Description, Discovery and Integration

 ٗٳٹد  ٥قٚكس ج٥طؿحسٹس جلأّ٪ح٣ ٳض٢ح٤٩ ج١طؾح 

 UDDI V3.0 ٢٥ٺح٭حش ٹغ٪ف UDDI ج٥طٴٝٺِ ٹط٨ أ٫ 

  ج٥٪يح٥رٴ٫ ٹ٪٬٢ ئلا أ٫ ٭ٮَش ٦٥رٺح٭حش ٳْٝص
  ج٥٪كطح٥ٺ٬ ٹ٪٬٢ ٦٥ٮحؽشٹ٬ ق٪حٹس مذ 
 خذ٩س ئ٥ٶ ج٥ٴفٴ٣ ضأ٩ٺ٬ ٹن٪٬ ٝذ UDDI SSL 

 xml ج٥ؿذجس ج٥ٮحسٵ ٙٶ 

xml

 

 ج٥كض٧ ٩غطٴٵ ٦ّٶ ج٥رٺح٭حش ٙكـضٞٴ٧ خ ج٥ط٦ٞٺذٹس ج٥ك٪حٹس ؾذسج٫

 XML سعح٥س ٩غطٴٵ ٦ّٶ ج٥رٺح٭حش ٙكـ XML ج٥ك٪حٹس ؾذسج٫
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 جخطقحسجش أخشٵ

XKMS 

 XML Key Management Specification 

 ئ٥ٶ ضغطٮذ ج٥طٸ ج٥رشٳضٴ١ٴلاش ضٴٙش XML ِلاء ٳض٪٢ٺ٬ ج٥ْح٩ٰ، ج٥٪ٚحضٺف ٳضغؿٺ٤ ٥طٴصٹ٪ّ  

 X-KISSج٥شتٺغٺس ج٥٪٦ْٴ٩حش ذ٪ْح٥ؿس ج٥٪ط٦ْٜ ج٥رشٳضٴ١ٴ٣ seg XML 

 X-KRSSج٥ْح٧ ج٥٪ٚطحـ ٦ْ٩ٴ٩حش ذطغؿٺ٤ ج٥خحؿ ج٥رشٳضٴ١ٴ٣ 

SAML 

 Security Assertions Markup Language 

  ؾٮد ئ٥ٶ ؾٮرح ٱزٯ ٳض٪شٹش XML ٦٩٘ ٙٸ ج٥طش٩ٺض ٦٥٪يح٥رحش أ٥ٺٰ ٳٹٴٙش
 ٥ط٪شٹشٱح ج٥٪قحدٝس ذٺح٭حش أٳسجٛ

 

ئدسجز ج٥٪خحىش ٙٶ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ  

Identifying risks in e-commerce

  ج٥طٲذٹحش ج٥طٶ ضٴؾٰ ٦٥رٮٺٰ ج٥طكطٺٰ ٥ط٢ٮٴ٥ٴؾٺح ج٥٪٦ْٴ٩حش ٦ّٶ عرٺ٤ ج٥٪ػح٣ ج٥كشجتٜ ٳج٥ٚٺنح٭حش 

  أققٮٰ ىشٳجدٯ ,ج٥ٚٺشٳعحش ,ٝٴجّذ ج٥رٺح٭حش,"ج٥٪ٴِٝ"ضٲذٹحش ج٥رٺح٭حش ٳ٭ز١ش ٩ٮٲح ج٥طٲذٹحش ج٥طٶ ٹطْشك ٥ٲح ج٥رش٭ح٩ؽ 

  أخيحء ٬٩ ٝر٤ ج٥٪ٴٍٚٺ٬ ٦ّٶ عرٺ٤ ج٥٪ػح٣ ج٥ٮٞش ٙٴٛ جلاسضرحىحش ج٥٪ٴؾٴدٯ ٙٴٛ ج٥شعحت٤ ج٥ٴجسدٯ ٦ّٶ ٩ٴجِٝ ج٥ؾر٢حش سذ٪ح ض٢ٴ٫ ٱزٯ

 جلاسضرحىحش محسز جٳ قزٗ ج٥رٺح٭حش ٬ّ ىشٹٜ ج٥خيأ ٬٩ ٝر٤ ج٥٪طغخذ٩ٺ٬ 

  خيأ ضٞٮٶ ٦ّٶ عرٺ٤ ج٥٪ػح٣ ّٺٴخ ٙٶ ج٥رش٩ؿٺحش 

  ٙؾ٤ ج٥رٮٺٰ ج٥طكطٺٰ ٦ّٶ عرٺ٤ ج٥٪ػح٣ ضْي٤server 

 ذيحٝحش جلاتط٪ح٫ ٳج٥طكحٹ٤ ٦ّٶ ٱزٯ ج٥ريحٝحش ٬ّ ىشٹٜ ج٥ٖؼ 

 ذ٠ ج٥خحؿ ج٥ْ٪٤ خحسؼ أٳ دجخ٤ ٬٩ ج٥نحسز ج٥ٲؿ٪حش. 

  ٹْطرش ٱح١ش أؾٲضز ج٢٥٪رٺٴضش ٬٩ جخيش ٩حٹٴجؾٰ أ٬٩ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ ذ٪ح ٹط٪طْٴ٫ ٬٩ خرشز ٳر١حء ٙٶ ئعطٖلا٣ ج٥ػٖشجش قٺع لاضٴؾذ

 ق٪حٹٰ ١ح٦٩ٰ 

 

 ضٲذٹذجش ٭٨َ ج٥طؿحسز جلا٢٥طشٳ٭ٺٰ 
 ١ٺ٘ ٩شجٝرس ج٥قْد ٳ٬٩ ج٥طؿحسٹٺ٬ ٳؽش١حتٲح ج٥٪ٮَ٪س دجخ٤ ج٥٪ٴٍٚٺ٬ ٬٩ ج٢ٚ٥شٹس ٳج٥٪٢٦ٺس ج٥ؾش١حش ٦ْ٩ٴ٩حش ٦ّٶ ج٥كشؿ 

 ذٲح ج٥٪ْ٪ٴ٣ ذحلأ٭َ٪س ج٥٪ٮَ٪حش ٬٩ ٦ٝٺ٤ ّذد ج٥٪طْحٝذٹ٬ ج٥ْ٪ح٣ أٳ غسلاظج٣ ىشجٗلأج ذٴجعيس ج٥كغحعس ج٥٪٦ْٴ٩حش ٩ْح٥ؿس عٺط٨

 ج٥طؿحسٹٺ٬ ج٥ؾش١حء ذٺ٬ جلأ٬٩ آ٥ٺحش ٳضٴٙٺش ج٥٪ٴٍٚٺ٬ ٙكـ ٙٸ ٩ؾطش١س ٩ْحٹٺش ٥ن٪ح٫
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 ج٥نْ٘ ٭ٞحه ر٠٥، ٦ّٶ ٳّلاٳز ج٥طؾٖٺ٤ أ٭َ٪س أٳ ج٥طٞٮٸ ٳج٥طٮٚٺز ج٥رش٩ؿٺحش، ضيرٺٞحش ضق٪ٺ٨ ٙٸ أخيحء ج٥ٞشجفٮس جعطٖلا٣ 

 .ٳأفرف جلا٫ ٬٩ ج٥غٲ٤ ٝشجءٯ ١طد ٦ّٶ جلا٭طش٭ص غ٨ ذْذ ر٠٥ ٩كحٳ٥ٰ جلاخطشجٛ جٳ ج٥طذسٹد ٦ّٶ ٩حٝشأ ج٥طٞٮٺس جلأ٬٩ آ٥ٺحش ٙٸ

  ٰٳجلأمشجس ج٥طٸ ٵؤدٷ ئ٥ٶ جلإقشجؼ ج٥طؿحسٷ  ٳر٠٥ ٬٩ خلا٣ جرج ض٨ ٕٺش جٵ ٩كطٴٵ ٬٩ ج٥٪ٴِٝج٥٪ٴِٝ  فٴسز ٹ٪٬٢ ضؾٴٹ 

 .ذح٥٪ٴِٝ ٳذح٥طح٥ٶ ٩حٱٶ ج٥يشٹٰٞ ج٥طٶ ٹَٲش ذٲح عٴجء أ٩ح٧ ؽش١حء ج٥٪ٴِٝ جٳ ج٥٪طْح٦٩ٺ٬ ج٥طؿحسٹٺ٬قٜ ض٤

 ٹ٢ٴ٫ أ٫ ٹ٪٬٢ٯ ضؿحسٷج٣ ج٨ّ٣جلا ضْي٤ ج٥طٶ ضإدٵ ج٥ٶ  خحىثسج٣ سعحت٤ج٣ ٬٩  ١رٺشٙٺل ضغطخذ٧ ج٥طٸ ٥خذ٩سج ج٥كش٩ح٫ ٱؿ٪حش 

 ٥ؾ٬ أٳعِ ٙشفحً ٱٮحٟ أ٫ ٹْٮٸ جلإ٢٥طشٳ٭ٺس ٥طؿحسزج ٭َح٧ ٦ّٶ ض٪ذضِ  ١ح٭صئرج خحفس ضؿحسٹس،ج٣ جلأّ٪ح٣ ٦ّٶ ٩ذ٩ش ضأغٺش ٥ٰ

 ٬٩ ٩ؿ٪ٴّسٳٱٶ -botnets ج٥ٞشجفٮس جعطخذج٧ ٳٹطضجٹذ ج٥طْٞد ٬٩ أ٤ٝ ج٥٪ٞحذ٤ ٙٸ خيشج ٱٮحٟ أ٫ ذ٪ْٮٶ ٱؿٴ٧، ٱزج ٩ػ٤

 ٳٱزٯ ج٥ٲؿ٪حش ٦ّٶ  ذية ج٥غٺشٙش  ضْ٪٤  ٳ ذْذ ٬ّٙٺٲح  ٳج٥طك٨٢ ج٥نحسز ج٥رشج٩ؽ ٩ِ ج٥٪قحذس ج٢٥٪رٺٴضش أؾٲضز

ٳجمكح ٦ّٶ ج٥ٚٴس ئ٥ٶ عٺ٢ٴ٫ ر٠٥  ٵجلإ٢٥طشٳ٫ج٥طؿحسٵ ٩ِ ٩ٴ٠ْٝ ضٴجؾٲ٠ ٩ح ٨٥ ٹط٨ جضخحر ئؾشجءجش عشٹْس ، ٙا٫ أٷ ٩ؾح٤١ 
٣ ج٥ٶ قذ ٩ح ٳجرج دّٶ جلا٩ش ر٠٥ ٙا٭ٲ٨  ٦ٝٸٹ٢ٴ٫ ئخلافٲ٨  ٳج٥ْ٪لاءج٥طؿحسز جلإ٢٥طشٳ٭ٺس" ّ٪لاء" ٳذح٥طح٥ٶ ج٥ٶ  ج٥ضذحت٬ ج٥ْح٨٥

ّي٤ ٙٮٸ ٹ٪٬٢ أ٫ ٹ٢ٴ٫ ٥ٲح أٹنح ضأغٺش خ جرج أفحخ ج٥٪ٴِٝ ،٭َٺش ٥٪ح قذظ ٥٪ٴ٠ْٝٳذحلإمحٙس  عٴٗ ٹزٱرٴج ج٥ٶ ٩ٴِٝ جخش

 .١رٺش ٦ّٶ ج٥ؾش١حء ج٥طؿحسٹٺ٬ ج٥شتٺغٺٺ٬
 "ج٥طررإ ذح٥٪ؾ٦٢ٰ " ذ٪ْٮٶ ق٤ ج٥٪ؾ٦٢ٰ ٝر٤ ٳٝٴّٲح ٳ٥ز٠٥ ٙ٪٬ ج٥٪ٲ٨ أ٫ ضطخز ج٥خيٴجش ج٥لاص٩س ٥٪ٮِ قذٳظ ٩ؾح٤١ ، 

 

 خٺشز جلا جلاضؿحٱحش
ج٥ْذٳٵ  ج٥ٚٺشٳعحش ٳج٥ذٹذج٫ ٳأققٮس ىشٳجدز ٳذشج٩ؽ ج٥طؿغظ  ٝذ ضٖٺشش أٹنحأعطخذج٧  ج٥خرٺػس  ٯٳضغطخذ٧ ٱزٯ ج٥يشٹٜ

 .ذْذ ر٠٥ ٹغط٦ٖٲح ج٥ٞشجفٮّٰحدز ٩ح ض٢ٴ٫ ج٥خيٴز جلأٳ٥ٶ ضٲذٗ ئ٥ٶ عشٝس ج٥رٺح٭حش ج٥غشٹس أٳ ٙطف غٖشجش 
 

 ١ٺٚٺٰ ق٪حٹٰ أّ٪ح٠٥ ٬٩ ج٥ٚٺشٳعحش 
  ؽشجء أقذ ذشج٩ؽ جلا٭طٶ ٙٺشط ٳؾ٦ْٲح ٩كذظ ذؾ٤٢ ٹٴ٩ٶ 

  جرج ١ح٫ ٥ذٹ٠ ذش٭ح٩ؽ ٢٩حٙف ٙٺشٳعحش ضخ٦ـ ٬٩ ج٥٪شٙٞحش ج٥٪ٴؾٴدٯ ٥ذٹ٠ ٙٶ ج٥رشٹذ جلا٢٥طشٳ٭ٶ ٳٙكقٲح ؾٺذأ جرج

 ٕٺش محسز جٳ ج٢ْ٥ظ جرج ١ح٭ص محسز ضخ٦ـ ٬٩ ٩ٮٲح "١ح٫ ع٦ٺ٪ٰ 

  ج٩ح٬١ ٳؾٴدٱح"٨ٝ ذطكذٹذ ٩حٱٶ ج٥٪غحسجش ج٥طٶ ٹ٪٬٢ أ٫ ضطخزٱح ج٥ٚٺشٳعحش" 

  ٨ٝ ذح٥طش١ٺض ؾٺذأ جرج ١ٮص ٝذ ضكذغص ٩ِ أقذ جلاؽخحؿ غ٨ ذْذ ر٠٥ ضأغش ؾٲحصٟ سجٝد ر٠٥ 

 

 ضٞٺٺ٨ ج٥٪خحىش 
 ٳٹؾ٪٤ ضٞٺ٨ ج٥٪خحىش جلاضٶ 

٩خحىش ذح٥طٴف٤ ئ٥ٶ ٙٲ٨ ٳجمف ٦٥٪خحىش ج٥طٸ ضٴجؾٰ ٭َح٧ ج٥طؿحسز جلإ٢٥طشٳ٭ٺس ٳّ٪٦ٺحش ج٣ٹ٪٬٢ أ٫ ٹط٨ ئؾشجء ضٞٺٺ٨ 
ٱٴ ٳؾضءج ستٺغٺح ٬٩ ضٞٺٺ٨ ٦٥٪خحىش  ٳ١ح٫ جلأّ٪ح٣ ج٥٪شضريس ذٲح، ٳجلأغش ج٥٪كط٪٤ ئرج غحس خلاٗ قٴ٣ قحدظ أ٩ٮٸ

ج٥٪خٴ٣ ٥ٲ٨ جلإىلاُ ٳعطؾ٪٤ ٱزٯ ج٥ٞٴجّذ ٦٥ٴفٴ٣ ٥ٚثحش  ضكذٹذ ؽشٳه ج٥ٴفٴ٣ ئ٥ٶ ج٥٪٦ْٴ٩حش ٥لأّ٪ح٣ ج٥طؿحسٹس
 ٦ّٶ ج٥٪٦ْٴ٩حش 

ضأ٩ٺ٬ أ٭َ٪س ج٥طؿحسز جلإ٢٥طشٳ٭ٺس ج٥خحفس ذ٠ 

ج٥ٮَح٧ أٳ ج٢٥ٴجسظ ج٥٪حدٹس ٳٱزج ٹٮرٖٸ أ٫ ٦ّٶ ٹؿد ضكذٹذ عٺحعس جلأ٬٩ أٹنح خيو جلإ٭ْحػ ٥ٮَح٧ ٦٥طؿحسز جلإ٢٥طشٳ٭ٺس ٙٸ قح٣ ٳٝٴُ ٱؿٴ٧ 
ضؾ٤٢ ؾضءج ٬٩ خيو ج٥يٴجسب ٥لأّ٪ح٣ ج٥طؿحسٹس ج٥خحفس ذ٠ 

IISSOO//IIEECC  2277000011  
ISO/IEC 27001

ISO 17799

ISO/IEC 27001

 Acceptable use policy (AUP) (ج٥٪شجٝرس)عٺحعس جلاعطخذج٧ ج٥٪ٞرٴ٣ 

http://www.ask-pc.com/


Introduction to E-Commerce Security 

 

 Copyright © 2010 www.ask-pc.com All rights reserved  
 

42 

٩شجؾْس عٺحعس جلأ٬٩ 

  SSeeccuurriittyy  ppoolliiccyy  ج٥غٺحعس جلأ٩ٮٺسج٥غٺحعس جلأ٩ٮٺس

 

 ٰٳٹكذد ٙٶ ٱزج جلاعحط ٳؾٴد عٺحعٰ جٳ ٭ٲؽ ٹطٚح٤ّ ٩ْٰ ٤١ ج٥ٞحت٪ٺ٬ ٦ّٶ ج٥غٺحعٺٰ جلا٩ٮٺ .
 ٳٹؿد جلا٥طضج٧ ذٲزٯ ج٥غٺحعٰ ٳج٫ ض٦طض٧ ذٺٲح جلادجسز .
 ٩طي٦رحش ج٥غٺحعحش، ٳ٩رحدب ٳ٩ْحٹٺش جلا٩طػح٣  ٳٹْيٸ ٳفٚحً ٩خطقشجً ٥لأ٬٩ 

 

SSeeccuurriittyy  oorrggaanniizzaattiioonn

Asset classification and control

  ؾ٪ٺِ ٭٨َ ج٥٪٦ْٴ٩حش٣ٹطي٦د ضؿ٪ٺِ ٝحت٪س ؾشد ٦٥٪ٴؾٴدجش. 
 .ضٚحفٺ٤ ج٥٪٢٦ٺس ، ٳج٥٪ٴِٝ ٳأٱ٪ٺطٰ

  ج٥طؾٖٺ٤ ٳذشج٩ؽ ج٥طيرٺٞحش ج٥كح٥ٺس  أ٭َ٪ٰضشجخٺـ ج٥رشج٩ؽ ٥ؿ٪ٺِ

. 

. 

Physical and environmental security

 Access control ِشالجخ اٌذخٛي

Systems development and maintenance
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Business continuity management

Compliance

Common e-commerce security controls

User authentication

Access control

Data encryption

VPN

Firewall

Intrusion detection

٩ٴِٝ ٱٺثس ج٥غٴٛ ج٥٪ح٥ٺس ٦ّٶ جلا٭طش٭ص ٩غحء أ٩ظ جلاٳ٣ ٳأ٥ٖٴٯ ذح٢٥ح٤٩ ذْذ أ٫ أصج٥ٴج ؾ٪ٺِ ٩ح ٙٺٰ ٬٩  (ٱ٢شص)جخطشٛ ٩خشذٴ٫ 
 ٬٢٥ (ج٥غٺشٙش)ذٺح٭حش ٳ٦ْ٩ٴ٩حش، ٥ٺٚحؾأ ٩طقٚكٴٯ ذَٲٴس ّرحسجش ج٭ؿ٦ٺضٹس ضٚٺذ ذخ٦ٴ ذٺح٭حش ج٥٪ٴِٝ ٳأ٫ خيأ قذظ ٙٸ ج٥خحد٧ 

ٙٸ رجش ج٥ٴٝص ذشأش ٩ذٹٮس ج٥٪٠٦ ّرذج٥ْضٹض ٦ْ٦٥ٴ٧ ج٥ٲٺثس ضلاٙص ج٥٪ٴٝ٘ ذطكذٹع ج٥٪ٴِٝ ٳجعطشؾحُ ٩كطٴٹحضٰ ٍٲش أ٩ظ جلاغٮٺ٬
ٳج٥طٞٮٺس ٭ٚغٲح ٬٩ ضك٪٤ أٷ أّرحء ضٞٮٺس ٳٕٺش ضٞٮٺس  ٳٝح٥ص ٦ّٶ ٥غح٫ ٩ٮغٞٲح جلاّلا٩ٸ ٩ٮقٴس ج٥ْطٺرٸ أ٫ ج٥٪ذٹٮس لا ّلاٝس ٥ٲح 
ذ٪ٴجِٝ ج٥ؿٲحش ٳجلادجسجش ٳأ٫ ج٥ؿٲس ج٥٪خٴ٥س ذح٥ٮٴجقٸ ج٥طٮَٺ٪ٺس ٳج٥شٝحذٺس ٳٙشك ج٥ْٞٴذحش ٦ّٶ ج٥٪طغررٺ٬ ٱٸ ٱٺثس جلاضقحلاش 
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 .ٳضٞٮٺس ج٥٪٦ْٴ٩حش
ٳٱٸ ٙٸ ٭ٚظ .. ٳأؽحس ج٥ْطٺرٸ ج٥ٶ ج٫ ج٥٪غإٳ٥ٺس ض٤َ ٙٸ ج٥ٮٲحٹس ٦ّٶ ج٥ؿٲس فحقرس ج٥٪ٴِٝ ٦٥ضٳ٧ ضٴٙٺش ٳعحت٤ ق٪حٹس ٙحتٞس ٳقذٹػس

ج٥ٴٝص ض٪٠٦ ١ح٤٩ جلأقٞٺس ٙٸ سِٙ ٩يح٥رس ٭َح٩ٺس ٥ٲٺثس جلاضقحلاش ٳج٥طٸ ضٞٴ٧ ذذٳسٱح ٙٸ ٩ْشٙس ج٥٪طغرد ٳٜٙ ج٥ٴعحت٤ جلأ٩ٮٺس 
 (ج٥ٲ٢ش)ج٥٪طٴٙشز ٥ٺط٨ ّٞرٲح ٩ْحٝرس ج٥٪طغرد 
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