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 بسُ الله اٌشدّٓ اٌشد١ُ

 

 ٌشىش ٚ الإ٘ذاء

 

..اٌشىش لله سبذأٗ ٚ حؼاٌٝ اٌزٞ ػٍُ الإٔساْ ِا ٌُ ٠ؼٍُ   

..ثُ أشىش وً اٌز٠ٓ ساّ٘ٛا ِؼٟ فٟ إػذاد ٘زا اٌبذث اٌّخٛاضغ   

 ػٍٝ إحادخُٙ ٌٟ اٌفشطت فٟ اٌّشاسوت فٟ ٘زٖ اٌّسابمت اٌشائغ ٚ أ٘ذٞ  ASK PC Academyٚ أشىش اٌمائ١ّٓ ػٍٝ 

.. ٌُٙ ٘زا اٌؼًّ اٌّخٛاضغ 

 فٛصٞ س١خاٞ
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ٍِخض اٌبذث 

ٚ حطٛس اٌخم١ٕت اٌّؼٍِٛاث ٚ الاحظالاث ٚ حجٍٝ رٌه ف١ّا ٠ؼشف بـ , شٙذث اٌسٕٛاث اٌم١ٍٍت الأخ١شة حذٛلا جزس٠ا فٟ اٌخجاسة 

إر دممج اٌىث١ش ِٓ إٌّظّاث اٌخٟ حذٌٛج ِٓ اٌخجاسة اٌخم١ٍذ٠ت إٌٝ اٌخجاسة الاٌىخش١ٔٚت إٔجاصاث ,  (اٌخجاسة الاٌىخش١ٔٚت  )

باٌشغُ ِٓ الاجاب١اث ٚ ِضا٠ا اٌخجاسة . فئْ رٌه لذ بذأ ٠ذفض إٌّظّاث الأخشٜ ٌٍخذٛي ٔذٛ اٌخجاسة الاٌىخش١ٔٚت , با٘شة 

ٚ , الاٌىخش١ٔٚت ِثً اٌشادت ٚ اٌسؼش ٚ الاخخ١اس فئْ اٌخٙذ٠ذاث الأ١ِٕت ٚ الإخخشاق غ١ش أخلال١ت حمف أِاَ اٌخجاسة الاٌىخش١ٔٚت 

ٌزٌه حٕاٌٚج , ٌزٌه فئْ اٌخجاسة الاٌىخش١ٔٚت سخشك اٌطش٠مٙا إٌٝ اٌش٠ادة , أ٠ّٕا ٚجذث اٌّشىٍت فئْ اٌذٍٛي ِٛجٛدة بلا شه 

ٚ ِب١ٕا الأسلاَ ٚ , فٟ اٌّبذث الأٚي ػٓ ِفَٙٛ اٌخجاسة الإٌىخش١ٔٚت ٚ أ١ّ٘خٙا ٚ فٛائذ٘ا فٟ دفغ ػجٍت الالظاد اٌؼاٌّٟ 

ِغ إسخشٙاد بأٔجخ اٌششوت اٌؼا١ٌّت فٟ ِجاي اٌخجاسة , ِؤششاث اٌخٟ حذي ػٍٝ حطٛس ٚ حمذَ اٌخجاسة الاٌىخش١ٔٚت 

ٚ ٌخىاًِ دائشة , ِغ ٚلادة اٌخجاسة الاٌىخش١ٔٚت  ظٙشث طشق اٌذفغ الاٌىخشٟٚٔ ٌششاء ِٓ اٌّخاجش الاٌىخش١ٔٚت . الاٌىخش١ٔٚت 

اٌخجاسة الاٌىخش١ٔٚت لاِج اٌبٕٛن بخذش١ٓ اٌخذِاث اٌّظشف١ت الاٌىخش١ٔٚت ٌخس١ًٙ ػٍٝ اٌؼّلاء إجشاء ِؼاِلاحُٙ اٌبٕى١ت 

ٌزٌه لّج بّٕالشت ٘زا اٌّٛضٛع فٟ اٌّبذث اٌثأٟ ِٛضذا ِفَٙٛ اٌخذِاث , وخذ٠ًٛ اٌّاي ٚ وشف اٌذساباث ٚ غ١ش٘ا 

ٚ فٟ , اٌّخاطش اٌخٟ حأثش ػ١ٍٙا ٚ الأ٘ذاف ِٓ اٌخذىُ ٚ اٌضبط فٟ ػ١ٍّاث اٌّظشف١ت الاٌىخش١ٔٚت , اٌّظشف١ت الاٌىخش١ٔٚت 

ٚ ِٓ حٍه اٌذٍٛي اٌخذمك ِٓ ا٠ٌٛٙت ثٕائٟ , خخاَ اٌّبذث ػشضج اٌذٍٛي اٌّبخىشة ٌخأ١ِٓ اٌخذِاث اٌّظشف١ت الاٌىخش١ٔٚت 

. ِغ روش اٌبٕٛن اٌخٟ طبمج ٘زٖ اٌذٍٛي , اٌؼٕاطش أٚ اٌّؼ١اس 
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اٌخجاسة الإٌىخش١ٔٚت : الأٚياٌّبذث   

  ِفَٙٛ اٌخجاسة الإٌىخش١ٔٚت1-1

صوضذش ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز ٩ثفذر ٢ٟ ثٛضوجدٰش ثٛقذٯغز ٩ثٛضٮ أخزس دجٛذخ٪ٙ إ٬ٛ فٰجص٤ج ثٰٛ٪ٰٟز فض٬ أ٨٣ج أطذقش صغضخذٝ ُٮ ثٛوذٯذ ٢ٟ ثلأ٣شـز ثٛقٰجصٰز ٩ثٛضٮ ٧ٮ 

، ٩ثٛضٮ صشٰش إ٬ٛ "ثٛضؾجسر"ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز صوذٰش ٯ٢٘٠ أ١ ٣ٔغ٦٠ إ٬ٛ ٟٔـو٢ٰ، فٰظ أ١ ثلأ٩ٙ، ٧٩٪ . رثس ثسصذجؽ دغ٪سر ص٤٘٪ٛ٪ؽٰج ث٠ٛوٜ٪ٟجس ٩ثلاصظجلاس

٣شجؽ ثٓضظجد٭ ٯضٞ ٢ٟ خلاٙ صذث٩ٙ ثٛغٜن ٩ثٛخذٟجس د٢ٰ ثٛق٘٪ٟجس ٩ث٠ٛؤعغجس ٩ثلأُشثد ٩صق٦٠٘ هذر ٓ٪ثهذ ٩أ٣ل٠ز ٯ٢٘٠ ثٛٔ٪ٙ دؤ٦٣ ٟوضشٍ د٨ج د٩ٰٛجً، أٟج 

. ٨ُ٪ ٯشٰش إ٬ٛ ٩طَ ٠ٛؾجٙ أدثء ثٛضؾجسر، ٩ٯٔظذ د٦ أدثء ث٤ٛشجؽ ثٛضؾجس٭ دجعضخذثٝ ثٛ٪عجةؾ ٩ثلأعجٰٛخ ثلإٛ٘ضش٣٩ٰز ٟغٚ ثلإ٣ضش٣ش" ثلإٛ٘ضش٣٩ٰز"ث٠ٛٔـن ثٛغج٣ٮ 

لا ٯ٪ؽذ صوشٯَ ٯ٢٘٠ ثٛٔ٪ٙ ه٦٤ ه٬ٜ أ٦٣ صوشٯَ ٟضِْ ه٦ٰٜ د٩ٰٛجً ٜٛضؾجسر ثلإٛ٘ضش٣٩ٰز، ٢٘ٛ٩ ثؽض٨ذ ث٠ٛو٤ٰ٪١ ُٮ ٧زث ثٛشؤ١ ُٮ إدسثػ ثٛوذٯذ ٢ٟ ثٛضوجسٯَ ف٪ٙ 

 :أددٰجس ٟ٪ػ٪م ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز، ٟقج٢ٰٛ٩ ثٛ٪ط٪ٙ إ٬ٛ صوشٯَ شجٟٚ ٩هجٝ ٯٔ٪ٝ ه٬ٜ خذٟز ث٠ٛضوج٢ٰٜٟ ُٮ ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز، ٢ٟ٩ ٧ز٥ ثٛضوجسٯَ

٨٤ٟؼ فذٯظ ُٮ ثلأه٠جٙ ٟ٪ؽ٦ إ٬ٛ ثٛغٜن ٩ثٛخذٟجس ٩عشهز ثلأدثء، ٩ٯضؼ٢٠ ثعضخذثٝ شذ٘ز ثلاصظجلاس ُٮ ثٛذقظ ٩ثعضشؽجم ث٠ٛوٜ٪ٟجس ٢ٟ أؽٚ  .1

دهٞ ثصخجر ٓشثس ثلأُشثد ٩ث٤٠ٛل٠جس 

ٟضٯؼ ٢ٟ ثٛض٤٘٪ٛ٪ؽٰج ٩ثٛخذٟجس ٢ٟ أؽٚ ثلإعشثم دؤدثء ثٛضذجدٙ ثٛضؾجس٭ ٩إٯؾجد آٰٛز ٛضذجدٙ ث٠ٛوٜ٪ٟجس دثخٚ ٟؤعغز ثلأه٠جٙ ٩د٢ٰ ٟؤعغجس ثلأه٠جٙ،  .2

٩د٢ٰ ٟؤعغجس ثلأه٠جٙ ٩ثٛو٠لاء، أ٭ ه٠ٰٜجس ثٛذٰن ٩ثٛششثء 

إ٣ضجػ، ٩صش٩ٯؼ، ٩دٰن، ٩ص٪صٯن ث٤٠ٛضؾجس د٪ثعـز شذ٘ز ثصظجلاس  .3

٩ثٛذشٯذ ثلإٛ٘ضش٣٩ٮ ٩ث٤ٛششثس ثلإٛ٘ضش٣٩ٰز  ( Electronic Data Interchange: دجلإ٣ؾٰٜضٯز)ه٠ٰٜجس صذجدٙ دجعضخذثٝ ٣لجٝ صذجدٙ ثٛذٰج٣جس إٛ٘ضش٣٩ٰجً  .4

٩ٗزٖٛ ٗجُز ثٛ٪عجةؾ ثلإٛ٘ضش٣٩ٰز ث٠ٛشجد٨ز  ( Electronic Funds Transfer: دجلإ٣ؾٰٜضٯز)٩ثِٛجٗظ ٩صق٪ٯٚ ثلأٟ٪ثٙ د٪ثعـز ثٛ٪عجةؾ ثلإٛ٘ضش٣٩ٰز 

د٤ٰز أعجعٰز ص٤٘٪ٛ٪ؽٰز ص٨ذٍ إ٬ٛ ػٌؾ عٜغٜز ثٛ٪عجةؾ ثعضؾجدز ٛـٜذجس ثٛغ٪ّ ٩أدثء ثلأه٠جٙ ُٮ ثٛ٪ٓش ث٤٠ٛجعخ  .5

٣٪م ٢ٟ صذجدٙ ثلأه٠جٙ فٰظ ٯضوجٟٚ أؿشث٦ُ دـشٯٔز أ٩ ٩عٰٜز إٛ٘ضش٣٩ٰز ه٪ػجً ه٢ ثعضخذث٨ٟٞ ٛ٪عجةؾ ٟجدٯز أخش٫ د٠ج ُٮ رٖٛ ثلاصظجٙ ث٠ٛذجشش  .6

ش٘ٚ ٢ٟ أش٘جٙ ثٛضذجدٙ ثٛضؾجس٭ ٢ٟ خلاٙ ثعضخذثٝ شذ٘ز ثلاصظجلاس د٢ٰ ٟؤعغجس ثلأه٠جٙ ٟن دوؼ٨ج ثٛذوغ، ٩ٟؤعغجس ثلأه٠جٙ ٩صدجة٨٤ج، أ٩ د٢ٰ  .7

ٟؤعغجس ثلأه٠جٙ ٩ثلإدثسر ثٛوجٟز 

ثعضخذثٝ ص٤٘٪ٛ٪ؽٰج ث٠ٛوٜ٪ٟجس لإٯؾجد س٩ثدؾ ُوج٦ٛ د٢ٰ ٟؤعغجس ثلأه٠جٙ ُٮ ثٛو٠ٰٜجس ثٛضؾجسٯز  .8

٣٪م ٢ٟ ه٠ٰٜجس ثٛذٰن ٩ثٛششثء ٟج د٢ٰ ث٤٠ٛضؾ٢ٰ ٩ث٠ٛغض٢ٰٜ٘٨، أ٩ د٢ٰ ٟؤعغجس ثلأه٠جٙ ٩دوؼ٨ج ثٛذوغ ٢ٟ خلاٙ ثعضخذثٝ ص٤٘٪ٛ٪ؽٰج ث٠ٛوٜ٪ٟجس  .9

٩ثلاصظجلاس 

أدثء ثٛو٠ٰٜز ثٛضؾجسٯز د٢ٰ ششٗجء صؾجسٯ٢ٰ دجعضخذثٝ ص٤٘٪ٛ٪ؽٰج ٟوٜ٪ٟجس ٟضـ٪سر ٢ٟ أؽٚ سُن ِٗجءر ٩ُجهٰٜز ثلأدثء  .10

ص٤ِٰز ٗٚ ٟج ٯضظٚ دو٠ٰٜجس دٰن ٩ششثء ثٛغٜن "ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز ٧ٮ : ٩ٯ٢٘٠ أ١ ٣خٜض إ٬ٛ صوشٯَ ٯؾ٠ن د٢ٰ ثٛضوجسٯَ عجِٛز ثٛزٗش ه٬ٜ ث٤ٛق٪ ثٛضجٛٮ

: ، ٩ٯش٠ٚ رٖٛ"٩ثٛخذٟجس ٩ث٠ٛوٜ٪ٟجس دجعضخذثٝ شذ٘ز ثلإ٣ضش٣ش، دجلإػجُز إ٬ٛ ثٛشذ٘جس ثٛضؾجسٯز ثٛوج٠ٰٛز ثلأخش٫

ه٠ٰٜجس ص٪صٯن ٩صغٰٜٞ ثٛغٜن ٩ٟضجدوز ثلإؽشثءثس  .1

عذثد ثلاٛضضثٟجس ث٠ٛجٰٛز ٩دُو٨ج  .2

إدشثٝ ثٛؤ٪د ٩هٔذ ثٛظِٔجس  .3

ثٛضِج٩ع ٩ثٛضِجهٚ د٢ٰ ث٠ٛشضش٭ ٩ثٛذجةن  .4

هلآجس ثٛو٠لاء ثٛضٮ صذهٞ ه٠ٰٜجس ثٛذٰن ٩ثٛششثء ٩خذٟجس ٟج دوذ ثٛذٰن  .5

ث٠ٛوٜ٪ٟجس ه٢ ثٛغٜن ٩ثٛذؼجةن ٩ثٛخذٟجس  .6

ثلإهلا١ ه٢ ثٛغٜن ٩ثٛذؼجةن ٩ثٛخذٟجس  .7

ثٛذهٞ ث٤ِٛٮ ٜٛغٜن ثٛضٮ ٯشضشٯ٨ج ثٛضدجة٢  .8

:  د٠ج ُٮ رٖٛ (Electronic Data Interchange)صذجدٙ ثٛذٰج٣جس إٛ٘ضش٣٩ٰجً  .9

ثٛضوجٟلاس ث٠ٛظشُٰز  .1

ثِٛ٪ثصٰش ثلإٛ٘ضش٣٩ٰز  .2

ثلاعضولاٝ ه٢ ثٛغٜن  .3

ٗضجٛ٪ؽجس ثلأعوجس  .4

 ث٠ٛشثعلاس ثٱٰٛز ث٠ٛشصذـز دو٠ٰٜجس ثٛذٰن ٩ثٛششثء .5

 اٌخجاسة الإٌىخش١ٔٚت أ١ّ٘خٙا ٚ فٛائذ٘ا 2- 1

 إ٨ٰٛج ثلإشجسر ٩عضضٞ ٩ُ٪ثةذ٧ج، أ٠٧ٰض٨ج ٢ٟ ٗذٰشث ؽج٣ذج ثلإٛ٘ضش٣٩ٰز ٜٛضؾجسر ث٠ٛضغجسم ث٠٤ٛ٪ ٯو٘ظ
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 -:علاعز ٟقج٩س خلاٙ ٢ٟ

 ٌٍّسخٍٙى١ٓ / أٚلا

 .ثٛشذ٘ز ثٛغشٯوز هذش ٩ث٠ٛٔجس٣ز هذٯذر أٟج٢ٗ ُٮ ثٛضغ٪ّ خلاٙ ٢ٟ ِٜٗز ثٓٚ ٩خذٟجس ٤ٟض٪ؽجس ه٬ٜ  ثٛقظ٪ٙ .1

 .آخش أعٜ٪ح دؤ٭ ثلأٗغش ٟٔجس٣ز ث٤٠ٛض٪ؽجس ٢ٟ ٩ثٛوذٯذ هذٯذٯ٢، دجةو٢ٰ د٢ٰ ٢ٟ ثلاخضٰجس ٯ٢٘٠ فٰظ ثٗغش خٰجسثس  ٩ؽ٪د .2

 .ثٛغ٤ز ٟذثس ٩ه٬ٜ دجٰٛ٪ٝ عجهز 24 أخش٫ صؾجسٯز ه٠ٰٜجس ٩هٔذ  ثٛضغ٪ّ .3

 .أعجدٰن أ٩ دؤٯجٝ ٩ٰٛظ ع٪ث١ خلاٙ ثٛظٜز ر٩ثس ثٛضِظٰٰٜز ث٠ٛوٜ٪ٟجس  ٣ٔٚ .4

 .٤ٟجُغز ٩دؤعوجس إ٬ٛ ثٛغٰجسثس، ثٛشخظٰز ثٛق٪ثعٰخ ٢ٟ ثٛخجطز، ث٠ٛضـٜذجس صقْٔ ٩خذٟجس ٤ٟض٪ؽجس ه٬ٜ  ثٛقظ٪ٙ .5

 .ث٤٠ٛضٙ ُٮ ٧٩ٞ ٩ثٛذسثعز دجٛو٠ٚ ثلأُشثد ٰٓجٝ ث٢٘٠٠ٛ  ٢ٟ .6

 إ٬ٛ دجٛغِش إلا صٰٜٔذٯج ه٨ٰٜج ثٛقظ٪ٙ ٯ٢٘٠ لا ُشٯذر ٩ثٛضٮ ٤ٟض٪ؽجس ه٬ٜ ثٛقظ٪ٙ خلا٨ٛج ٢ٟ ث٠ٛغض٨ٜ٘٪١ ٯض٢٘٠ ُوٰٜز ه٤ٰٜز د٠ضثدثس ثٰٛٔجٝ ث٢٘٠٠ٛ  ٢ٟ .7

 .ٟقذد ٟو٤ٰز د٪ٓش ٟضثدثس إ٬ٛ ٜٛ٪ط٪ٙ دوٰذر ٟغجُجس

 .ثٛخذشثس إ٬ٛ ٟٔجس٣ز إػجُز ثلأُ٘جس، ٩صذجدٙ ثلإٛ٘ضش٣٩ٰز، ث٠ٛؾض٠وجس ُٮ آخشٯ٢ ٟغض٢ٰٜ٘٨ ٟن ث٠ٛغض٢ٰٜ٘٨  صِجهٚ .8

 .ُٮ طِ٪ٍ ٯ٤ضلش٩ث ٢ٛ٩ ٩ثلإ٤ٓجم، ٛلاعضٌلاٙ ٩ٯضوشػ٪ث ثٛذٰن دشؽجٙ ث٠ٛغض٨ٜ٘٪١ ٯٜضٔٮ ٢ُٜ ثٓٚ،  ثصهجؽجس .9

 .ثٛذٰش أ٩ ث٠ٛ٘ضخ ٌٟجدسر ٩ثلأعوجس د١٩ ٩ث٤٠ٛجُغ٢ٰ ٩ث٤٠ٛض٪ؽجس ثٛششٗجس ف٪ٙ ث٠ٛٔجس٣ز ث٠ٛوٜ٪ٟجس ٢ٟ ٧جةٚ ٗٞ ه٬ٜ ثٛقظ٪ٙ . 10

 الأػّاي ٌّٕظّاث / ثا١ٔا

 ثٛقؾٞ طٌٰشر ششٗجس إ٬ٛ ٗذٰشر، أهذثد ٨ُٰج ٩ٯو٠ٚ ص٘٪١ ٟؤذر، ٓذ ص٤ل٠ٰٰز ٧ٰجٗٚ ٢ٟ صوج٣ٮ ٟضش٧ٜز ػخ٠ز ششٗجس ٢ٟ ٩صق٪ٯ٨ٜج ثٛششٗجس ط٪سر  صٌٰٰش .1

 .ثٛوج٢ٰٜٟ ٢ٟ ٰٜٓٚ هذد ٨ُٰج ٯو٠ٚ

 .ؽذٯذر دٰوٰز ٤ٓ٪ثس خْٜ أ٩ ٩ثٗضشجٍ ؽذٯذر، أع٪ثّ ٩ثخضشثّ ٩د٩ٰٛج، ٟقٰٜج ثٛششٗز ع٪ّ  ص٪عٰن .2

 .ثلاصظجلاس ٤ٓ٪ثس خلاٙ ٢ٟ ثٛو٠ٚ ُٮ ٩ششٗجة٨ج صدجة٨٤ج ٢ٟ ٓشدج ثٗغش ثٛششٗجس  صظذـ .3

 .٩ث٠ٛ٪ثطِجس ثلأعوجس هش٩ػ٨ج، ٩صٌٰٰش إ٬ٛ ٤ٟض٪ؽجس إػجُز ٢ٟ دغشهز صض٢٘٠ ُجٛششٗجس ثٛغ٪ّ، ٛلش٩ٍ ٩ُٔج ثٛغشٯن  ثٛضَٰ٘ .4

 .٩ثٛذشٯذ ثٛـذن ٩ثلإسعجٙ َٜٗ ٩صِجد٭ س٠ٰٓز ٗضجٛ٪ؽجس ٩دجلإٟ٘ج١ أهذثد ٩ث٤٠ٛجُن، ٩ثٛضؤ٢ٰٟ ثلإٯؾجس ٩َٜٗ د٠خجص١ ثلافضِجف ٣ِٔجس صؾ٤خ خلاٙ ٢ٟ ثٓٚ  َٜٗ .5

 .٩ثلإهلا٣جس ثٛوش٩ع صقغ٢ٰ إ٬ٛ ٯؤد٭ د٠ج أٟج٢ٗ ٟو٤ٰز ُٮ ٩ص٪٨ِٓٞ ثٛشذ٘ز، ه٬ٜ ٠ٜٛ٪ثٓن ثٛضثةشٯ٢ ثلأشخجص هذد ٟوشُز ُذجلإٟ٘ج١ ثٛؾ٨٠٪س،  فؾٞ .6

 .ٟو٦ ثٛق٪ثس خلاٙ ٢ٟ ثٛؾ٨٠٪س ٟن هلآجس  د٤جء .7

 .ع٪ثء فذ ه٬ٜ ٩ثٛ٘ذٰشر ثٛظٌٰشر ثٛششٗجس أٟجٝ ٟضجفز ثلإٛ٘ضش٣٩ٰز ثٛضؾجسر . 8

 .ثٛضٰٜٔذٯز ثٛ٪عجةٚ ُٮ ٩ث٤ٛشش ثٛـذن ٟٔجدٚ ثلإهلا١ ٠ٛغجفز فٰٔٔٮ صقذٯذ ٤٧جٕ  ٰٛظ .9

 .٩ٓش أ٭ ٩ُٮ ثٛوجٛٞ ُٮ ٟ٘ج١ أ٭ ُٮ شخض أ٭ ٓذٚ ٢ٟ ثٛشذ٘ز ه٬ٜ ث٠ٛ٪ثٓن صٯجسر ٯ٢٘٠ . 10

 .أه٬ٜ ثٛذجهز ٩أسدجؿ ثسخض، ث٤٠ٛض٪ػ ٯؾوٚ ٠ٟج ثٛض٪صٯن ٤ٓ٪ثس إصثٛز ٩فض٬ دٚ صٔظٰش . 11

 .أعجط ٩سٓٮ ه٬ٜ ثٛٔجة٠ز ث٠ٛوٜ٪ٟجس ٩ثعضشدثد ٩خض١ ٩ص٪صٯن ٩ٟوجٛؾز إ٣شجء ِٜٗز ٢ٟ % 90 ف٪ثٛٮ صٰٜٔٚ . 12

 ٌٍّجخّغ / ثاٌثا

 .ثٓٚ ٧٪ثء ٩صٜ٪ط ُٮ ثٛـشّ، ثلاصدفجٝ صٰٜٔٚ إ٬ٛ ٯؤد٭ ٠ٟج ثٓٚ، دض٤ٔلاس ٩ثٰٛٔجٝ ث٤٠ٛضٙ، ُٮ ثٛو٠ٚ ٢ٟ ثٗغش أُشثد  ص٢٘٠ .1

 .ٟوٰشض٨ٞ ٟغض٪٫ صٯجدر ٩دجٛضجٛٮ ثٗغش ثٛششثء ٬٤ً ٯ٨٤٘٠ٞ ثلأٓٚ ثلأُشثد أ١ إ٬ٛ ٯؤد٭ رٖٛ ُؤ١ ثٓٚ دؤعوجس ٩خذٟجس عٜن صذجم لأ١ إٟ٘ج٣ٰز ٤٧جٕ أ١  ؿج٠ٛج .2

 ُٮ ثِٛشص رٖٛ ٩ٯش٠ٚ .آخش دؤعٜ٪ح ٨ٛٞ صض٪ُش أ١ لا ٯ٢٘٠ ثٛضٮ ٩ثٛخذٟجس دج٤٠ٛض٪ؽجس ثٛض٠ضن ٢ٟ ثٛشٯِٰز ٩ثلأٟج٢ٗ صـ٪سث ثلأٓٚ ثلأٓـجس ُٮ ثلأُشثد  ص٢٘٠ .3

 .ثُؼٚ ؿذٰز سهجٯز ه٬ٜ ثٛقظ٪ٙ أ٩ دسؽجس ؽجٟوٰز ه٬ٜ ٩ثٛقظ٪ٙ ث٢٨٠ٛ صوٜٞ

 .٩ثٛضوٰٜٞ ثٛظقٰز، ٩ثٛشهجٯز ٩ه٠ٚ ثٛششؿز، ثلاؽض٠جهٰز، ثٛخذٟجس ٣٪هٰز ٩صقغ٢ٰ ثٓٚ، ص٪صٯن دَٜ٘ ثٛوجٟز ثٛخذٟجس صٔذٯٞ  صغ٨ٰٚ .4

 

 أسلاَ ٚ ِؤششاث ػٍٝ ِذٜ حطٛس اٌخجاسة الإٌىخش١ٔٚت 3  -1

 

٩ ٗزٖٛ , ثٛشثفز ٩ ثلإخضٰجس ٩ ثٛغوش , ٠ٛج صض٠ضن د٠ضثٯج هذٯذر ٨٤ٟج , ٯض٪ٓن ثٛخذشثء أ١ ٟذٰوجس ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز عض٠٤٪ ٠٣٪ث ٓ٪ٯج ه٬ٜ ٟذ٫ ثٛغ٤٪ثس ثٛٔجدٟز 

. ثٛششٗجس ُٮ ٟؾجٙ ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز عض٠٤٪ ٠٣٪ث عشٯوج ٗششٗز أٟجص١٩ 

٩ ٩ُٔج ,  ثٛغ٤٪ثس ث٠ٛٔذٜز 10صض٠ضن ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز دِشطز ٗذٰشر ُٮ عشهز ث٠٤ٛ٪ ه٬ٜ ث٠ٛذ٫ ثٛذوٰذ خظ٪طج ُٮ ٟؾجٙ ث٠ٛذٰوجس ثٛضؾضةز ٟج لا ٯٔٚ ه٢ 

 ٩ 2008 ه٢ هجٝ  % 2.0 دضٯجدر2009 ٰٟٜجس د٩لاس ُٮ هجٝ 135أ١ ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز دٜي ٟؾ٠٪م ٟذٰوجس ثٛضؾضةز ف٪ثٛٮ , ٠ٛ٘ضخ ثلإفظجء ثلإٟشٯ٘ٮ 

 4.4 إ٬ٛ ٠٣٪ د٤غذز 2007 ُٮ % 18.4ُٮ ف٢ٰ صذجؿب ٣غذز ٠٣٪ ٟذٰوجس ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز ٢ٟ .  ه٢ ثٛغ٤٪ثس ثٛخ٠ظ ث٠ٛجػٰز %13.7دضٯجدر ُٮ ث٠ٛض٪عؾ 

 ُٮ ثٛشدن  % ٩2.0 ٟذٰوجس ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز صغجسم ُٮ ث٠٤ٛ٪ د٤غذز .  ٣ضٰؾز ٛؼٌ٪ؽ إٓظجد٭ ه٬ٜ ثلإ٣ِجّ ثلإعض٨لاٗٮ 2009 ُٮ %2.0 إ٬ٛ 2008 ُٮ %

٩ ص٪ٓن ثٛخذشثء أ١ ثٛ٪لاٯجس ث٠ٛضقذر ٠٣٪ ,  ُٮ ثٛشدن ثٛشثدن ٢ٟ ٣ِظ ثٛوجٝ علاط ٟشثس ٟضضجٰٛز دوذ إ٣خِجػجس ثِٛظٰٜز % 14.6 ٩ د٤غذز ٠٣٪ 2009ثٛغجٛظ ٢ٟ 

ُٮ ٧ز٥ ث٠ٛوجدلاس ٢ٟ  . 2014 إ٬ٛ 2011 ٩ ثٛقِجف ه٬ٜ ٧زث ث٠ٛغض٪٫ خلاٙ ُضشر 2010 ُٮ هجٝ %10ٟذٰوجس ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز ع٤ز ٗجٟٜز ٩ إعضشدثد ٣ق٪ 

 . 2009 ُٮ هجٝ %3.7 إسصِجهج ٢ٟ 2014 ُٮ هجٝ %5.5ُئ١ ثٛخذشثء ٓذس٩ث فظز ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز ٟذٰوجس ثٛضؾضةز صظٚ إ٬ٛ , ث٠٤ٛ٪ 
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 U.S. E-commerce Retail Sales, 2002-2014E( 1)الشكل 

 

 ٪ ُٮ هجٝ 3.7 إ٬ٛ 2002 ٪ ٢ٟ ثؽ٠ج٬ٛ ٟذٰوجس ثٛضؾضةز ُٮ هجٝ ٣1.4ق٪ صثد ٣غذز ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز ٟذٰوجس ثٛضؾضةز , صق٪ٙ إ٣ِجّ ث٠ٛغض٢ٰٜ٘٨ ٢ٟ خلاٙ إ٣ضش٣ش 

 ٪ ، ُٮ ف٢ٰ أ١ ٠٣٪ ٟذٰوجس ثٛضؾضةز ٓذ 13.7خلاٙ ُضشر خ٠ظ ع٤٪ثس ثلأخٰشر ، ٩صثدس ٟذٰوجس ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز ُٮ ثٛ٪لاٯجس ث٠ٛضقذر د٠وذٙ ع٤٪٭ ٟشٗخ دٜي . 2009

, ٩ إخضٰجس , ٣٩ق٢ ٣ض٪ٓن ٠٣٪ فؾٞ ث٣ِجّ ث٠ٛغض٢ٰٜ٘٨ ٩ ٟ٪ثطٜز ثٛضق٪ٙ ٣ق٪ ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز ٣ضٰؾز ٟضثٯج٧ج ُٮ ثٛشثفز .  ٪ خلاٙ ٣ِظ ثِٛضشر1.2ثسصِوش د٠وذٙ ع٤٪٭ ٟشٗخ 

. ٩ ثٛغوش 
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 E-commerce Versus Retail Sales Growth, 2004-2009( 2)الشكل  

 

: 2014 ٩ ث٠ٛض٪ٓوز ُٮ هجٝ 2009ثٛؾذ٩ٙ ثٛضجٛٮ ٯ٪ػـ ٣غذز ث٠ٛذٰوجس هذش ثلإ٣ضش٣ش ُٮ هجٝ 
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 U.S. Online Sales by Category   ( 3)الشكل                                                  

 

ُٮ ف٢ٰ ثلإٛ٘ضش٣٩ٰجس ٩ ثٛذشٟؾٰجس ٢ٟ ثِٛتجس ثلأٗغش , ٟؾ٠٪هز ٩ثعوز ٢ٟ ُتجس ث٤٠ٛضؾجس صض٠ضن د٠٤٪ ٓ٪٭ ُٮ ٟذٰوجس ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز : ثلأه٬ٜ ُتجس ٠٣٪ث 

٩ ٗزٖٛ  . 2009ُٮ هجٝ % ٩5 ُتز ث٠٘ٛذٰ٪صش % ٩12 ثٛذشٟؾٰجس % ٩17 ٩ُٔج ِٛ٪سٯغضش ش٨ذس ُتز ثلإٛ٘ضش٣٩ٰجس ثلإعض٨لاٰٗز ٠٣٪ث , ٟذجهج ه٬ٜ ثلإ٣ضش٣ش 

د٠٤ٰج ُتجس ث٠ٛؾ٪٧شثس ٩ صزثٗش ثٛقذط ٩ ث٢ِٛ ٩ ث٠ٛٔض٤ٰجس ش٨ذس ٠٣٪ث ػوِٰج ٣ضٰؾز ثٛذٰتز ثٛظوذز , ثِٛتجس ثلأخش٫ ش٨ذس ٠٣٪ث ٓ٪ٯج ٟغٚ ثٛضٌزٯز ٩ ثلأفزٯز 

. ٩ ه٬ٜ ٟذ٫ خ٠ظ ثٛغ٤٪ثس ثٛٔجدٟز ٢ٟ ث٠ٛض٪ٓن ٠٣٪ث ٓ٪ٯج ٨ٛز٥ ثِٛتجس . ٠ٜٛغض٨ٜٖ 
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 U.S. Online Sales Growth by Category( 4)الشكل 

 

٩ عج٣ٮ . ٟٔجس٣ز دذ٩ٙ أخش٫ ٩ُٔج ٠ٛؤعغز آ٭ د٭ عٮ % 27ُٮ ثٛشعٞ ثٛذٰج٣ٮ ثٛضجٛٮ ٯشٰش ه٬ٜ أ١ ثٛ٪لاٯجس ث٠ٛضقذر ٧ٮ أٗذش ع٪ّ ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز د٤غذز 

٩ ٯض٪ٓن ثٛخذشثء أ١ ٟولٞ % . 10عٞ ث٠٠ٜٛ٘ز ث٠ٛضقذر ٩ ص٠غٚ ف٪ثٛٮ , ٟٔجس٣ز دذ٩ٙ أخش٫ % ٩12 ثٛضٮ ص٠غٚ ف٪ثٛٮ , أٗذش أع٪ثّ ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز ٧ٮ أ٠ٛج٣ٰج 

ٟن ٠٣٪ ٓ٪٭ ُٮ صـ٪ٯش ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز دش٘ٚ خجص , ثلأع٪ثّ ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز عض٠٤٪ د٠وذٙ أعشم ٢ٟ ثٛ٪لاٯجس ث٠ٛضقذر خلاٙ ثٛغ٤٪ثس ثٛخ٠ظ ثٛٔجدٟز 

. ُٮ ف٢ٰ ص٪ٓن ثٛخذشثء أ١ ثٛ٪لاٯجس ث٠ٛضقذر صض٠ضن ٠٣٪ طقٮ ه٬ٜ ٟذ٫ ثٛغ٤٪ثس ثٰٜٜٛٔز ثٛٔجدٟز . ُٮ أع٪ثّ ثٛظ٢ٰ 

 Global E-commerce Sales, 2008( 5)الشكل  
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حضا٠ذ دظت الإٔفاق الإسخٙلاوٟ 

٩ ٯض٪ٓن ثٛخذشثء دؤ١ ٠٣٪ فؾٞ إ٣ِجّ ث٠ٛغض٨ٜ٘٪١ هذش ثٛضؾجسر ثلاٛ٘ضش٣٩ٰز ٟضضثٯذر ُٮ ثٛغ٤٪ثس , صق٪ٙ إ٣ِجّ ث٠ٛغض٨ٜ٘٪١ هذش ثلا٣ضش٣ش أطذـ أٟش شجةن ثٱ١ 

٢ٟ إؽ٠جٛٮ ٟذٰوجس % 0.9ٟذٰوجس ثٛضؾضةز خلاٙ ثٛضؾجسر ثلاٛ٘ضش٣٩ٰز أسصِوش . ٩ ثٛغوش , ٩ ثلاخضٰجس , ثٛٔجدٟز ٣ضٰؾز ٟضثٯج ثٛضؾجسر ثلاٛ٘ضش٣٩ٰز ُٮ ثٛشثفز 

صثدس ٟذٰوجس ثٛضؾجسر ثلاٛ٘ضش٣٩ٰز ُٮ ثٛ٪لاٯجس ث٠ٛضقذر د٠وذٙ ٠٣٪ ٓذس٥ , ٩ خلاٙ ُضشر ٣ِغ٨ج . 2009ُٮ هجٝ % 3.7 إ٬ٛ 2000ثٛضؾضةز ثلاٟشٯٰ٘ز ُٮ هجٝ 

ُٮ ف٢ٰ أ١ ٟذٰوجس ثٛضؾجسر ثلاٛ٘ضش٣٩ٰز ُٮ ٠٣٪ ٟضذجؿب ٢ٟ ٟغض٪ٯجس  . 2009 ٰٟٜجس د٩لاس ُٮ 134.9 إ٬ٛ 2000 ٰٟٜجس د٩لاس ُٮ هجٝ ٢ٟ27.7 , % 19

ٟن رٖٛ صذجؿؤ ٟ٘جعخ فظز ثٛضؾجسر . ٩ثطٜش صٯجدر فظز ثٛضؾجسر ثلاٛ٘ضش٣٩ٰز  ٢ٟ إؽ٠جٛٮ ٟذٰوجس ثٛضؾضةز , 2009ُٮ % 2.0 ٩ 2008ُٮ هجٝ % 4.4

 ٣ٔـز ُٮ 32ُئ٨٣ج صضغجسم إ٬ٛ  , ٩2008 سًٞ صذجؿؤ ث٠ٛ٘جعخ ُٮ  . 2007 ٣ٔـز ُٮ 41 ٩ 2006 ٣ٔـز ُٮ 38 دوذ ٟ٘جعخ 2008 ٣ٔـز ُٮ 17ثلاٛ٘ضش٣٩ٰز إ٬ٛ 

2009 . 

E-commerce Retail Sales and Share, 2001-2009 (6)الشكل   

 

 

  

٧ٮ ثلأعذجح ثٛضٮ , ٩ ٟضثٯج ثٛغوش , ٩ ثلاخضٰجس ,  صذ٢ٰ أ١ ثٛشثفز  Harris Interactive  ٩ Nielsen Onlineثٛذسثعجس ثلإعضٔظجةٰز ثٛضٮ أؽشٯش ٢ٟ ٓذٚ 

. أدس إ٬ٛ ثلإٓذجٙ ث٠ٛضضثٯذ ه٬ٜ ثٛضؾجسر ثلاٛ٘ضش٣٩ٰز ٢ٟ د٢ٰ ث٠ٛضغ٪٢ٰٓ 
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 Top 10 Reasons Consumers Purchase Online( 7)الشكل  

 

  

 Reasons to Purchase Online( 8)الشكل   
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أِاصْٚ اٌشائذ فٟ ِجاي اٌخجاسة الإٌىخش١ٔٚت :  دساست داٌت 4 – 1

 

ٗج٣ش أٟجص١٩ أ٬ٛ٩ ثٛششٗجس ثٛ٘ذش٫ ثٛضٮ صٔذٝ ه٬ٜ دٰن ثٛغٜن هذش . أٟجص١٩ ششٗز أٟشٯٰ٘ز ٟخضظز دجٛضؾجسر ثلإٛ٘ضش٣٩ٰز ٯٔن ٟٔش٧ج ُٮ عٰجصٚ د٪لاٯز ٩ثش٤ـ٢ 

٩ ُٮ أهٔجح صِؾش ُٔجهز ثلإ٣ضش٣ش ٩ثؽ٨ش أٟجص١٩ ش٘٪ٗج ٓ٪ٯز . شذ٘ز ثلإ٣ضش٣ش فض٬ أطذقش سٟضث لاصد٧جس ششٗجس ص٤ٰٔز ث٠ٛوٜ٪ٟجس ُٮ أ٩ثخش ثٛضغو٤ٰجس 

 . 2003دشؤ١ إٟ٘ج٣ٰز ثعض٠شثس٧ج إلا أ٨٣ج عشهج١ ٟج هجدس دٔ٪ر ٛضو٢ٜ ه٢ صقْٰٔ أ٩ٙ أسدجؿ ع٤٪ٯز ٨ٛج ُٮ هجٝ 

 ٢ٟ خلاٙ ثٛو٠ٚ د٠غجدز ٟخض١ ٛذٰن ثٛ٘ضخ هذش ثلإ٣ضش٣ش ٩ أعضـجهش دوذ 1995 ٢ٟ ٓذٚ ؽَٰ دٰض٩ص ٛضذذأ أ٩ٙ ٣شجؽ ٨ٛج ُٮ هجٝ 1994صؤعغش ثٛششٗز ُٮ هجٝ 

 ٢ٟ خلاٙ ثٛو٠ٚ 1995 ٢ٟ ٓذٚ ؽَٰ دٰض٩ص ٛضذذأ أ٩ٙ ٣شجؽ ٨ٛج ُٮ هجٝ 1994ُضشر ٩ؽٰضر أ١ ص٤٪م خـ٪ؽ ٣شجؿ٨ج ٛضش٠ٚ دجلإػجُز صؤعغش ثٛششٗز ُٮ هجٝ 

د٠غجدز ٟخض١ ٛذٰن ثٛ٘ضخ هذش ثلإ٣ضش٣ش ٩ أعضـجهش دوذ ُضشر ٩ؽٰضر أ١ ص٤٪م خـ٪ؽ ٣شجؿ٨ج ٛضش٠ٚ دجلإػجُز إ٬ٛ ثٛ٘ضخ أششؿز ٩ أٓشثص ثِٰٛذٯ٪ ٩ أٓشثص 

٩ ٓذ أعغش ثٛششٗز . ث٠ٛ٪عٰٔٮ ٩ دشثٟؼ ث٠٘ٛذٰ٪صش ٩ أٛوجح ثِٰٛذٯ٪ ٩ ثلأؽ٨ضر ثلإٛ٘ضش٣٩ٰز ٩ ثلأٛذغز ٩ ثلأعجط ٩ ث٠ٛ٪ثد ثٌٛزثةٰز ٩ أٛوجح ثلأؿِجٙ ٩ عٜن أخش٫ 

. ٟ٪ثٓن ٤ِٟظٜز ه٬ٜ ثلإ٣ضش٣ش ُٮ ٤ٗذث ٩ ث٠٠ٜٛ٘ز ث٠ٛضقذر ٩ أ٠ٛج٣ٰج ٩ ث٠٤ٛغج ٩ ُش٣غج ٩ ثٛظ٢ٰ ٩ ثٰٛجدج١ 

ثلإعضق٪ثر ٩ ثٛض٪عن  

.  أٓذٟش أٟجص١٩ ه٬ٜ ششثء ششٗز إ٣ضش٣ش ٟ٪ٓٮ دثصجدٰض 1998ُٮ إدشٯٚ 

.  أَٛ ع٨ٞ ٢ٟ أع٨٠٨ج 800 أشضشس ثٛششٗز دلا٣ٰش أ٩ٙ ٟٔجدٚ 1998ُٮ أًغـظ 

.  ٰٟٜ٪١ د٩لاس 645 أشضشس أٟجص١٩ أٗغٰذش د٩س ٗ٪ٝ ٩ إٗغضش٤ٰؼ د٩س ٗ٪ٝ ػ٢٠ طِٔز ٛضذجدٙ ثلأع٨ٞ ٠ٰٓض٨ج 1999ُٮ ٯ٪٣ٰ٪ 

٠ٗج دذأس ثٛششٗز ثٛو٠ٚ دـ أ٭ ٣جٯ٢ ٩ ٧ٮ ششٗز صشٗض أه٠ج٨ٛج ه٬ٜ .  أشضشس أٟجص١٩ ؽ٪ٯ٪ د٩س ٗ٪ٝ ٩ ٧ٮ هذجسر ه٢ ٟ٪ٓن صؾجس٭ ط٤ٰٮ 2004ُٮ هجٝ 

. ثٛذقظ ٩ د٤جء ص٤٘٪ٛ٪ؽٰج ؽذٯذر 

 أعضق٪رس أٟجص١٩ ه٬ٜ ششٗز د٪ٕ عٰشػ ٩ ٧ٮ ششٗز ٜٛـذجهز فغخ ثٛـٜخ ٩ ه٬ٜ ششٗز ٟ٪دٮ د٪ٰٗش د٩س ٗ٪ٝ ٩ إ٭ د٪٩ٕ ث٠ٛظ٤وض٢ٰ 2005ُٮ ٟجسط 

. ٜٛذشثٟؼ 

.  أشضشس أٟجص١٩ ششٗز ٗشٯٰش عذٰظ ٛض٪صٯن أٓشثص ثِٰٛذٯ٪ ثٛش٠ٰٓز 2005ُٮ ٯ٪ٰٛ٪ 

.  أعضق٪رس أٟجص١٩ ه٬ٜ ش٪ح د٪ح ث٠ٛضخظظز دذٰن ثلأٛذغز ثٛشثٰٓز 2006ُٮ ُذشثٯش 

.  أعضق٪رس أٟجص١٩ ه٬ٜ ششٗز د٭ دٮ سٯِٰ٪ص ٗ٪ٝ ثٛذشٯـج٣ٰز ٜٛذسثعجس ثٛخجطز دجٛضظ٪ٯش ٩ ثٛضٮ أعغ٨ج ُٰٚ أع٘ٮ 2007ُٮ ٟجٯ٪ 

الأِاصْٚ سٛف ٠ط١ً س٠ادحٙا فٟ ِجاي اٌخجاسة الإٌىخش١ٔٚت 

 ٩ Home Depot ٩  ٩Carrefour صض٤جُظ ُٮ ثٛقؾٞ أٟغجٙ ,  ٰٟٜجس د٩لاس ُٮ ث٠ٛذٰوجس 100 ٩ أٟجص١٩ ٓذ صظٚ إ٬ٛ 2020صشٰش ثٛذسثعجس دؤ١ ٓذٚ هجٝ 

Tesco .  ٟ٘جعخ ع٨ٞ أٟجص١٩ صؾذش صؾجس ثٛضؾضةز ثٛضٰٜٔذٯز ٛضٌٰٰش ٠٣جرػ ثلأه٠جٙ ٣ق٪ ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز .

 ٰٟٜجس 12.3إ٬ٛ  (ٟذٰوجس ثٛضؾضةز  )دٌٜش ٟذٰوجس ثلأٟجص١٩ ُٮ ش٠جٙ أٟشٯ٘ج , ثلأٟجص١٩ ٧ٮ أٗذش ٟضجؽش ثٛضؾضةز ه٬ٜ ثلإ٣ضش٣ش ُٮ ثٛ٪لاٯجس ث٠ٛضقذر ٩ ثٛوجٛٞ 

٩ ٯٔذس ثٛخذشثء أ١ أٟجص١٩ , د٠ج ُٮ رٖٛ ٟذٰوجس خجسؽٰز  . ٢ٟ2009 إؽ٠جٛٮ ثٛغ٪ّ ٩ ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز ُٮ ثٛ٪لاٯجس ث٠ٛضقذر ُٮ هجٝ % 9.1أ٩ , د٩لاس 

٩ ٯوضٔذ١٩ أ١ ٤ٟـٔز أٟجص١٩ ٓذ ٩ػوش ٩ثفذر ٢ٟ أٓ٪٫ ٩ أ٧ٞ ثٛولاٟجس ثٛضؾجسٯز ث٠ٛ٪ع٪ّ د٨ج ه٬ٜ شذ٘ز % 13إ٬ٛ % 12فظض٨ج ُٮ ثٛغ٪ّ ٯذٜي ف٪ثٛٮ 

٩ ثلأٟجص١٩ ُٮ ش٠جٙ , ٠ٗ9ج ٧٪ ٟذ٢ٰ ُٮ ثٛش٘ٚ , ٩ ثٛشثفز , ٩ أعوجس ٤ٟخٔؼز , ٟذ٤ٰز ه٬ٜ صؾشدز إعضخذثٝ ٟض٠ٰض ٩ دذهٞ ٢ٟ ٟؾ٠٪هز ٩ثعوز , ثلا٣ضش٣ش 

. إٟشٯ٘ج ٠٣٪ ث٠ٛذٰوجس ُجّ د٘غٰش ٟٔجس٣ز د٤٠جؿْ أخش٫ ه٬ٜ ٟذ٫ ثٛغ٤٪ثس ثٛغلاط ث٠ٛجػٰز 
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 Amazon N.A. Sales Growth Versus U.S. E-commerce Retail Sales Growth( 9)الشكل  

 

Amazon ٍٝحخغٍب ػ eBay 

 فٰظ ثعض٠ش ُٮ ثلاسصِجم د١٩ أ١ ٯوج٬٣ ٢ٟ ثٱعجس ثٛغٜذٰز ٜٛخغجةش ثٛضٮ 2009 إ٬ٛ أه٬ٜ ٟوذلاص٨ج خلاٙ ش٨ش أٗض٪دش ٩Amazon.comطٜش أعوجس أع٨ٞ 

 ٢ٟ سهجٯز ٗذٰشر ٛشعجٛز ث٠ٛؤعغز ث٠ٛض٠غٜز ُٮ خذٟز ثٛو٠ٰٚ ٩ثٛقظ٪ٙ ٩Amazonٯشؽن ٧زث ث٤ٛؾجؿ ٠ٛج ص٪٦ٰٛ . ش٨ذص٨ج ٟؤششثس ثٛششٗجس ثٛض٤ٰٔز ُٮ ثٛذ٪سطز

 ص٠غٚ ٤ٟظز دٰن ُجةٔز صـٜخ ٩Amazonأخٰشثً ُج١ . ه٬ٜ عٔض٦ إ٬ٛ ؽج٣خ ٟج ٛذٯ٨ج ٢ٟ خذشثس ُٮ هٜٞ ثلإدثسر فٰظ ٯش٨ذ ٟقشٕ ثٛضظِٰز دثخ٨ٜج صقغ٤جً ٟغض٠شثً

 . ص٪ُش أ٤ٟجً أٗغش ٠ٜٛشضش٭ ه٢ إؽشثء صوجٟلاص٦ ٟو٨جAmazon ٩ث٤ٛضٰؾز ٧ٮ أ١ ٢ٟeBay ثٛذجةو٢ٰ ص٪ُٰش دٰج٣جس ٩دسؽز ِٗجءر أه٬ٜ ٢ٟ 
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اٌخذِاث اٌّظشف١ت الاٌىخش١ٔٚت ٚ سبً حأ١ِٕٙا: اٌّبذث اٌثأٟ   

يقذيت  1 – 2  

أ١ صٔذٝ ُشطجً ٧جةٜز  (ثلإ٣ضش٣ش)إعضـجهش ثٛخذٟجس ٩ث٤٠ٛضؾجس ث٠ٛظشُٰز ث٠ٛض٪ثُشر ه٢ ؿشٯْ ثٛشذ٘ز ثٛوج٠ٰٛز ٠ٜٛوٜ٪ٟجس 

ٜٛذ٤٪ٕ ، ٨ُٮ صضٰـ ٨ٛزر ثٛذ٤٪ٕ ثٛض٪عن ٩خْٜ ُشص ص٤جُغٰز ٗذٰشر ُٮ أع٪ث٨ٓج ٢ٟ خلاٙ ثلإعض٠شثسٯز ُٮ أ٣شـز ؽزح ثٛ٪دثةن 

٤ٟ٩ـ ثلاةض٠ج١ دظ٪سر أٗذش ، ٠ٗج صضٰـ ٨ٛج صٔذٯٞ خذٟجس ٤ٟ٩ضؾجس ٟظشُٰز ؽذٯذر أ٩ دهٞ ٩صٔ٪ٯز ٩ػو٨ج ثٛض٤جُغٮ ُٮ ثٛغ٪ّ 

ه٢ ؿشٯْ صٔذٯ٨٠ج ٩ثعضخذث٨ٟج لأ٣ل٠ز ث٠ٛذُ٪هجس ث٠ٛضجفز فجٰٛجً ، دجلإػجُز إ٬ٛ أ١ ثٛخذٟجس ث٠ٛظشُٰز ث٠ٛضجفز ه٢ ؿشٯْ 

. ثلإ٣ضش٣ش دئعضـجهض٨ج أ١ ص٪ُش ُٮ ص٘جَٰٛ ثٛضشٌٰٚ ثٛخجطز دجٛذ٤٪ٕ ٩ث٠ٛؤعغجس ث٠ٛجٰٛز 

٠ٟ٩ج لاشٖ ٦ُٰ ُئ١ ثلاعض٠شثس ُٮ صـ٪ٯش ثٛخذٟجس ث٠ٛظشُٰز ث٠ٛضجفز ه٢ ؿشٯْ ثلإ٣ضش٣ش صغج٧ٞ دش٘ٚ أ٩ دآخش ُٮ صقغ٢ٰ 

ِٗجءر أ٣ل٠ز ث٠ٛذُ٪هجس ٩ثلأ٣ل٠ز ثٛذ٤ٰ٘ز ٩صغج٧ٞ أٯؼجً ُٮ خِغ صِٜ٘ز ثٛو٠ٰٜجس ثٛخجطز دو٠لاء ثٛضؾضةز ُٮ ثٛذ٤٪ٕ ع٪ثء 

ه٬ٜ ث٠ٛغض٪٫ ثلإ٠ٰٜٓٮ أ٩ ث٠ٛغض٪٫ ثٛذ٩ٛٮ ، ٩ٗزٖٛ ٯ٘٪١ ٜٛو٠لاء ٩ثٛذ٤٪ٕ ثٛٔذسر ه٬ٜ سُن ِٗجءر ه٠ٚ أ٩ ثعضلاٝ ٟذُ٪هجص٨ٞ 

٩دجٛش٘ٚ ثٛز٭ ٯ٘٪٣٪ث ٦ُٰ ٟشصجف٢ٰ ؽذثً دؤدثء صٜٖ ثلأه٠جٙ ، ٠ٗج أ١ ثٛخذٟجس ث٠ٛظشُٰز ث٠ٛضجفز هذش ثلا٣ضش٣ش ٯ٢٘٠ أ١ صغجهذ 

. ث٠ٛؤعغجس ث٠ٛجٰٛز ُٮ ص٪ُٰش هذد ٢ٟ ث٤ٔٛ٪ثس ٩ث٤٠ٛجُز ٜٛو٠لاء ثٛزٯ٢ ٗج٣٪ ٯوج٣٪١ عجدٔجً ٢ٟ ٟقذ٩دٯز ٧ز٥ ثلأ٣ل٠ز ٩ث٠ٛؤعغجس 

٩ه٬ٜ ثٛٔذس ثٛز٭ ٯ٢٘٠ ثٛؾضٝ د٦ فٰجٙ ثٛضـ٪سثس ثٛض٤ٰٔز ٩ثٛغ٪ٰٓز ث٠ٛغضٔذٰٜز ُٮ ثٛخذٟجس ث٠ٛظشُٰز ث٠ٛضجفز هذش ثلإ٣ضش٣ش 

ُئ٦٣ ٢ٟ ث٨٠ٛٞ ؽذثً أ١ صضؾ٤خ ثٛظلافٰجس ثلإششثُٰز ٗٚ ثٛغٰجعجس ٩ث٠٠ٛجسعجس ثٛضٮ ٯ٢٘٠ أ١ صق٪ٙ د١٩ صقْٰٔ ثِٛ٪ثةذ 

٩ث٠ٛٔجطذ ثٛضٮ ٢ٟ أؽ٨ٜج صٞ صـ٪ٯش صٜٖ ثٛض٤ٰٔجس ٩ثٛخذٟجس ، ٩لاٯخ٬ِ ُٮ رثس ثٛ٪ٓش أ١ ثٛذ٤٪ٕ ٓذ أدسٗش دؤ١ صٜٖ ثِٛ٪ثةذ 

٩ثٛخذٟجس ثٛضٮ صضٰق٨ج ثلإ٣ضش٣ش ٓذ صضؼ٢٠ ٟخجؿش هذٯذر ٩ٯؾخ أ١ ٯضٞ أخز٧ج دجلإهضذجس ٩ٟقج٩ٛز ث٠ٛ٪ثص٣ز د٢ٰ صٜٖ ثِٛ٪ثةذ 

. ٧٩ز٥ ث٠ٛخجؿش 

 

يفهىو انخذياث انًصرفٍت الإنكترونٍت  2- 2

ٯٔظذ دجٛخذٟجس ث٠ٛظشُٰز ثلاٛ٘ضش٣٩ٰز صٔذٯٞ ثٛذ٤٪ٕ ثٛخذٟجس ث٠ٛظشُٰز ثٛضٰٜٔذٯز أ٩ ث٠ٛذض٘شر ٢ٟ خلاٙ شذ٘جس إصظجٙ 

ثٛ٘ضش٣٩ٰز صٔضظش طلافٰز ثٛذخ٪ٙ إ٨ٰٛج ه٬ٜ ث٠ٛشجس٢ٰٗ ٨ُٰج ٩ُٔج ٛشش٩ؽ ثٛوؼ٪ٯز ثٛض٬ صقذد٧ج ثٛذ٤٪ٕ، ٩رٖٛ ٢ٟ خلاٙ أفذ 

:- ث٤٠ٛجُز ه٬ٜ ثٛشذ٘ز ٗ٪عٰٜز لإصظجٙ ثٛو٠لاء د٨ج د٨ذٍ

. إصجفز ٟوٜ٪ٟجس ه٢ ثٛخذٟجس ثٛض٬ ٯؤدٯ٨ج ثٛذ٤ٖ د١٩ صٔذٯٞ خذٟجس ٟظشُٰز ه٬ٜ ثٛشذ٘ز (1 )

فظ٪ٙ ثٛو٠لاء ه٬ٜ خذٟجس ٟقذ٩در ٗجٛضوشٍ ه٬ٜ ٟوجٟلاص٨ٞ ٩أسطذر فغجدجص٨ٞ ٩صقذٯظ دٰج٣جص٨ٞ ٩ؿٜخ ثٛقظ٪ٙ  (2 )

.  ه٬ٜ ٓش٩ع

. ؿٜخ ثٛو٠لاء ص٤ِٰز ه٠ٰٜجس ٟظشُٰز ٟغٚ صق٪ٯٚ ثلأٟ٪ثٙ (3 )

:٩صض٠غٚ ٟضثٯج ثٛو٠ٰٜجس ث٠ٛظشُٰز ثلاٛ٘ضش٣٩ٰز ٠ُٰج ٯ٬ٜ  

 إٟ٘ج١ ٩ط٪ٙ ثٛذ٤٪ٕ إ٬ٛ ٓجهذر أهشع ٢ٟ ثٛو٠لاء ث٠ٛ٪ده٢ٰ ٩ث٠ٛٔضشػ٢ٰ ٩ؿجٛذ٬ ثٛخذٟجس ث٠ٛظشُٰز .

 صٔذٯٞ خذٟجس ٟظشُٰز ؽذٯذر     .

 خِغ ص٘جَٰٛ ثٛضشٌٰٚ دجٛذ٤٪ٕ ٩ص٘جَٰٛ إ٣ؾجص ه٠ٰٜجس ثٛضؾضةز ٟقٰٜج ٩د٩ٰٛج     .

 ٕ٪صٯجدر ِٗجءر أدثء ثٛذ٤     . 
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  انًخاطر انتً تأثر عهى انخذياث انًصرفٍت الإنكترونٍت3- 2

إ١ إعض٠شثسٯز ثٛضـ٪سثس ث٠ٛضٔذٟز ُٮ ثٛض٤ٰٔز ٩د٩س٧ج ث٠ٛض٠ٰض ُٮ ثٛضؾجسر عضٔ٪د ث٠ٛؤعغجس ٩ث٤٠ٛل٠جس ث٠ٛجٰٛز فض٠جً ٣ق٪  

٩رٖٛ دش٘ٚ إػـشثد٭ ٩إعضــخذثٟجس ثلإ٣ضش٣ش ٯ٢٘٠ أ١ ص٤ـ٪٭ ه٬ٜ ٟـوٜ٪ٟـجس ُٔؾ  (ثلإ٣ضش٣ش )ثٛشذ٘ز ثٛوج٠ٰٛز ٠ٜٛوٜ٪ٟجس 

أ٩ ٢ٟ خلاٙ ثعضـجهز ثٛذخ٪ٙ ه٬ٜ ثلإ٣ضش٣ش ثٛضٮ ٯ٢٘٠ أ١ صضٞ , ، صذجدٙ ٟوٜ٪ٟجس ، أ٩ ٟ٪ثٓن صذث٩ٙ ٟوجٟلاس دقضز ه٬ٜ ثٛ٪ح 

إٟج ٢ٟ دثخٚ أ٩ خجسػ ثٛذ٤ٖ أ٩ ث٠ٛؤعغز ث٠ٛجٰٛز ، ٩دٌغ ث٤ٛلش ه٢ ٟج٧ٰز ثلاعضخذثٝ ٛضٜٖ ثٛشذ٘ز ُئ١ هذد ٧جةٚ ٢ٟ ث٠ٛخجؿش 

صقض٪ٯ٦ ه٠ٰٜز ثلاعضخذثٝ صٜٖ ٩ثٛضٮ ٯؾخ أخز٧ج دو٢ٰ ثلاهضذجس ُٮ دش٣جٟؼ إدثسر ث٠ٛخجؿش ٜٛذ٤ٖ ، إ١ ثلاخضشثٓجس ثلأ٤ٰٟز ث٤ٛجصؾز 

ه٢ أفذ ثٛو٪ثٟٚ ثٛضجٰٛز ٓذ ص٘٪١ ٰٜٜٓز ؽذثً ٣٩جدسر فجٰٛجً ، ٢٘ٛ٩ ٗذ٤٪ٕ صغو٬ ٛض٪عٰن ٣٩شش د٩س٧ج ٢ٟ خلاٙ ثٛضؾجسر 

. ثلإٛ٘ضش٣٩ٰز ٢٠ُ ث٠ٛقض٠ٚ ؽذثً أ١ صظذـ أ٧ذثُجً ٟشً٪دز ٠ٟ٩ٰضر ٤ٛشجؿجس ٠ٟ٩جسعجس ًٰش أخلآٰز 

٩ ٧٪ ثلأه٬ٜ د٢ٰ , ُٮ ثٛٔـجم ث٠ٛجٛٮ % 60 أ١ ٗشَ ث٨ٛ٪ٯز ث٠ٛغضخذٝ ص٠غٚ ٩2010 صشٰش ثٛذسثعجس ثٛضٮ أهذص٨ج ع٠ج٣ضٰٖ 

.  دٰٔز ثٛٔـجهجس 

 

Data breaches that could lead to identity theft by sector and identities exposed by sector 
Source: Based on data provided by OSF DataLoss DB 

 (10)ثٛش٘ٚ 

: ثلإخضلاٍ ُٮ ث٠ٛخجؿش ؿذٔجً ٠ٛغض٪٫ ثٛخذٟز   - أ

  (ٟخجؿشر ٰٜٜٓز)خذٟز ث٠ٛوٜ٪ٟجس 
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٧زث ٧٪ ثٗغش ٠٣٪رػ ٟذغؾ ٢ٟ خذٟجس ثلإ٣ضش٣ش ثِٛ٪سٯز ثٛضٮ صضٰـ ثلإصظجٙ ٢ٟ ؽ٨ز ٩ثفذر ٩ثٛضٮ هجدر ٟج صٌـٮ ثلإهلا٣جس ، 

ثٛخ ، ٧٩ز٥ ث٤ٛ٪هٰز ٢ٟ ٟ٪ثٓن ثلإ٣ضش٣ش هجدر ٟج ص٘٪١ أ٧ذثٍ ع٨ٜز ٛضذٰٟش٧ج ٩إصلاٍ ث٠ٛوٜ٪ٟجس ثلأعجعٰز ... ٟ٪ثد ثٛضقِٰض 

. ثٛخجطز د٨ز٥ ث٠ٛ٪ثٓن ٠ٟج ٓذ ٯ٤ضؼ ه٨٤ج أ٩ صضغذخ ُٮ أر٫ ٠ٛغضخذ٨ٰٟج

 (ٟخجؿشر ٟض٪عـز)صذجدٙ ث٠ٛوٜ٪ٟجس  * 

ثٛو٠لاء دئعضـجهض٨ٞ ثلاصظجٙ ٟن ثٛذ٤ٖ ثٛخجص د٨ٞ ، ٩ثلإعضِـغجس ه٢ فغجدجص٨ٞ ، ٩صوذـتز ث٠٤ٛجرػ ثٛخجطز دضٜٖ ثٛقـغجدجس 

ثٛخ ، ٩دجٛضجٛٮ ث٠ٛخجؿشر ث٠ٛضشصذز ه٬ٜ رٖٛ ٩ثٛخجطز دضٜٖ ث٠ٛ٪ثٓن صوض٠ذ ه٬ٜ ص٪ثُش خذٟز ثلاصظجٙ ث٠ٛذجشش ٨ٛؤلاء ..... 

. ثٛو٠لاء ٟن ثٛشذ٘ز ثٛذثخٰٜز ٜٛذ٤٪ٕ 

  (ٟخجؿشر ٗذٰشر)خذٟز إ٣شجء ٩صذث٩ٙ ٟوجٟلاس 

إ١ خذٟز ٩ص٢ٰ٘٠ ثٛو٠لاء ٢ٟ إص٠جٝ ٟوجٟلاص٨ٞ ُ٪سثً أ٩ دش٘ٚ ٟذجشش ٟن ثٛذ٤٪ٕ ثٛخجطز د٨ٞ ه٢ ؿشٯْ ٟ٪ثٓن ه٬ٜ ثلإ٣ضش٣ش 

ٟغٚ  صق٪ٯٚ ثلأٟ٪ثٙ ، دُن ثِٛ٪ثصٰش ، ثٛضغ٪ّ ثِٛ٪س٭ ٩ث٠ٛذجشش ٩دٰٔز ث٠ٛوجٟلاس رثس ثٛـجدن ث٠ٛجٛٮ ، ٨ُٮ ُٮ ثٌٛجٛخ صضؼ٢٠ 

. دٰن ٩ششثء أٟج٣جس ، ٩ؿذٔجً ٛزٖٛ ٨ُٮ ٟظ٤ِز إ٨٣ج رثس ٟخجؿشر ٗذٰشر ٩صضـٜخ أٓظ٬ دسؽجس ثٛضق٘ٞ د٨ج 

: دٰٔز أ٣٪ثم ث٠ٛخجؿش -  ح 

 (اٌذاخ١ٍت)اٌٙجّاث اٌّذ١ٍت  

 SSL/TLSأفذ ث٠ِٛج٧ٰٞ ث٠ٌٜٛ٪ؿز ٛذ٫ ث٠ٛغضخذٝ ث٤٠ٛضٛٮ ٧٪ أ١ ث٠ٛوجٟلاس ثٛذ٤ٰ٘ز ثٛضٮ صذهٞ ٤ٓجر ثصظجٙ ٟق٠ٰز دذش٩ص٪ٗ٪ٙ 

٢٘ٛ ٧زث ث٨ِ٠ٛ٪ٝ . ع٪ٍ ص٪ُش ثٛق٠جٯز ث٠ٛغجٰٛز ٨ٛٞ ػذ أ٭ ٣٪م ٢ٟ ث٨ٛؾ٠جس (ثٛز٭ ٯشٰش ٦ٛ سٟض ثِٛٔٚ ُٮ ٟضظِـ ثلا٣ضش٣ش)

 ٟظ٠ٞ ٛق٠جٯز ٤ٓجر ثلاصظجٙ د٢ٰ ٟغضخذٝ ثٛقجع٪ح ٩خجدٝ ث٠ٛوجٟلاس ثٛذ٤ٰ٘ز SSLخـؤ لأ١ دش٩ص٪ٗ٪ٙ ؿذٔز ث٠ٛٔجدظ ثٱ٤ٟز 

ٛزٖٛ إرث أطٰخ ؽ٨جص ث٠ٛغضخذٝ ٓذٚ ثٛشش٩م ُٮ ُضـ ٤ٓجر . ٩ٰٛظ ف٠جٯز ثلأؽ٨ضر ث٠ٛغذضز ه٬ٜ ث٨٤ٛجٯجس ثٛـشُٰز ٛضٜٖ ث٤ٔٛجر

ثلاصظجٙ ٟن ث٠ٛوجٟلاس ثٛذ٤ٰ٘ز هذش ثلا٣ضش٣ش ُئ١ ثٛذش٣جٟؼ ثٛخذٰظ ٓذ ٯغشّ ثٛذٰج٣جس أ٩ ٯٌٰش٧ج ٧٩زث خجسػ ٣ـجّ ٩كِٰز 

.      ثٛز٭ ٯق٠ٮ ُٔؾ ٤ٓجر ثلاصظجSSLٙدش٩ص٪ٗ٪ٙ 

٩ٓذ ثعضٌٜش ثٛوذٯذ ٢ٟ ثٛذشٟؾٰجس ثٛخذٰغز ٧ز٥ ثٛقٰٔٔز دـشّ ٟخضِٜز ٛش٢ ث٨ٛؾ٠جس أدغـ٨ج دشٟؾٰجس ثٛضٮ صغؾٚ ٣ٔشثس ٛ٪فز 

٩ٓذ ثعضخذٟش صٜٖ ثٛذشٟؾٰجس ُٮ ثٰٛٔجٝ دجٛوذٯذ ٢ٟ ث٠ٛوجٟلاس ثٛذ٤ٰ٘ز ًٰش .  ٩صشع٨ٜج إ٬ٛ ث٨٠ٛجؽKeyloggerٞث٠ِٛجصٰـ 

 دغذخ خغجسص٦ Bank of Americaث٠ٛشش٩هز ٩عشٓز ثٛقغجدجس ٟغٚ ٩ثٓوز سؽٚ ثلأه٠جٙ ثٛز٭ سُن ده٪ر ٓؼجةٰز ه٬ٜ د٤ٖ 

 webدوغ ثلأ٣٪ثم ثلأخش٫ ٢ٟ ثٛذشٟؾٰجس ثٛخذٰغز صغشّ ٟج ٯؾش٭ ٗضجدز ُٮ ثلاعض٠جسثس ثلإٛ٘ضش٣٩ٰز .  د٩لاس90000ٛـ 

forms ٟٞغٚ ثٛقظج١ ثٛـش٩ثد٭ ث٠ٛوش٩ٍ دجع PWSteal.Bankash ثٛز٭ ٯٜضٔؾ ث٠ٛوٜ٪ٟجس ث٠ٛ٘ض٪دز ٓذٚ صشِٰش٧ج د٪ثعـز 

ٓذ ٯقذط رٖٛ دجعضخذثٝ هذر ؿشّ ٟغٚ ًشط أفذ .  ٩إسعج٨ٛج إ٬ٛ ث٠ٛؤعغجس ث٠ٛجٰٛزSSLدش٩ص٪ٗ٪ٙ ؿذٔز ث٠ٛٔجدظ ثٱ٤ٟز 

( BHO) ٗؤفذ ثٛو٤جطش ث٠ٛغجهذر ٠ٜٛضظِـ Internet Explorerٟ٘ضذجس ثٛ٪طلاس ثٛذٯ٤جٰٰٟ٘ز دثخٚ ٟضظِـ ٟجٯ٘ش٩ع٪ُش 

ٛزٖٛ ٯغضـٰن ٧زث ث٤ٛ٪م ٢ٟ . APIأ٩ ف٢ٔ شِشر خذٰغز إ٬ٛ رثٗشر ث٠ٛضظِـ أ٩ ثطـٰجد أفذ ثٛ٪طلاس ثٛذ٤ٰٰز ٛذشثٟؼ ثٛضـذْٰ 

ثٛض٨ذٯذثس ثهضشثع أ٭ ٟوٜ٪ٟجس ٯؾش٭ إدخج٨ٛج إ٬ٛ ه٤ذ صٯجسر أ٭ ٟ٪ٓن إٛ٘ضش٣٩ٮ دجعضخذثٝ ٟضظِـ ثلا٣ضش٣ش ٩رٖٛ ٓذٚ 

.   صشِٰش٧ج

أ٣٪ثم أخش٫ ٢ٟ ثٛذشٟؾٰجس ثٛخذٰغز ٯ٨٤٘٠ج ٟشثٓذز صوجٟٚ ث٠ٛغضخذٝ ٟن ث٠ٛضظِـ ٩د٠ؾشد دخ٪ٙ ث٠ٛغضخذٝ ه٬ٜ ٟ٪ٓن ثٛذ٤ٖ 

ث٠ٛغض٨ذٍ ٯٔ٪ٝ ثٛقظج١ ثٛـش٩ثد٭ دِضـ ٟ٪ٓن ٯقجٗٮ ٟ٪ٓن ٟضٯَ ٯشذ٦ ٟ٪ٓن ثٛذ٤ٖ ُ٪ّ ث٠ٛ٪ٓن ثلأطٜٮ عٞ ٯ٦ٌٜٔ دوذ صٔذٯٞ 

ٯغضخذٝ ٧زث ثلأعٜ٪ح ثٛقظج١ ثٛـش٩ثد٭ ث٠ٛوش٩ٍ دجعٞ . ثلاعض٠جسر ثلاٛ٘ضش٣٩ٰز ٟغض٪ٰٛجً دزٖٛ ه٬ٜ ثٛذٰج٣جس ث٠ٛ٪ؽ٪در ٨ُٰج

PWSteal.Bancos.B .
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PWSteal.Bancos.B display this fake popup when user open “bankline” web site 

 (11)الشكل 

 

 

 ٛق٠جٯز ث٠ٛغضخذٝ ٢ٟ ٩virtual keyboard ٓذ ثعضخذٟش دوغ ثٛذ٤٪ٕ ٟؤخشثً ٟج ٯوشٍ دض٤ٰٔز ٛ٪فز ث٠ِٛجصٰـ ثلاُضشثػٰز 

دشٟؾٰجس صغؾٰٚ ٣ٔشثس ٛ٪فز ث٠ِٛجصٰـ ٢٘ٛ رٖٛ ٟؾشد صٌٰش ٛ٪ؽ٦ ث٠ٛشٜ٘ز د١٩ ف٨ٜج ُج٤ٛ٪م ثٛغج٣ٮ ٢ٟ ثٛذشٟؾٰجس ثٛخذٰغز ثٛز٭ 

ٯٔ٪ٝ دضشٌٰٚ عِشر خذٰغز دثخٚ ٟضظِـ ثلا٣ضش٣ش أ٩ ٯل٨ش شجشجس ٟضٯِز ٛلاعض٠جسثس ثلإٛ٘ضش٣٩ٰز أ٩ فض٬ دشٟؾٰجس صغؾٰٚ 

٣ٔش ث٠ِٛجصٰـ ثٛضٮ صخض١ ٛٔـجس ٟضضجدوز ٢ٟ شجشز ثٛؾ٨جص ٛذٯ٨ج ثٛٔذسر ه٬ٜ ثٰٛٔجٝ د٤ِظ ٩كِٰز ٟغؾٚ ٣ٔشثس ٛ٪فز ث٠ِٛجصٰـ 

.  ثٛوجد٭

ٛٞ ٯوذ ثعٞ . خـ٪ر أخش٫ ُٮ ثصؾج٥ ٟغض٪٭ أُؼٚ ٢ٟ ثلأ٢ٟ ٧ٮ ثعضخذثٝ ثٛو٤جطش ًٰش ثٛغجدضز ٜٛضقْٔ ٢ٟ ٧٪ٯز ث٠ٛغضخذٝ

ٛزٖٛ ُشػش ٧ٰتز ث٤ٛٔذ ُٮ ٧٪٣ؼ ٗ٪٣ؼ . ث٠ٛغضخذٝ ٠ٜٗ٩ز ث٠ٛش٩س ثٛغجدضز ٗجُٰز ٛق٠جٯز ُضشثس ثٛضوجٟٚ ٟن ثٛذ٤٪ٕ هذش ثٛشذ٘ز

ٓج٣٪١ ٯ٤ض ه٬ٜ أ١ ٗٚ ثٛضـذٰٔجس ث٠ٛوجٟلاس ثٛذ٤ٰ٘ز هذش ثلا٣ضش٣ش ٯؾخ أ١ صغضخذٝ ه٤جطش ٟضد٩ؽز ٜٛضقْٔ ٢ٟ ث٨ٛ٪ٯز دذثٯز 

ثلأ٣٪ثم ثٛغلاعز ثٛشجةوز ٢ٟ ه٤جطش ثٛضقْٔ ث٠ٛضد٩ؽز ثٛضٮ صغضخذ٨ٟج ثٛذ٤٪ٕ ُٮ ٧٪٣ؼ ٗ٪٣ؼ ٧ٮ ثٛش٨جدثس . ٢ٟ2005 ٯ٪٣ٰ٪ 

 ٠ٜٗ٩جس ث٠ٛش٩س ثٛضٮ صغضخذٝ ٠ٛشر ٩ثفذر ٢ٟ خلاٙ إسعج٨ٛج هذش ثٛشعجةٚ ث٤ٛظٰز ثٛٔظٰشر digital certificatesثٛش٠ٰٓز 

SMS-based one-time passwords ٩أؽ٨ضر ثٛشٓٞ ثلأ٤ٟٮ ث٠٠ٰٛض security-token ٝثٛضٮ صوض٠ذ ٠ٜٗجس ٟش٩س صغضخذ 

   .ع٪ٍ ٯؾش٭ ٤ٟجٓشز ٗٚ ٨٤ٟج ٠ُٰج ٯٜٮ ٢ٟ ثٛضٔشٯش. ٠ٛشر ٩ثفذر

  

 (اٌخاسج١ت)اٌٙجّاث ػٓ بؼذ 

ص٠غٚ ٧ؾ٠جس ثلاطـٰجد ثلاٛ٘ضش٣٩ٮ أٗذش ث٨ٛؾ٠جس ثٛضٮ صضوشع ٨ٛج ث٠ٛوجٟلاس ثٛذ٤ٰ٘ز هذش ثلا٣ضش٣ش فٰظ ٯشعٚ ث٨٠ٛجؽ٠٪١ 

سعجةٚ دشٯذ ثٛ٘ضش٣٩ٰز ٜٛوذٯذ ٢ٟ ث٠ٛغضخذ٢ٰٟ ٰٛخذه٪٧ٞ دِضـ ٟ٪ٓن ثٛ٘ضش٣٩ٮ ٟضٯَ ٜٛضوجٟلاس ثٛذ٤ٰ٘ز أ٩ ٟ٪ٓن ٠٧٩ٮ ٯٔذٝ 

ٯ٪ؽذ ثٛوذٯذ ٢ٟ ثلأعجٰٛخ ٛخذثم ث٠ٛغضخذٝ ٩إ٣شجء . خذٟجس ِٰٟذر فض٬ ٯٔ٪ٝ ث٠ٛغضخذٝ دجٛ٘شَ ه٢ ٟوٜ٪ٟجس فغجد٦ ثٛذ٤٘ٮ

٢ٟ ٧ز٥ ثلأعجٰٛخ ثعضخذثٝ . طِقجس ثٛ٪ٯخ ث٠ٛضٯِز دقٰظ لا ٯغضـٰن ث٠ٛغضخذٝ ثٛضِشٯْ د٢ٰ ث٠ٛ٪ثٓن ثٛقٰٰٔٔز ٩ث٠ٛ٪ثٓن ث٠ٛضٯِز

دجلإػجُز إ٬ٛ أعجٰٛخ أخش٫ ٟغٚ ٗضجدز . (_)٣ِظ ثعٞ ث٠ٛ٪ٓن ٟن صٌٰٰش فشٍ ٩ثفذ أ٩ إػجُز أفذ ثٛشٟ٪ص ٟغٚ ثٛششؿز ثٛغِٜٮ 

عٞ إػجُز ثعٞ ٟغضخذٝ ٠ٜٗ٩ز ٟش٩س ُٮ ث٠ٛ٪ػن ثٛخجص  (.)ه٤٪ث١ دش٩ص٪ٗ٪ٙ ثلا٣ضش٣ش ثٛخجص د٠٪ٓن ٟضٯَ دذ١٩ ث٤ٛٔـز 

٧زث ثٛو٤٪ث١ طقٰـ ٩ٯخذم ثٛ٘غٰش ٢ٟ ث٠ٛغضخذ٢ٰٟ . http://bank.com@233484731دجٛضقْٔ ٢ٟ ٧٪ٯز ث٠ٛغضخذٝ ٠ٗج ٯٜٮ 

صظذس ؽ٠ٰن ث٠ٛضظِقجس فجٰٛجً سعجةٚ إ٣زثس فٰجٙ ٧زث ث٤ٛ٪م ٢ٟ ه٤ج٩ٯ٢ دش٩ص٪ٗ٪لاس ثلا٣ضش٣ش أ٩ ص٤٠ن ٗضجدض٦ . ثٛزٯ٢ ٯِضق٪٦٣

.  ثٛز٭ ٟج ٯضثٙ ٛذٯ٦ صٜٖ ثٛغٌشر٢ٟSafari 4 ثلأطٚ دجعضغ٤جء ٟضظِـ 

٩ فغخ ثٛذسثعجس أ١ ٓـجم ,  صذ٢ٰ ٣غذز ه٠ٰٜجس صظٰذ ث٠ٛوٜ٪ٟجس ٢ٟ خلاٙ ه٤ج٩ٯ٢ ٟ٪ثٓن ٠٧٩ٰز 2010ٟؤششثس ع٠ج٣ضٰٖ 

 % .78ث٠ٛجٙ ٨ٛج ٣ظٰخ ثلأعذ د٤غز 
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Phished sectors by volume of phishing URLs 

 (12)ثٛش٘ٚ 

 

 ٩ثٛقش٩ٍ ًٰش ثٛلاص٤ٰٰز ٧٩ٮ خجطٰز ٯ٢٘٠ ثعضٌلا٨ٛج لإ٣شجء ثعٞ ٣ـجّ ؽذٯذ Unicodeصذهٞ أع٠جء ث٤ٛـجٓجس ثٛوج٠ٰٛز فجٰٛجً ؽذث٩ٙ ثٛ٘٪د ث٠ٛ٪فذ 

 ٢ٰ٘ٛ٩http://Citibank.com ٤ٜٛـجّ ثلأطٜٮ http://Citibank.com ٩ثٛضٌٰٰش ٧٪ ثعضذذثٙ فشٍ ثٛـ (a)  ٍدثخٚ ث٤ٛـجّ ثلأطٜٮ دقش(a )

 ٢ٟ Symantecٯوشٍ ٧زث ث٤ٛ٪م ٢ٟ ث٨ٛؾ٪ٝ دجعٞ ٧ؾ٪ٝ ثٛضشجد٦ ثِٜٛلٮ ه٬ٜ أع٠جء ث٤ٛـجٓجس ثٛوج٠ٰٛز ٩ٓذ ثعضـجهش ششٗز . ٢ٟ ثٌٜٛز ثٛغشٯجٰٛز

.   ثٓض٤جص ثٛوذٯذ ٢ٟ ٟ٪ثٓن ثلاطـٰجد ثلاٛ٘ضش٣٩ٮ ثٛضٮ صغضخذٝ ٧زث ثلأعٜ٪ح

٣٪م أخش ٢ٟ ث٨ٛؾ٠جس ث٠ٛ٪ؽ٨ز إ٬ٛ ث٤ٛـجّ ٦٤٘ٛ٩ ٯظٰخ ثٛخ٪ثدٝ ث٠ٛ٪ؽ٪در ٛذ٫ ث٠ٛغضخذٝ ٟج ٯوشٍ دجعٞ ث٠ٛضسهز أ٩ صغ٠ٰٞ ثٛزثٗشر ث٠ٛخذؤر 

cache memory ثٛخجطز د٤لجٝ أع٠جء ث٤ٛـجٓجس DNS . ٯٔ٪ٝ ث٨٠ٛجؽٞ دضٌٰٰش ه٤٪ث١ دش٩ص٪ٗ٪ٙ ثلا٣ضش٣شIP ٠ٜٛ٪ٓن ث٠ٛغض٨ذٍ ٰٛظذـ ه٤٪ث١ 

ث٠ٛ٪ٓن ث٠ٛضٯَ ٩ ه٤ذٟج ٯض٩س ث٠ٛغضخذٝ ث٠ٛ٪ٓن ث٠ٛغض٨ذٍ ٯٔ٪ٝ خجدٝ أع٠جء ث٤ٛـجٓجس دجلإشجسر إ٬ٛ ث٠ٛ٪ٓن ث٠ٛضٯَ ٩ٯؾش٫ ص٪ؽ٦ٰ ث٠ٛغضخذٝ ٟذجششر 

  . ثٛغ٤٪ثس ث٠ٛجػٰز ٧زث ث٤ٛ٪م ٢ٟ ث٨ٛؾ٠جس ٰٛظ ؽذٯذثً ٩ٓذ ثعذش ٣ؾجف٦ خلاٙ ثٛوذٯذ ٢ٟ .إ٦ٰٛ

-٢ٟ٩man-in-the ٧ؾ٠جس ثلاطـٰجد ثلاٛ٘ضش٣٩ٮ أٯؼجً ٧ؾ٠جس ثٛ٪ٓش ثِٛوٜٮ ه٬ٜ دش٩ص٪ٗ٪ٙ ثٛض٪عْٰ دجهضشثع ثٛذٰج٣جس أ٩ ٟج ٯوشٍ د٨ؾ٠جس 

middle٧٩٪ ٟظـٜـ صٰٜٔذ٭ ٯشٰش إ٬ٛ ث٨٠ٛجؽٞ ثٛضٮ صوضشع ٯضذخٚ د٢ٰ ٨٣جٯضٮ ٤ٓجر ثصظجٙ ٰٛٔ٪ٝ دض٪ؽ٦ٰ ثٛشعجةٚ د٠٨٤ٰج ر٧جدجً ٩إٯجدجًًُ ٩ٓذ ٯٌٰش٧ج  .

صض٤٪م ثلأعجٰٛخ ثٛضٮ ٯقذط د٨ج ٧زث ث٤ٛ٪م ٢ٟ ثٛض٨ذٯذ ٢٘ٛ٩ ثٛش٘ٚ ث٠٤ٛ٪رؽٮ ٨ٛج ه٤ذٟج ٯٔ٪ٝ ث٨٠ٛجؽٞ دئسعجٙ ؿٜخ ٯذذ٩ ُٮ ثٛلج٧ش عٰٜٞ ٢ٟ أفذ 

(. 3)ث٠ٛ٪ثٓن ث٠ٛ٪عٔز عجةلًا ث٠ٛغضخذٝ ثٛذخ٪ٙ إ٬ٛ أفذ ثٛضـذٰٔجس ث٠ٛؤٛ٪ُز ٠ٗج ُٮ ثٛش٘ٚ 
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show MITM in general 

 (13)ثٛش٘ٚ 

  

 

اٌٙجّاث اٌٙج١ٕت 

ٰٛ٘غخ ٧ؾ٠ض٦  (ثٛخجسؽٰز)٩ث٨ٛؾ٠جس ه٢ دوذ  (ثٛذثخٰٜز)ُٮ ث٨ٛؾ٠جس  ث٨ٛؾ٤ٰز ٯ٠ضػ ث٨٠ٛجؽٞ د٢ٰ أعجٰٛخ ث٨ٛؾ٠جس ث٠ٛقٰٜز 

أدغؾ أش٘جٙ ٧ز٥ ث٨ٛؾ٠جس ٧٪ إطجدز ؽ٨جص ث٠ٛغضخذٝ دقظج١ ؿش٩ثد٭ ٯذذٙ دوغ ه٤ج٩ٯ٢ ثٛظِقجس . ث٠ٛضٯذ ٢ٟ ثٛٔ٪ر

٢٘ٛ ٤٧جٕ دوغ ث٨ٛؾ٠جس ثلأٗغش ٓ٪ر فٰظ صٌٰش . ثلاٛ٘ضش٣٩ٰز ث٠ٛقِ٪كز ُٮ عؾٚ ثٛظِقجس ث٠ِٛؼٜز إ٬ٛ ه٤ج٩ٯ٢ ٟ٪ثٓن ٟضٯِز

 ثٛخجص د٠٪ٓن ث٠ٛوجٟلاس ثٛذ٤ٰ٘ز IPَٟٜ ث٠ٛغضؼَٰ ث٠ٛ٪ؽ٪د ُٮ ٣لجٝ ثٛضشٌٰٚ ٩إػجُز ه٤٪ث١ دش٩ص٪ٗ٪ٙ ثلا٣ضش٣ش 

ثٛوذٯذ ٢ٟ . ث٠ٛغض٨ذٍ إ٬ٛ ث٠ٛ٪ٓن ث٠ٛضٯَ دقٰظ ٯل٨ش ث٠ٛ٪ٓن ث٠ٛضٯَ ه٤ذٟج ٯذوظ ث٠ٛغضخذٝ ؿٜخ دِضـ ث٠ٛ٪ٓن ثٛقٰٔٔٮ ٜٛذ٤ٖ

 Trojan.Qhostثٛذشٟؾٰجس ثٛؼجسر ٛذٯ٨ج ثٛٔذسر ه٬ٜ ثٰٛٔجٝ د٨زث ث٤ٛ٪م ٢ٟ ث٨ٛؾ٠جس ٟغٚ ثٛقظج١ ثٛـش٩ثد٭ ث٠ٛوش٩ٍ دجعٞ 

.  ثٛز٭ ٯؼَٰ عـش دش٩ؽٮ ُٮ َٟٜ ث٠ٛؼَٰ ٛضق٪ٯٚ ٗجُز ث٠ٛوٜ٪ٟجس ث٠ٛضذُٔز إ٬ٛ ٟ٪ٓن ثٛذ٤ٖ ث٠ٛغض٨ذٍ إ٬ٛ ٟ٪ٓن خذٰظ

ُٮ هجٝ % 56 صذ٢ٰ أ١ ٣غذز ث٨ٛؾ٠جس د٪ثعـز ثٛقظج١ ثٛـش٩ثد٭ أ٣خِغ إ٬ٛ 2010صشٰش ثٛذسثعجس ثٛضٮ أهذص٨ج ع٠ج٣ضٰٖ 

 ( .14)ث٣لش ثٛش٘ٚ % 68 ثٛضٮ ٗج٣ش ٣غذض٨ج 2008 ٟٔجس٣ز دوجٝ 2009



 21 

 

Prevalence of malicious code types by potential infections 
 (14)الشكل 

  :الانكترونٍت الأهذاف ين انتحكى وانضبط فً انخذياث انًصرفٍت 4- 2

إ١ ثٛض٨ذٯذثس ٜٛؾ٪ث٣خ ثلأ٤ٰٟز ٩ث٠ٛض٠غٜز ُٮ ٧ؾ٠جس ثٛزٯ٢ ٰٛظ ٛذٯ٨ٞ طلافٰز ، أ٩ ث٠ٛغضخذ٢ٰٟ لأعجٰٛخ ٠٧٩ٰز أ٩ ثٛوجدغ٢ٰ أ٩  

: ث٠ٛذٟشٯ٢ أ٩ دٰٔز ٢ٟ ٛذٯ٨ٞ ٣شجؿجس ٠ٟ٩جسعجس ًٰش ٓج٣٪٣ٰز صضـٜخ ٩ػن عٰجعز أ٤ٰٟز صٌـٮ أ٧ذثٍ ثٛضق٘ٞ ثٛضجٰٛز  

  ثٛضق٘ٞ ٩ثٛؼذؾ ُٮ ثلاصظجلاس

   عشٯز ثٛذٰج٣جس

   ع٪ٰٓز ثٛشعجةٚ ٩ثٛذٰج٣جس٪ٟ

  ث٠ٛظجدٓز ٠ٜٛغضخذ٢ٰٟ ٩ثٛ٪فذثس

  ث٠ٛوجٟلاس   (ؽق٪د  )هذٝ ٣٘شث١

  ٙ٪(ث٤٠ٛجُز)ثٛضق٘ٞ ٩ثٛؼذؾ ُٮ ثٛذخ 

  ٚأ٢ٟ شذ٘ز ثٛو٠

  ْٰٟٓضجدوز ثٛقشٗز ٩ثٛضذ

  ص٪ُٰش ث٤ٛلجٝ ، ثٛٔذسر ه٬ٜ ثٛضَٰ٘ ٩ثفض٪ثء ثٛ٘٪ثسط

 ٰٚف٠جٯز ثٛو٠  

 : سرٌت انبٍاناث

٧٩زث ٯو٪د إ٬ٛ أ١ ف٠جٯز ٟوٜ٪ٟجس ثٛذ٤٪ٕ ثٛقغجعز ٩ثلأ٣ل٠ز ثِٛ٪سٯز ٩ث٠ٛذجششر ٩ثٛضشِٰش ث٠ٛلاةٞ ٩ث٠ٛـٜ٪ح ٨ٛج ٯوض٠ذ ه٬ٜ 

٣٪هٰز ث٠ٛخجؿشر ث٠ٛضجفز ٩ث٠ٛض٪ثؽذر ه٬ٜ شذ٘ز ثٛو٠ٚ ٩ثلأ٣ل٠ز ثٛضٮ ٯ٠جسط رٖٛ ثٛذ٤ٖ ٣شجؿ٦ ٢ٟ خلا٨ٛج ٩رٖٛ دجخضٰجس 

ٛ٪ًجسص٠ٰجس ثٛضشِٰش ؿذٔجً ٠ٜٛ٪ثطِجس ٩ث٠ٛوجٯٰش ثٛذ٩ٰٛز ، ٩دزٖٛ ُئ١ ثٛضغ٨ٰلاس ٩ثلإؽشثءثس ث٤٠ٛجعذز صوضذش ؽ٪٧شٯز لإدثسر 

. ِٟجصٰـ صشِٰش ثٛشعجةٚ ٩ث٠ٛوٜ٪ٟجس ٢ٟ أؽٚ ه٠ٰٜجس أ٤ٰٟز ٩٩عٰٔز ٛؾ٠ٰن ثلأ٣ل٠ز ثلأ٤ٰٟز ثٛخجطز دضشِٰش ثٛشعجةٚ ٩ث٠ٛوجٟلاس 

٩هذث ثٛذٰج٣جس ث٠ٛق٠ٰز دجٛـشّ ث٠ٛلاة٠ز ، ُئ١ صقـ٪ٯٚ ثٛذٰج٣جس ٩د٠ج ٯضؼ٦٤٠ ٢ٟ دشٯذ إٛ٘ضش٣٩ٮ ، ٣٩لجٝ ثٛض٤ٔٚ ث٠ِٛض٪ؿ هذش 

. ثلإ٣ضش٣ش ٢ٟ ث٢٘٠٠ٛ ثٛوذظ ٩ثٛضوذٯٚ ه٨ٰٜج ٩ٓشثءص٨ج ٢ٟ ٓذٚ ثٱخشٯ٢ 
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٢ٟ٩ خلاٙ ثٛقؾٞ ٜٛذٰج٣جس ث٤٠ٛضٜٔز هذش ثلإ٣ضش٣ش ٩ث٠ٛغجسثس ثٛوذٯذر ثٛضٮ ٯ٢٘٠ أ١ صغ٨ٜ٘ج ٧ز٥ ثٛذٰج٣جس ُٮ ص٨ٜٔ٤ج ، ٢ٟ٩ ًٰش 

٢ٟ ث٢٘٠٠ٛ  ( SNIFFER )ث٠ٛض٪ٓن أ١ صشثٓخ ٧ز٥ ثٛذٰج٣جس دـشٯٔز هش٪ثةٰز فغخ ٟش٩س٧ج ُٮ ثلإ٣ضش٣ش ٢٘ٛ٩ دشثٟؼ ثٛ٘شَ 

ٗؤ١ ص٘٪١ فجع٪دجس ص٪ُش خذٟجس ٛقجع٪دجس أخش٫ )إهذثد٧ج ٩٩ػو٨ج ُٮ ث٠ٛ٪ثٓن ث٠ٛقض٠ٜز ه٬ٜ شذ٘ز ثٛو٠ٚ ٟغٚ خجدٝ ث٠ٛ٪ٓن 

٩رٖٛ ٰٛض٢٘٠ ٢ٟ ث٤ٛلش ٩صؾ٠ٰن أ٣٪ثم ثٛذٰج٣جس ث٠ٛـٜ٪دز دغ٨٪ٛز ، ٩ثٛذٰج٣جس ثٛضٮ صٞ صؾ٠ٰو٨ج ٢ٟ ٟغٚ صٜٖ  (ه٬ٜ ثلإ٣ضش٣ش

أ٩ ثلأسٓجٝ ثٛغشٯز ، ٩دوغ دشثٟؼ ثٛ٘شَ    (ٟغٚ دـجٓجس ثةض٠ج١ ، ٩دثةن ، ٓش٩ع )ثٛذشثٟؼ ٯ٢٘٠ أ١ صضؼ٢٠ أسٓجٝ فغجدجس 

 (SNIFFER )    ْٜٓذ ٯ٘٪١ أٗغش صٔذٟجً ٩صؤٰذثً دقٰظ ٯغضـٰن ٟغلًا ثلإؿلام ه٬ٜ ثلأ٣شـز ثٛخجطز دجٛضذجدٙ ثٛضؾجس٭ ٩ٟج ٯضو

. د٨ج ٢ٟ ػ٠ج٣جس ٩رٖٛ ٢ٟ أؽٚ ثعضخذث٨ٟج ُٮ ث٤ٛظخ ٩ثلافضٰجٙ ه٬ٜ ثٛغ٪ّ 

٠ٗ٩ج رٗش ُٮ فؾخ ثٛخذٟز ُئ١ ث٨ٛؾ٠جس ثٛضٮ صغضخذٝ ٟ٪ثٓن ٯوضٔذ أ٨٣ج ؽٰذر ٩طقٰقز ٧٩ٮ ه٬ٜ ه٘ظ رٖٛ ، أ٭ أ١ ث٨٠ٛجؽٞ 

ٯذقظ ه٢ ٟغضخذٝ ثطٜٮ ٩طقٰـ ٦٤٘ٛ٩ ٯضغٞ دجٌٛذجء ٩ٯغضخذٝ خذٟز ُ٪سٯز ٩دزٖٛ ٯذجدس ث٨٠ٛجؽٞ ُ٪سثً دجعضخذثٝ ثٛذٰج٣جس 

٩ث٠ٛوٜ٪ٟجس ثٛضٮ فظٚ ه٨ٰٜج ٢ٟ رٖٛ ث٠ٛغضخذٝ ٢٘ٛ٩ دئعضخذثٝ ٟ٪ٓن ٟضٯَ دذلًا ٢ٟ ث٠ٛ٪ٓن ثلأطٜٮ ٛزٖٛ ث٠ٛغضخذٝ ، ٩ٯ٢٘٠ 

إهـجء ث٠ٛغٚ ثٛضجٛٮ ٗؤ١ صغشّ ث٠ٛوٜ٪ٟجس ثٛخجطز دقشٗز ٟغضخذٝ أطٜٮ دقغجد٦ أ٩ ثلاصظجٙ ثٛز٭ د٢ٰ ث٠ٛغضخذٝ ٩ث٠ٛ٪ٓن 

ثٛشؽٚ )ث٠ٛضٯَ ٯ٢٘٠ ص٠شٯش٧ج ه٬ٜ ٟشثفٚ إ٬ٛ ث٠ٛ٪ٓن ثٛقٰٔٔٮ ٩د٨زث ٯوشٍ ٧زث ث٠٤ٛ٪رػ د٨ؾ٪ٝ ثٛشؽٚ ثٛز٭ ُٮ ثٛ٪عؾ أ٩ 

 . (ثٛ٪عٰؾ

٢ٟ٩ أؽٚ صظ٠ٰٞ ثلإ٣ضش٣ش ، ُئ١ خظ٪طٰز ثٛذٰج٣جس ٩ٓؼجٯج ثٛغشٯز ٯؾخ أ١ صضؾج٩ص صق٪ٯٚ ثٛذٰج٣جس ٩ٯؾخ أ١ صضؼ٢٠ أ٣ل٠ز 

صخضٯ٢ ثٛذٰج٣جس ث٠ٛضظٜز ، ٩ص٪ؽ٦ٰ ٩ٰٓجدر شذ٘ز ثٛو٠ٚ ، ٩ٯ٢٘٠ لأ٭ دٰج٣جس ٟخض٣ز ه٬ٜ خجدٝ ث٠ٛ٪ٓن أ١ صغ٠ـ أ٩ أ١ ص٘٪١ 

هشػز ٛغشٓض٨ج أ٩ ثٛوذظ د٨ج ه٤ذٟج صض٪ثُْ ٟن ٣ٰز أ٩ أًشثع أفذ ثٛوجدغ٢ٰ أ٩ ث٠ٛذٟشٯ٢ إرث ٛٞ ٯض٪خ٫جٛقزس فٰج٨ٛج ٩٩ػن 

. ثلإفضشثصثس ثلأ٤ٰٟز ث٠ٛلاة٠ز ٨ٛج 

  
 :يىثىقٍت انرسائم وانبٍاناث 

٧٩زث ٯو٪د دجٛذسؽز ثلأ٬ٛ٩ إ٬ٛ ثٛذٓز ، ٩ثلإهض٠جدٯز ، ٩ثلاٗض٠جٙ ، ٩ثٛض٪ٰٓش ٠ٜٛوٜ٪ٟجس ثلإؽشثةٰز ث٠ٛخض٣ز أ٩ ث٤٠ٛٔ٪ٛز د٢ٰ ثٛذ٤ٖ 

٩ه٠لاء٥ د١٩ إًِجٙ ث٠ٛخجؿش ثٛ٘ذٰشر ث٠ٛض٠غٜز ُٮ ثعضـجهز أ٭ شخض دجٛذخ٪ٙ ٢ٟ خلاٙ ثلإ٣ضش٣ش ه٬ٜ ثٛذ٤٪ٕ ٢ٟ أ٭ ٟ٘ج١ 

. ٩ُٮ أ٭ ٩ٓش 

٢ٟ٩ ث٠ٛقض٠ٚ ؽذثً ٩ُٮ دٰتز ِٟض٪فز ٟغٚ ثلإ٣ضش٣ش ٯ٢٘٠ ٨ٛؤلاء ثلأشخجص ٩د٠وشُز ٩أد٩ثس ٟقذدر أ١ ٯوذٛ٪ث ٩ٯٌٰش٩ث ُٮ 

ثٛذٰج٣جس أع٤جء ث٣ضٔج٨ٛج أ٩ فشٗض٨ج ، ٠ٗج إ١ دٰج٣جس ثٛشدؾ ٯ٢٘٠ًُ أ١ ص٘٪١ أٯؼج ٟضجفز ٩ٟض٪ثُٔز ٢ٟ خلاٙ ٣لجٝ صخضٯ٢ ثٛذٰج٣جس 

رثص٦ ٩ه٬ٜ فذً ع٪ثء ٗج٣ش ٌٛشع ٟو٢ٰ أ٩ دذ١٩ ًشع إرث ٗج٣ش ثٛشش٩ؽ ث٠ٛلاة٠ز ٜٛذخ٪ٙ أ٩ ثٛوذ٪سلا ٯضٞ طٰج٣ض٨ج ٗٚ ُضشر 

، ٛزث ٯؾخ ثصخجر ثٛخـ٪ثس ثٛلاصٟز ٜٛضؤٗذ ٢ٟ أ١ ؽ٠ٰن ثٛذٰج٣جس ٯضٞ طٰج٣ض٨ج ٩ُٔجً ٠٤ٜٛجرػ ثلأعجعٰز ٩ثلأطٰٜز أ٩ ثٌٛشع ثٛز٭ 

 .أ٣شؤس ٢ٟ أؽ٦ٜ 

 
 :انًصادقت 

٩دش٘ٚ ؽ٪٧ش٭ أ١ ٯ٘٪١ ُٮ ثٛضؾجسر ثلإٛ٘ضش٣٩ٰز فجؽز ه٤ذ إؽشثء إصظجٙ ٟو٢ٰ ، أ٩ٟوجٟٜز ، أ٩ ؿٜخ طلافٰز ثٛذخ٪ٙ 

٠ٜٛـجدٔز ٟن ثلأطٚ ُٮ ٗٚ رٖٛ ، ٩ٛششؿ رٖٛ دج٠ٛغجٙ ثٛضجٛٮ أ٣ل٠ز ثٛقجع٪ح ه٬ٜ ثلإ٣ضش٣ش ٯضٞ صوشٯ٨ِج د٪ثعـز ثٛضغؾٰٚ 

. ٩ثٛو٤٪ث١ ، ٧٩زث ٯ٢٘٠ صشذ٦٨ٰ دج٨ٛجصَ ه٤ذٟج ٯضٞ صوشٯ٦ِ دشٓٞ ث٨ٛجصَ       ( IPسٓٞ )ثٛشع٠ٮ ه٬ٜ ثلإ٣ضش٣ش 

  (ثلإٯ٨جٝ دجٛضغؾٰٚ ه٬ٜ ثلإ٣ضش٣ش )٢ٟ٩ خلاٙ هذر ؿشّ ٩أعجٰٛخ ، ٤٧جٕ ؿشٯٔز صوشٍ 

 (IP SPOOFING )  َ٧٩ٮ صضٰـ لأ٭ فجع٪ح دؤ١ ٯذهٮ ُوٰٜجً دؤ٦٣ طجفخ ثٛقْ ، ٧٩زث ٟج ٯ٢٘٠ أ١ ٯقذط دجٛؼذؾ ٛضوشٯ

. ث٠ٛغضخذٝ ه٤ذٟج ٯًُغجء ثعضخذث٦ٟ ٢ٟ ٓذٚ ثٛوجدغ٢ٰ أ٩ ث٠ٛذٟشٯ٢
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٩ُٮ ثٛقٰٔٔز ٩دش٘ٚ ر٩ هلآز ٯ٢٘٠ دذغجؿز إسعجٙ سعجٛز دجٛذشٯذ ثلإٛ٘ضش٣٩ٮ ٩صل٨ش أ٩ صٔشأ ه٬ٜ أ٨٣ج ٢ٟ شخض آخش أ٩ 

فض٬ إسعج٨ٛج دذ١٩ ٟوشُز ث٠ٛظذس ، إر١ ٩د٤جءً ه٬ٜ ٟجصٔذٝ ُئ١ إشضشثؿجس ٩أف٘جٝ ث٠ٛظجدٓز ػش٩سٯز ؽذثً ٛ٪ػن ٩صؤعٰظ 

. ثٛضوشٯِجس ٩ث٨ٛ٪ٯجس ٛؾ٠ٰن ثلأؿشثٍ ثٛضٮ صشًخ ُٮ ثلإصظجٙ ٠ُٰج د٨٤ٰج 

 
  :(انجحىد  ) عذو الإنكار 

ٯ٤ـ٪٭ ه٬ٜ خْٜ أ٩ إدذثم أدٛز ٓجؿوز ه٬ٜ ٟظذس أ٩ صغٰٜٞ ثٛذٰج٣جس ٛق٠جٯز ث٠ٛشعٚ ٢ٟ هذٝ  (ثٛؾق٪د  )هذٝ ثلإ٣٘جس

 (ث٠ٛغضٔذٚ  )دوذٝ إعضلاٝ ثٛذٰج٣جس ٩دؤ٨٣ج أعض٠ٜش أٯؼجً ٛق٠جٯز ث٠ٛغضٜٞ  (ث٠ٛغضٔذٚ  )ثلإهضشثع ثٌٰٛش طقٰـ ٢ٟ ٓذٚ ث٠ٛغضٜٞ 

٢ٟ هذٝ ثلإهضشثع ثٌٰٛش طقٰـ ٢ٟ ٓذٚ ث٠ٛشعـٚ دؤ١ ثٛذٰج٣جس ُولًا ٓذ صٞ إسعج٨ٛج ٩ٛوٚ ثلأٟش ثلأ٩ٙ أطوخ ُٮ صق٦ٰٔٔ ٢ٟ 

. ثلأٟش ثٛغج٣ٮ 

ثٟج هذٝ إ٣٘جس صو٠ٰٜجس ثٛذُن ُٰؾخ ث١ ص٪٬ٛ ه٤جٯز خجطز ٢ٟ ثٛذ٤٪ٕ ٩رٖٛ ٜٛضؤٗذ ٢ٟ أ١ ث٠ٛوجٟلاس صضٞ دجٛـشٯٔز ثٛظقٰقز ٩أ٦٣ 

أ٩ / أ٩ سُغ ثلإهضشثٍ د٨ج ٩/ ٯضٞ إصخجر ثٛخـ٪ثس ثٛلاصٟز ٤٠ٛن ث٤ٛضثهجس د٢ٰ أؿشثٍ صٜٖ ث٠ٛوجٟلاس ه٬ٜ طلافٰز ٟو٤ٰز ٩

. ٟظذس ٩طقز ثلإصظجٙ د٢ٰ ثلأؿشثٍ أ٩ ث٠ٛوجٟلاس ثٛضٮ د٨٤ٰٞ 

 
 إشتراطاث وأحكاو انذخىل  

ه٬ٜ ث٠ٛوذثس ٩ثلأؽ٨ضر ٯوضذش خـش فٰٔٔٮ ٩سد٠ج ٯ٤ـ٪٭ ُٔؾ ه٬ٜ عشٓز ثٛشٓٞ ثٛغش٭  (ث٠ٛجد٭  )إ١ ث٨ٛؾ٪ٝ ثِٛوٜٮ 

٩إعضخذث٦ٟ ه٬ٜ ث٠ٛوذثس ٩ثلأؽ٨ضر ثلأطٰٜز ٩ثٛضٮ ص٘٪١ ُٮ ٟ٘جصخ ٩ٟ٪ثٓن ًٰش ٟق٠ٰز ، ٩ه٬ٜ ثٛؾج٣خ ثٱخش ٯ٢٘٠ أ١ ٯو٤ٮ 

ه٬ٜ ٩سّ ٟو٢ٰ ٩دئعضخذثٝ ص٤ٰٔجس دسؽز ثٛقشثسر  ( PIN )ٟغٚ إهذثد سٓٞ صقذٯذ ٧٪ٯز شخظٮ  (ٟجد٭  )٧ؾ٪ٝ ُوٜٮ 

. ث٤٠ٛخِؼز ُٮ عذٰٚ ٗغش ٩صقـٰٞ أ٭ أدٛز ٤٘٠ٟز ٩ثٛذخ٪ٙ ٠ِٛجصٰـ ثٛضشِٰش ث٠ٛخض٣ز ُٮ ث٠ٛوذثس ٩ثلأؽ٨ضر ثٛخجطز د٨ج 

٩ُٮ ٜٗضج ثٛقجٛض٢ٰ ، ُئ٦٣ ٢ٟ ثٛؼش٩س٭ ثٛضؤٗذ ٢ٟ أ١ ؽ٠ٰن ث٠ٛوذثس ٩ثلأؽ٨ضر لا ٯ٢٘٠ ثٛ٪ط٪ٙ إ٨ٰٛج ٢ٟ ٓذٚ ثلأشخجص ًٰش 

. ث٠ٛخ٪٢ٰٛ أ٩ ٢ٟ ٓذٚ فض٬ ث٠ٛ٪ك٢ِٰ ث٠ٛخ٪٢ٰٛ ٢٘ٛ٩ ٛذٯ٨ٞ ث٤ٰٛز ُٮ ثٛضض٩ٯش ٩ثٛضلاهخ 

إ١ ث٨ٛذٍ ٢ٟ ثٛضق٘ٞ ٤٧ج ٧٪ ٜٛضؤٗذ ه٬ٜ أ١ ٢ٟ ث٠ٛضوجسٍ ه٦ٰٜ  ٧٪ ٢ٟ ٛذٯ٦ ثٛظلافٰز ٜٛذخ٪ٙ ه٬ٜ ٟوذثس ٩أؽ٨ضر ٟو٤ٰز دؤ١ 

. ثٛخ ………٧ز٥ ثٛظلافٰز صقش ث٠ٛلافلز ٩ثٛغٰـشر ٢ٟ ٓذٚ ثلأد٪ثح ثلأ٤ٰٟز ثِٛوٰٜز ٩أ٦٣ ٯضٞ ثٛض٪ٰٓن ُٮ ثٛذخ٪ٙ ٩ثٛخش٩ػ 

ٟشصذؾ دجلإ٣ضش٣ش ٩ٓجدٚ ٜٛضَٜ أ٩ ث٨ٛؾ٪ٝ ه٦ٰٜ ٢ٟ  (SERVER)ٓذ ٯ٘٪١ خجدٝ ثٛذ٤ٖ  (ث٠ٛجد٭  )٠ُٰ٩ج ٩سثء ث٨ٛؾ٪ٝ ثِٛوٜٮ 

. ٓذٚ ؽ٨جس ٟضوذدر ٩ٟخضِٜز ًٰش ٟخ٪ٛز 

٩صٯجدر ه٬ٜ رٖٛ ، إرث ٓجٟش أؿشثٍ ًٰش ٟظشؿ ٨ٛج دجٛذخ٪ٙ ه٬ٜ خجدٝ ثٛذ٤ٖ ُئ١ ٧زث ٢ٟ شؤ٦٣ أ١ ٯؼن أ٣ل٠ز ه٠لاء ٧زث 

ثٛذ٤ٖ أٯؼجً ُٮ خـش ٗذٰش ، ٛزث ُئ١ ث٨ٛذٍ ثلأعجعٮ ٢ٟ أف٘جٝ ٩إشضشثؿجس ثٛذخ٪ٙ ه٬ٜ شذ٘ز ثٛو٠ٚ ٧٪ ٛضٰٜٔٚ ٧ز٥ ث٠ٛخجؿش 

. إ٬ٛ أد٬٣ دسؽز 

  
 :أين شبكت انعًم 

دش٘ٚ هجٝ ، ثلأ٣ل٠ز ث٠ٛظشُٰز صِضشع أ١ شذ٘جس ثلأه٠جٙ ًٰش آ٤ٟز دزثص٨ج ٩ٛزٖٛ ُئ١ صوشٯَ ٩٩ػن ٟ٪ثطِجس ٩ػ٪ثدؾ 

أ٤ٰٟز دضقذٯذ ثلأؿشثٍ ث٠ٛشجسٗز ٩٩ػو٨ج ه٬ٜ ٟغض٪٫ ثٛضـذْٰ ػش٩س٭ ؽذثً ، خجطزً ٩أ١ شذ٘ز ثٛو٠ٚ رثس ثٛذٰتز ث٠ِٛض٪فز 

٩ثٛضٮ سد٠ج ص٘٪١ ٟشصذـز هذش ثلا٣ضش٣ش  )ٟغٚ ثلإ٣ضش٣ش ٢ٟ ًٰش ث٠ٛقـض٠ٚ دؤ١ ص٘٪١ ث٠ٛوذثس ٩ثلأؽـ٨ضر ثٛخجطز دجٛو٠ٰٚ 

. ٟقض٪ٯز ه٬ٜ أؽ٨ضر أ٩ ٟوذثس أ٤ٰٟز ٩دشثٟؼ ٛضقْٰٔ رٖٛ  (دؤ٣ل٠ز ثٛذ٤ٖ 

٩فجٰٛجً ، لاٯ٪ؽذ ه٬ٜ ٟغض٪٫ ثٛوجٛٞ آٰٛز ٟٔذ٪ٛز ٛقٚ ٟغٚ ٧ز٥ ث٠ٛشجٗٚ ٩ٓذ ٩ػوش ششٗز ُٰضث ، ٟجعضشٗجسد ، ٟجٯ٘ش٩ع٪ُش  

. ٢٘ٛ٩ ٛٞ ٯضٞ ٓذ٪٦ٛ دش٘ٚ هجٝ  ( SET )٩آخشٯ٢ أف٘جٝ ٩إشضشثؿجس أ٢ٟ ث٠ٛوجٟلاس ثٱٰٛز  
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٩ثٛز٭ ٯوض٠ذ ه٬ٜ أ٢ٟ خؾ ثلاصظجٙ دجعضخذثٝ آٰٛز ثٛخؾ ث٠ٛشِش ٩ثٛضٮ صٔ٪ٝ دضؤ٢ٰٟ  (  SSL )٣٩لجٝ أ٢ٟ خؾ ٣ٔجؽ ثٛضق٠ٚ 

. ث٠ٛوجٟلاس ٢ٟ ثٛوجدغ٢ٰ ُٮ أؽ٨ضر ٩ٟوذثس ثٛو٠ٰٚ دئسصذجؿ٨ج دذشثٟؼ ثلإ٣ضش٣ش ُٮ ث٤ٛلجٝ ث٠ٛشٗض٭ 

دوغ ث٠ٛـجدٔجس صٞ ص٪ُٰش٧ج ٟغض٤ذرً ه٬ٜ ش٨جدثس س٠ٰٓز ٢ٟ٩ ث٠ٛقض٠ٚ أ١ ٯ٘٪١ ٧زث  (  SSL )٩ُٮ ثلإطذثسثس ثٛقجٰٛز ٢ٟ ثٛـ 

 .أُؼٚ ٟجصٞ صق٦ٰٔٔ ُٮ آٰٛز أ٢ٟ شذ٘ز ثٛو٠ٚ ٠ٜٛوجٟلاس هذش ثلإ٣ضش٣ش ُٮ ثٛ٪ٓش ثٛقجػش 

  
 : يتابعت انحركت وانتذقٍق 

إ١ ٟضجدوز فشٗز ث٠ٛوجٟلاس ٩ثٛضٌٰشثس ث٠ٛضوذدر د٢ٰ أؽ٨ضر ثٛقجع٪ح خلاٙ ثٰٛٔجٝ د٨ج أٟش ؽ٪٧ش٭ ٛض٪ُٰش عؾٚ ه٢ ٟج٧ٰز 

. ثٛذٰج٣جس ثٛضٮ صٞ ص٠شٯش٧ج ُولًا د٢ٰ أؽ٨ضر ثٛقجع٪ح ٢ٟ خلاٙ ثسصذجؽ دوؼ٨ج دجٛذوغ ثٱخش ٩د٠و٬٤ آخش ٧ٮ  ٩عٰٜز ٜٛضذْٰٓ 

٧٩ٮ هذجسر ه٢ ٟضجدوز ( ص٘ضخ ٟشر ٩صٔشأ هذر ٟشثس ) إخضظجسثً ٛـ  (  WORM )٢ٟ٩ أُؼٚ ثٛ٪عجةٚ ٤٧ج إعضخذثٝ ؿشٯٔز 

فشٗز ثٛؾضء ث٠ٛجٛٮ ٢ٟ ث٠ٛوجٟٜز فٰظ أ١ ٧زث ثٛؾضء ٰٛظ ٢ٟ ثٛغ٨٪ٛز ثٛوذظ ٦ُٰ ٩لأؽٚ ٓشثءص٦ ٨ُ٪ ٯضـٜخ طلافٰز ثٛذخ٪ٙ 

. ٩ثٛذقظ دـشّ ٩٩عجةٚ ًٰش إهضٰجدٯز 

٩د٨زث ُئ١ إٗض٠جٙ ٩إص٠جٝ ه٠ٰٜز طلافٰز ثٛذخ٪ٙ ثٛخجطز د٠ضجدوز فشٗز ثٛضذْٰٓ ٧ٮ ث٠ِٛضجؿ لإعضخذث٨ٟج دجٛش٘ٚ ث٠ٛـٜ٪ح ٗؤدثر 

. ٜٛ٘شَ ٩ثٛذقظ ُٮ أ٣شـز ثٛضض٩ٯش ٩فض٬ ثلأخـجء ثٛضٮ صٔن

 
 :تىفر اننظاو 

إ١ ٟغضخذٟٮ ثٛخذٟجس ث٠ٛظشُٰز هذشثلإ٣ضش٣ش ٯض٪ٓو٪١ أ١ دئعضـجهض٨ٞ ثٛذخ٪ٙ ثِٛ٪س٭ ٩ث٠ٛذجشش ه٬ٜ ثلأ٣ل٠ز خلاٙ ثٛـ 

عجهز ٯ٪ٟـٰجً ٩أ٭ ٯ٪ٝ ه٬ٜ ٟذثس ثٛـغ٤ز ، ٗزٖٛ ٢ٟ د٢ٰ ثلإهضـذجسثس ثلأخش٫ ث٠ٛشصذــز ٟن ص٪ثُش ث٤ٛـلجٝ ٧ٮ ثٛٔذسر ه٬ٜ 24

ثٛضق٠ٚ ، ٩ٟضجدوز ثلأدثء ، ٰٟضر ثلأ٣ل٠ز ث٠ٛض٪ثصٯز دقٰظ ٯغض٠ش ثٛو٠ٚ ٟن صوـٚ أفذ ث٠ٛ٘٪٣جس ، ٩ثٛٔذسر ه٬ٜ إعض٠شثسٯز 

ثٛو٠ٚ فض٬ دوذ ثلإ٣ٔـجم لأٟش ؿجس٭ء ، ٛزث ه٬ٜ ثٛذ٤٪ٕ ث٠ٛقٰٜز ٩ٟ٪سدٯ٨ٞ ث٠ٛغت٪٢ٰٛ ه٢ ص٪ُٰش ث٤٠ٛضؾجس ٩ثٛخذٟجس 

ث٠ٛظشُٰز هذش ثلإ٣ضش٣ش ثٛضؤٗذ ٢ٟ أ١ ٛذٯ٨ٞ ثٛٔذسر ه٬ٜ صؤ٢ٰٟ ٩صشٰٗخ ث٠ٛوذثس ٩ثلأؽ٨ضر ٩ثٛذشثٟؼ ثٛضٮ صغضـٰن أ١ صٔذٝ 

خذٟز ه٬ٜ أه٬ٜ ٟغض٪٫ ، ٠ٗج أ١ ٟض٩د٭ ثٛخذٟجس ثِٛ٪سٯز ٩ث٠ٛذجششر ٯوضذش١٩ ه٬ٜ ٟغض٪٭ هج٬ٛ ٢ٟ ثلأ٠٧ٰز فٰظ ٯؾخ 

ه٨ٰٜٞ ثلأخز دو٢ٰ ثلاهضذجس ٟذ٫ ٟش٣٩ز ثٛضظ٠ٰٞ ، إفض٪ثء ثٛ٘٪ثسط ٩إعض٠شثسٯز ثٛو٠ٚ ٩ثلأ٣ل٠ز ثلإفضٰجؿٰز ٩خـؾ ثٛـ٪ثسا 

. ُٮ فجٙ ث٨ٛؾ٠جس خظ٪طجً ه٬ٜ ثٛخذٟجس ثٛضٮ لا صقضجػ إ٬ٛ طلافٰز 

دجلإػجُز إ٬ٛ أ١ ؿشّ ٩أعجٰٛخ ٟضجدوز ثلأدثء ٯ٢٘٠ أ١ ص٪ُش ٛلإدثسر ٟوٜ٪ٟجس ٧جٟز ٟغٚ فؾٞ ٩هذد ث٠ٛوجٟلاس ، ثٛ٪ٓش ثٛز٭ 

ٯغضٌش٦ٓ إ٣ؾجص صٜٖ ث٠ٛوجٟلاس ٩ٟذ٫ ثٛ٪ٓش ثٛز٭ ٯغض٤ِز٥ ثٛو٠ٰٚ ُٮ ثٛقظ٪ٙ ه٬ٜ صٜٖ ثٛخذٟز ، أٟج ٟضجدوز ثٛٔذسر ه٬ٜ ثٛضق٠ٚ 

٤ٜٛلجٝ ٩ٟضجدوز ثٛ٪ٓش د٢ٰ إٯٔجٍ ث٤ٛلجٝ ٩صش٦ٌٰٜ ٩ أدثء ٧ز٥ ث٤ٛلجٝ ٩رٖٛ دش٘ٚ ٤ٟضلٞ ٨ُ٪ عٰغجهذ ثلإدثسر ه٬ٜ ثٛضؤٗذ ٢ٟ أ١ 

ث٤ٛلجٝ دثة٠جً ؽج٧ض ٩ٟض٪ثُش ه٬ٜ أس٬ٓ ٟغض٪٫ لأدثء ث٠ٛـٜ٪ح ٦٤ٟ ُٮ صٔذٯٞ خذٟجس ٟظشُٰز هذش ثلإ٣ضش٣ش ، ٗزٖٛ ٢ٟ ث٨٠ٛٞ 

ؽذثً أٯؼجً صٰٰٔٞ ٓجدٰٜز شذ٘ز ثٛو٠ٚ ٩ٓذسص٨ج ه٬ٜ ٟ٪ثؽ٨ز ث٨ٛؾ٠جس ثٛضذٰٟشٯز ٩ثلإصلاُٰز ٩رٖٛ ٤٠ٛن أ٭ إ٣ٔـجم ٜٛخذٟز أع٤جء ه٨ٜ٠ج 

ث٠ٛض٪ثطٚ ٣ضٰؾز لأ٭ خٜٚ أ٩ ٟشٜ٘ز ُٮ ه٤جطش صٜٖ ثلأ٣ل٠ز ، فٰظ أ٦٣ ٯ٢٘٠ أ١ صظذـ ٗجٟٚ شذ٘ز ثٛو٠ٚ ًٰش ٓجدسر ه٬ٜ 

ثٛو٠ٚ دغذخ خٜٚ دغٰؾ ؽذثً ُٮ أفذ أؽضثء أ٩ ه٤جطش ثلأؽ٨ضر ٩ث٠ٛوذثس أ٩ ثٛذشثٟؼ ، ٩د٤جء ه٬ٜ رٖٛ ُئ٦٣ ه٬ٜ ثٛذ٤٪ٕ ث٠ٛقٰٜز 

٩ٟ٪سدٯ٨ٞ ثٛضؤٗذ ٩ثٛقشص ه٬ٜ ٩ػن ٣٩شش خـؾ ثٛـ٪ثس٭ء ُٮ ث٤٠ٛجؿْ ٩ث٠ٛ٪ثٓن ثٛقغجعز ٩ثٛقشؽز أ٩ أ١ ص٘٪١ ٛذٯ٨ج 

. ثٛٔذسر ه٬ٜ ثٛضق٪ٙ ثٱٛٮ ٩ث٠ٛذجشش إ٬ٛ ث٠ٛ٪ثٓن ٩ث٤٠ٛجؿْ ثلإفضٰجؿٰز 
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 :حًاٌت انعًٍم 

إ١ ه٠ٰٜز صقذٯذ طلافٰجس ثٛذخ٪ٙ ٩إعضخذثٝ ثلأ٣ل٠ز ٩ث٠ٛوٜ٪ٟجس ثٛضٮ صقض٪ٯ٨ج ٛضش٠ٚ ُٔؾ ثلأؿشثٍ أ٩ ثلأشخجص ث٠ٛخ٪٢ٰٛ 

لأعضلاٝ صٜٖ ث٠ٛوٜ٪ٟجس ٣٩ٔٚ ثٛذٰج٣جس ٩دجٛـشٯٔز ثٛضٮ صؼ٢٠ ثٛخظ٪طٰز ٧ٮ ثٛخـ٪ثس ثلأ٬ٛ٩ ٛضقْٰٔ ث٤ٛؾجؿ ُٮ ثٛو٠ٰٜز 

ثلأ٤ٰٟز ه٤ذ إعضخذثٝ ثلإ٣ضش٣ش ، ٩أٗغش ثٛـشّ شٰ٪هجً ُٮ صقذٯذ طلافٰز ثٛذخ٪ٙ دظشثٟز ٜٛذٰج٣جس ٩ثلإ٣ضش٣ش ٧٪ إعضخذثٝ 

ؿشٯٔز صقذٯذ ٧٪ٯز ث٠ٛغضخذٝ ٩سٟض٥ ثٛغش٭ ، ٩فٰظ أ١ ٠٣ؾ ثٛقٰجر ثٱ١ ٯضـٜخ ثٛق٠جٯز ػذ ثٛذشثٟؼ ث٠ٛؤذر ثٛضٮ صغضـٰن أ١ 

صوٰذ أ٭ صقشٗجس ٠ٜٛغضخذٝ ٢٘٠ٟ٩ أ١ صغضِٰذ ٩صغضخذٝ ثٛشٟ٪ص ثٛخجطز د٦ دوذ أ١ صٔ٪ٝ دضظ٨٠ٰ٠ج ٟشر أخش٫ ٛضضلاةٞ ٩صؤد٭ 

ثٌٛشع ٨٤ٟج دوذ ٣ضم ثٛظلافٰز ثٛخجطز ٩ث٠ٛشصذـز د٨٪ٯز ث٠ٛغضخذٝ ثلأطٜٮ ٩سٟض٥ ثٛشخظٮ ، ٩ٟغٚ ٧زث ثٛض٨ذٯذ ٯ٢٘٠ أ١ 

ٯ٘٪١ أٯؼجً دغذخ ث٠ٛ٪ثٓن ثٛ٪٠٧ٰز أ٩ ثٛضٮ ٯوضٔذ أ٨٣ج ؽٰذر ، ٨ٛزث ُئ١ ث٠ٛ٪ثٓن ثٛضٮ صوض٠ذ أعجعجً ه٬ٜ صـذٰٔجس ٟجٰٛز ٯؾخ أ١ 

ٯ٘٪١ ٛذٯ٨ج ثٛٔذسر ٩صغضخذٝ ٩عجةٚ ٩ٟٔجٯٰظ ٟغٚ صقذٯذ هذد ثٛقشٗجس ثٌٰٛش طقٰقز ٩صغؾٰٚ هذد ث٠ٛقج٩لاس ٜٛذخ٪ٙ ًٰش 

. ث٤ٛجؽقز ٩ثٛـشّ ثٛضٮ أصذوش ٩رٖٛ ٢ٟ أؽٚ ف٠جٯز عشٯز ٧٪ٯز ث٠ٛغضخذٝ ٩سٟض٥ ثٛغش٭ رثص٠٨ج 

٤٧٩جٕ ثٛوذٯذ ٢ٟ ثلأعجٰٛخ ٩ثٛـشّ ثٛضٮ ٯ٢٘٠ إعضخذث٨ٟج لإٯٔجٍ ث٨ٛؾ٠جس ث٤ٛجؽقز ٩ثٛضٮ ٢ٟ ػ٨٤٠ج صقزٯش ث٠ٛغضخذ٢ٰٟ ٢ٟ 

ٟقج٩لاس ٧ؾ٪ٝ ٩رٖٛ ه٢ ؿشٯْ إدلا٨ًٞ ه٢ ٩ٓش ٩صجسٯخ آخش فشٗز ٣جؽقز ٩هذد ٟقج٩لاس ثٛقشٗجس ًٰش ث٤ٛجؽقز ٤ٟز صٜٖ 

. ثٛو٠ٰٜز ث٤ٛجؽقز ٩صِجطٰٚ آخش ٟوجٟٜز ٠ٜٛغضخذٝ 

خلاٙ عٰش ثٛو٠ٚ ُئ٦٣ ه٬ٜ ٟض٩د٭ ٩ٟ٪ُش٭ ث٠ٛوٜ٪ٟجس ث٠ٛجٰٛز خْٜ ٩إدذثم ٩صـذْٰ ؿشّ ٩أعجٰٛخ أ٤ٰٟز لإ٣ضجػ ٩إطذثس 

ثٛشٟ٪ص ثٛخجطز دجٛو٠لاء ، أٟج أف٘جٝ ٩إشضشثؿجس صقذٯذ ٧٪ٯز ث٠ٛغضخذٝ ٩سٟض٥ ثٛشخظٮ ٨ُٮ صظذـ ؽضء ٢ٟ إؽشثءثس 

ثٛض٪عْٰ ، ٩صو٠ٰٜجس ثٛو٠ٚ ، ٩ه٬ٜ ٗٚ ٟؤعغز أ٤ٟ٩ل٠ز ٟجٰٛز أ١ صٔ٪ٝ دجٛضذْٰٓ ٩ث٠ٛشثؽوز ٩ثٛظٰج٣ز د٢ٰ ٗٚ ُضشر ٩أخش٫ 

.  ٩دش٘ٚ أٗذش ٢ٟ ٟؾشد ثٛضغ٪ٯْ هذش ثلإ٣ضش٣ش ثٛز٭ ٣شث٥ فجٰٛجً 

 أٟج ه٬ٜ ثٛؾج٣خ ثٱخش ٩دش٘ٚ ٤ِٟظٚ ٯضٞ ثٛضذْٰٓ ٩ثٛضق٘ٞ دش٘ٚ ٟضد٩ػ أع٤جء عٰش ثٛو٠ٰٜجس ٩ُٮ ٟ٪ثٓو٨ج ٩رٖٛ ٢ٟ أؽٚ 

أ٩ ث٠ٛ٪ٓن رثص٦ ٩ٯؾخ طٰج٣ض٦ ٩ثٛضؤٗذ ٦٤ٟ ٩ثٛضوجٟٚ ٟو٦ د٤ِظ دسؽز /ثٛضؤٗذ ٩طٰج٣ز طلافٰز دخ٪ٙ ث٠ٛغضخذٝ ٠ٜٛوٜ٪ٟجس ٩

ثٛخـ٪سر ثٛضٮ ٯضوجٟٚ ٨ُٰج ٟن خضثة٢ ث٤ٛٔذ أ٩ ث٠ِٛجصٰـ ثٛخجطز دج٠ٛ٪ثٓن ٩ث٤٠ٛجؿْ ثٛقغجعز ؽذثً ُٮ ث٠ٛؤعغجس ٩ث٤٠ٛل٠جس 

. ث٠ٛجٰٛز ، ٩دزث ٯ٢٘٠ ثٛٔ٪ٙ أ١ أٗغش ثٛضٔـ٤ٰجس أ٤ٟجً  ٓذ صضؤعش دج٨ٛؾ٠جس ٩ثٛوذظ ثرث ٛٞ ص٘٪١ ثدثسص٨ج ؽٰذر

  انحهىل انًبتكرة نتأيٍن انخذياث انًصرفٍت الإنكترونٍت5- 2

 دٍٛي اٌخذمك ِٓ ا٠ٌٛٙت

صذ٤ش ثٛذ٤٪ٕ ف٪ٙ ثٛوجٛٞ ص٤ٰٔجس ثلا٣ضش٣ش ٩ث٨ٛجصَ ثٛذ٤٘ٮ ٰٜٛٔجٝ دو٨ٜ٠ج ع٪ثء ٟن ث٠ٛؤعغجس أ٩ ثٛششٗجس ثٛظٌٰشر ٠ٟج ع٠ـ ٨ٛج 

٢٘ٛ ث٨ٛؾ٠جس ه٬ٜ ٟ٪ثٓن ث٠ٛوجٟلاس ثٛذ٤ٰ٘ز ص٘جعشس ٩أطذـ ٨ٛج ثٱ١ أعٜ٪ح . دخِغ ثٛض٘جَٰٛ ٩خذٟز ثٛو٠لاء دـشٯٔز أُؼٚ

٠ٗ٩ج عذْ ُئ١ ٧ز٥ ث٨ٛؾ٠جس صؼٞ ثلاطـٰجد ثلاٛ٘ضش٣٩ٮ ٩أعٜ٪ح ث٠ٛضسهز ٩ثلأفظ٤ز ثٛـش٩ثدٯز . إؽشثٟٮ ٟوش٩ٍ

ثلاطـٰجد ثلاٛ٘ضش٣٩ٮ ُٮ )" ثٛشؽٚ ُٮ ث٤٠ٛضظَ"٩ث٨ٛؾ٠جس ه٬ٜ دش٩ص٪ٗ٪ٙ ثٛض٪عْٰ دجهضشثع ثٛذٰج٣جس ث٠ٛوش٩ُز دجعٞ 

٩ٓذ ؽش٫ ثلاصِجّ ه٬ٜ ػش٩سر ثلاعضغ٠جس ُٮ صقغ٢ٰ ثٛضقْٔ ٢ٟ ٧٪ٯز ثٛو٠ٰٚ ٤٠ٛن ٧ز٥ . (ثٛ٪ٓش ثِٛوٜٮ ٛقشٗز ثٛذٰج٣جس

.    ث٨ٛؾ٠جس ٩ثلافضِجف دغٔز ثٛو٠لاء

إ١ ثٛضقْٔ ٢ٟ ٧٪ٯز ث٠ٛغضخذٝ ٧٪ ثلأعجط ثٛز٭ صٔ٪ٝ ه٦ٰٜ ث٠ٛوجٟلاس ثلإٛ٘ضش٣٩ٰز لأ٨٣ج صٰٔٞ ثٛغٔز ٢ٟ خلاٙ ثٛضؤٗذ أ١ ٧٪ٯجس 

أٗغش أ٣٪ثم ثٛضقْٔ ٢ٟ ث٨ٛ٪ٯز شٰ٪هجً ٧٪ ٠ٜٗجس ث٠ٛش٩س فٰظ ص٠غٚ ثٛقذ ثلأد٬٣ . ث٠ًُٛشعِٚ ٩ث٠ًُٛغضٔذِٚ ٧ٮ دجِٛوٚ ٧٪ٯجص٨ٞ ثٛقٰٰٔٔز

٠ٗج أ١ ٠ٜٗجس ث٠ٛش٩س صضغٞ . ٢ٟ أش٘جٙ ثٛضقْٔ ٢ٟ ث٨ٛ٪ٯز ٨٤٘ٛج هشػز ٜٛضخ٢ٰ٠ دغ٨٪ٛز ٩ص٘شثس ٣غٰج٨٣ج ٩خـ٪سر ثلافضِجف د٨ج

دجٛغذجس ٩ؿ٪ٙ ُضشثس ثعضخذث٨ٟج ٩هجدر ٟج ٯًُوجد ثعضخذث٨ٟج ُٮ أٗغش ٢ٟ صـذْٰ ٠ٟج ٯؾو٨ٜج ه٬ٜ ٩ؽ٦ ثٛخظ٪ص ٧ذُجً ع٤ٰ٠جً 

٠ٜٗجس ث٠ٛش٩س هشػز ٨ٛؾ٠جس ثلاطـٰجد ثلاٛ٘ضش٣٩ٮ فٰظ ٯ٢٘٠ ثلافضٰجٙ ه٬ٜ ث٠ٛغضخذٝ لإدخجٙ ٠ٜٗز ث٠ٛش٩س ُٮ . لاطـٰجد٥

. ٟ٪ٓن أ٩ صـذْٰ ٟخجدم دوذ٧ج ٯغضـٰن ث٨٠ٛجؽ٠٪١ دجلاطـٰجد ثلاٛ٘ضش٣٩ٮ ؽ٠ن ث٠ٛوٜ٪ٟجس ٩ثعضخذث٨ٟج ُٮ ثٛضض٩ٯش ٩ثٛغشٓز

.  ٛزٖٛ ُئ١ ثٛٔذسر ه٬ٜ ثٛضقْٔ ٢ٟ ث٨ٛ٪ٯز دٔ٪ر ػش٩سر ٛق٠جٯز ث٠ٛوجٟلاس ٩ثٛو٠لاء ٢ٟ ٧ؾ٠جس ثلاطـٰجد ثلاٛ٘ضش٣٩ٮ

ٯ٪ُش ثٛضقْٔ ث٠ٛوض٠ذ ه٬ٜ ه٤ظشٯ٢ ٜٛضقْٔ ٢ٟ ث٨ٛ٪ٯز ٩عٰٜز ف٠جٯز ٟضـ٪سر إ٬ٛ فذ ٗذٰش لأ١ ث٠ٛغضخذٟ٪١ ٯًُذخٜ٪١ شٮء 

. ٟوش٩ٍ ٛذٯ٨ٞ  ٟغٚ سٓٞ ث٨ٛ٪ٯز ثٛشخظٰز ٩شٮء أخش ٯ٠ضٜ٘٪٦٣ ٟغٚ ثٛشِشر ث٠ٛضٌٰشر ه٬ٜ ؽ٨جص ٜٛض٪عْٰ ُٮ فؾٞ عٜغٜز ِٟجصٰـ
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ٛزٖٛ ُئ١ ثٛضقْٔ ثٛٔ٪٭ ٢ٟ ث٨ٛ٪ٯز دجعضخذثٝ ه٤ظشٯ٢ فٚ ٟؤٗذ ٛلأ٢ٟ دثخٚ ث٠ٛؤعغز ٦٤٘ٛ ٟظ٠ٞ ٛض٪عْٰ ث٠ٛغضخذٝ ٛذ٫ 

صشُن أعجٰٛخ ثٛضقْٔ ٢ٟ ث٨ٛ٪ٯز دجعضخذثٝ ه٤ظشٯ٢ ٢ٟ ثٛوشثٰٓٚ . ثٛضـذْٰ ٩ٰٛظ ٢ٟ ثٛؼش٩سر ص٪عْٰ ثٛضـذْٰ ٛذ٫ ث٠ٛغضخذٝ

أٟجٝ ث٨٠ٛجؽٞ دش٘ٚ أه٬ٜ ٩ص٪ُش ثٛق٠جٯز ػذ ث٨ٛؾ٠جس ثٛقجٰٛز ٛغشٓز ٠ٜٗجس ث٠ٛش٩س د١٩ ثلاصظجٙ دجٛشذ٘ز ٨٤٘ٛج لا صغضـٰن 

ثٛضوجٟٚ ٟن ثلأ٣٪ثم ثلأخش٫ ٢ٟ ث٨ٛؾ٠جس ٟغٚ ث٨ٛؾ٠جس ه٬ٜ دش٩ص٪ٗ٪ٙ ثٛض٪عْٰ دجهضشثع ثٛذٰج٣جس أ٩ ٧ؾ٠جس ثلأفظ٤ز 

      .ثٛـش٩ثدٯز

 

 

اٌخذمك ِٓ ا٠ٌٛٙت ثٕائٟ اٌؼٕاطش باسخخذاَ سسائً ٔظ١ت لظ١شة حذًّ وٍّاث ِشٚس فٛس٠ت 

ُٮ ٧زث ثٛغ٤ٰجسٯ٪ ٯشًخ ث٠ٛغضخذٝ ُٮ ثٛذخ٪ٙ ه٬ٜ ٟ٪ٓن ثٛذ٤ٖ ٢ٟ خلاٙ ٗضجدز ثعٞ ث٠ٛغضخذٝ ثٛخجص د٦ ٠ٜٗ٩ز ٟش٩س٥ عٞ 

ٯو٠ٚ . ٯًُشعٚ ثٛذ٤ٖ ٠ٜٗز ٟش٩س ٟؤٓضز ُ٪سٯز ٨ٛجصَ ث٠ٛغضخذٝ ث٠ٛق٠٪ٙ دقٰظ ٯ٦٤٘٠ ثعضخذث٨ٟج لاعض٠٘جٙ ثٛذخ٪ٙ إ٬ٛ ث٠ٛ٪ٓن

ثٛضقْٔ ٢ٟ ث٨ٛ٪ٯز دجعضخذثٝ ه٤ظشٯ٢ دِ٘جءر ٩ٯلاءٝ ثٛ٘غٰش فٰظ أ١ أفذ أ٧ٞ ٠ٰٟضثص٦ ٧٪ ثٟضلإ ٟولٞ ث٠ٛغضخذ٢ٰٟ ٨ٛ٪ثصَ 

.   ٟق٠٪ٛز ٠ٟج ٯ٤ِٮ ثٛقجؽز ٛششثء ث٠ٛضٯذ ٢ٟ أؽ٨ضر ثٛشٓٞ ث٠٠ٰٛض ٩صشٗذ٨ٰج ٩ده٨٠ج

أع٪ء ثٛقجلاس ثٛضٮ لا ٯغضـٰن ٧زث ث٤ٛ٪م ٢ٟ ثٛضقْٔ ٟ٪ثؽ٨ض٨ج ٧ٮ ث٨ٛؾ٠جس ه٬ٜ دش٩ص٪ٗ٪ٙ ثٛض٪عْٰ دجهضشثع ثٛذٰج٣جس فٰظ 

٩د٠ؾشد إدخجٙ ثٛذٰج٣جس ثٛخجطز دقغجد٦ ُٮ ث٠ٛ٪ٓن ث٠ٛضٯَ ٯغضخذٝ ث٨٠ٛجؽٞ دٰج٣جس . ٯؾش٭ ص٪ؽ٦ٰ ث٠ٛغضخذٝ إ٬ٛ ٟ٪ٓن ٟضٯَ

ثعٞ ث٠ٛغضخذٝ ُٮ ثٛذخ٪ٙ ه٬ٜ ث٠ٛ٪ٓن ثٛقٰٔٔٮ ٜٛخذٟز ٩ٯ٤شب ؿٜخ دجٛقظ٪ٙ ه٬ٜ ٠ٜٗجس ٟش٩س ٟؤٓضز ُ٪سٯز ٢ٟ خلاٙ 

ٯغضٔذٚ ث٠ٛغضخذٝ ثٛشِشر ه٬ٜ ٧جص٦ِ ث٠ٛق٠٪ٙ ٩ٯٔ٪ٝ دئدخج٨ٛج ُٮ ث٠ٛ٪ٓن ث٠ٛضٯَ ٟوضٔذثً أ٦٣ ٟج ٯضثٙ . ثٛشعجةٚ ث٤ٛظٰز ثٛٔظٰشر

٩ٜٛضٌٜخ ه٬ٜ ٧ؾ٠جس عشٓز . دوذ٧ج ٯغضخذٝ ث٨٠ٛجؽٞ ٧ز٥ ثٛشِشر ٛض٪عْٰ ٣ِغ٦ ٛذ٫ ثٛخذٟز ثٛقٰٰٔٔز. ٯضوجٟٚ ٟن ث٠ٛ٪ٓن ثٛقٰٔٔٮ

٠ٜٗجس ث٠ٛش٩س أع٤جء هذٝ ثلاصظجٙ دجٛشذ٘ز ؽوٜش ثٛذ٤٪ٕ صؼن ٟـٜذجً ٧٪ ثٛضقْٔ ٢ٟ ٗٚ ٟوجٟٜز د٠ٜ٘ز ٟش٩س صًُغضخذٝ ٠ٛشر 

٨ٛ٩ز٥ ثٛقجٛز ٯٔ٪ٝ ث٨٠ٛجؽٞ دجلإدٔجء ه٬ٜ , صًُغضخشػ ٠ٜٗجس ث٠ٛش٩س د٤ِظ ؿشٯٔز ثعضخشثؽ٨ج ه٤ذ ه٠ٰٜز ثٛذخ٪ٙ ثلأ٬ٛ٩. ٩ثفذر

ٯو٠ٚ ث٨٠ٛجؽٞ ٗؾ٨جص ٩ٰٗٚ د٢ٰ ثٛذ٤ٖ ثلإٛ٘ضش٣٩ٮ . ُضشر صوجٟٚ ٟضٯِز ٤ٟضلشثً فض٬ ٯٔ٪ٝ ث٠ٛغضخذٝ دئ٣شجء ث٠ٛوجٟٜز ثلإٛ٘ضش٣٩ٰز

ٯلٚ ث٨ٛؾ٪ٝ ٟغض٠ش ؿج٠ٛج ث٠ٛـٜ٪ح ٢ٟ . ثٛقٰٔٔٮ ٩ث٠ٛغضخذٝ ث٨٤ٛجةٮ ٰٛٔ٪ٝ دضظِٰز ث٠ٛوٜ٪ٟجس ًٰش ث٠ٛشً٪دز ٩ثٛضقزٯشثس

ث٠ٛغضخذٝ ٧٪ ثٛشد دجعضخذثٝ شِشر ثٛضقْٔ ث٠ٛشعٜز هذش ثٛشعجٛز ث٤ٛظٰز ثٛٔظٰشر دذلا ٢ٟ إدخج٨ٛج هذش ث٠ٛ٪ٓن ثلاٛ٘ضش٣٩ٮ فٰظ 

.   ٯ٪ػـ ه٠ٚ ٧زث ث٨ٛؾ٪ٝ (15)ثٛش٘ٚ . ٯوضٔذ ث٠ٛغضخذٝ أ٦٣ ٯ٪عْ ٣ِغ٦ ٟوجٟٜض٦ ثلاٛ٘ضش٣٩ٰز

 

show MITM against SMS-OTP 2FA 

 (15)ثٛش٘ٚ 

 

٤٧جٕ فٚ أُؼٚ ٛضٰٜٔٚ ٧ؾ٠جس ثلاطـٰجد ثلاٛ٘ضش٣٩ٮ أ٩ ٧ؾ٠جس ثهضشثع ثٛذٰج٣جس ٧٩٪ ثٛضقْٔ ٢ٟ ث٠ٛوجٟلاس ثلاٛ٘ضش٣٩ٰز 
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د٨ز٥ ثٛـشٯٔز ٯوٜٞ ث٠ٛغضخذٟ٪١ أ٭ ٟوجٟٜز . ٣ِغ٨ج د٠و٬٤ أ٦٣ ٯؾخ ه٬ٜ ثٛذ٤ٖ ػٞ صِجطٰٚ ث٠ٛوجٟٜز ُٮ ثٛشعجٛز ث٤ٛظٰز ثٛٔظٰشر

ثٛش٘ٚ ثٛز٭ . ٯٔ٪ٟ٪١ د٨ج ٩ٯغضـٰو٪١ إدسثٕ ٟج إرث ٗج١ ٤٧جٕ ثهضشثع ٜٛذٰج٣جس ٓجٝ دئػجُز أ٭ شٮء ٠ٜٛوجٟٜز ثلاٛ٘ضش٣٩ٰز

( 16)ع٪ٍ صل٨ش د٦ ثٛشعجٛز ث٤ٛظٰز ثٛٔظٰشر ٯ٪ػق٦ ثٛش٘ٚ 

  

 

  

show SMS that Authenticate the Transaction 

  ( 16)ثٛش٘ٚ 

  

 

٢٘ٛ ٯ٪ؽذ ٟشٜ٘ز أخش٫ ُٮ ثلأ٣ل٠ز ث٠ٛوض٠ذر ه٬ٜ ثٛشعجةٚ ث٤ٛظٰز ثٛٔظٰشر لإسعجٙ ٠ٜٗز ث٠ٛش٩س ثِٛ٪سٯز ٧ٮ ثعضخذثٝ شذ٘جس 

 ثٛضٮ صوشػش ٨ٜٛؾ٪ٝ ٟؤخشثً ٩ثعضـجم ث٨٠ٛجؽ٠٪١ ثٛضٔجؽ ٗجُز ثٛشعجةٚ ث٤ٛظٰز ثٛٔظٰشر GSMثصظجلاس ث٨ٛ٪ثصَ ث٠ٛق٠٪ٛز 

صغضخذٝ شذ٘جس ث٨ٛ٪ثصَ ث٠ٛق٠٪ٛز ثٛوذٯذ ٢ٟ خ٪ثسصٰٟجس ثٛضشِٰش ٛضقْٰٔ ثلأ٢ٟ ٟغٚ خ٪ثسصٰٟجس ثٛضشِٰش . ٩ُٖ صشِٰش٧ج

A5/1 ٩ A5/2 ث٠ًُٛغضخذٟز ٜٛضؤٗذ ٢ٟ عشٯز ث٠ٛ٪ؽجس ثٛظ٪صٰز ث٤٠ٛٔ٪ٛز هذش ثلأعٰش ٩ٓذ أه٢ٜ ه٢ هذد ٢ٟ ث٨ٛؾ٠جس ثٛضٮ 

دوغ ثٛخ٪ثسصٰٟجس صضـٜخ ُضشر ٟوجٛؾز صقؼٰشٯز ؿ٪ٯٜز دوذ٧ج ٯ٢٘٠ ٨ٟجؽ٠ز صشِٰش٧ج ٩ ٦ُ٘ . صغض٨ذٍ ٧جص٢ٰ ثٛخ٪ثسصٰٟض٢ٰ

ٯضشث٩ؿ عوش . ٯ٪ؽذ ه٬ٜ ثلأٓٚ أسدن أد٩ثس صؾجسٯز صغ٠ـ دِٖ صشِٰش ثصظجلاس شذ٘جس ث٨ٛ٪ثصَ ث٠ٛق٠٪ٛز. ُٮ ع٪ث١ ٟوذ٩در

.      د٩لاس فغخ ثٛغشهز ثٛضٮ صشٯذ أ١ ٯو٠ٚ د٨ج ثٛذش٣جٟؼ250000 د٩لاس ٧100000٩ز٥ ثلأد٩ثس د٢ٰ 

 دجعضخذثٝ ثُضشثع ث٤ٛض ًٰش passive attacksفض٬ ٩ٓش ٓشٯخ ٗج٣ش ٣ٔجؽ ثٛؼوَ صغضٌٚ ٢ٟ خلاٙ ث٨ٛؾ٠جس ثٛغجٛذز 

 ؽ٪ث٣خ ػوَ أٗغش خـ٪سر ٯ٢٘٠ ثعضٌلا٨ٛج ُٮ فجلاس ث٤ٛظ٪ص ث٠ٛشِشر أ٩ د٪ثعـز 2003ش٨ذ هجٝ . ث٠ٛشِش ث٠ٛوش٩ٍ

 ٩ A5/1 ٓذٝ إٰٛجد دجسٗج١ ٩إٛٮ د٨ٰجٝ ٣٩جعج١ ٰٜٗش هشػجً ٨ٛؾ٠جس ه٬ٜ خ٪ثسصٰٟجس ثٛضشِٰش 2006ُٮ هجٝ . ٨ٟجؽٞ ٣شؾ

A5/3 ٩ فض٬ شذ٘جس ثصظجٙ ث٨ٛ٪ثصَ ث٠ٛق٠٪ٛز ع٠قش ٨٠ٜٛجؽ٢ٰ٠ ثٛضظ٤ش ه٬ٜ ٟقجدعجس ث٨ٛجصَ ث٠ٛق٠٪ٙ ٩ُٖ صشِٰش٧ج إٟج 

.  ُٮ ٩ٓض٨ج ثِٛوٜٮ أ٩ ُٮ ٩ٓش لافْ

 دئؿلاّ ٟشش٩م ٛضـ٪ٯش ٧ؾ٪ٝ ه٠ٜٮ ه٬ٜ The Hackers Choice ٓجٟش ٟؾ٠٪هز ٢ٟ ث٠ٛخضش٢ٰٓ صذه٬ 2008ُٮ هجٝ 

دجلاصقجد ٟن إٟ٘ج٣ٰجس ثِٛقض ثٛضٮ .  صٰشثدجٯش3صضـٜخ ث٨ٛؾ٪ٝ إٓجٟز ؽذ٩ٙ دقظ ٗذٰش ٯذٜي فؾ٦٠ ٟج ٯٔجسح . A5/1خ٪ثسصٰٟز 

ؽش٫ صـ٪ٯش٧ج ٠ٗش٪سم ُشهٮ ص٪ٓوش ث٠ٛؾ٠٪هز أ١ ص٘٪١ ٓجدسر ه٬ٜ صغؾٰٚ أ٭ ٟ٘ج٠ٛز صقذط هذش شذ٘جس ثصظجٙ ث٨ٛ٪ثصَ 

 دٓجةْ ص٤٘٠ش ث٠ٛؾ٠٪هز ٢ٟ عقخ ِٟضجؿ 5 إ٬ٛ 3 ٩ُٮ خلاٙ A5/1ث٠ٛق٠٪ٛز أ٩ ثٛشعجةٚ ث٤ٛظٰز ثٛٔظٰشر ث٠ٛشِشر دجعضخذثٝ 

٢٘ٛ ثٛؾذث٩ٙ ث٠ٛغضخذٟز ُٮ ٧زث ثلاخضشثّ . ثٛضشِٰش ٩دجٛضجٛٮ ثلاعض٠جم إ٬ٛ ث٠ٛ٘ج٠ٛجس ٩ٓشثءر ثٛشعجةٚ ث٤ٛظٰز ثٛٔظٰشر د٪ػ٪ؿ

.   ٛٞ ٯؾش٭ ٣شش٧ج

 ٛلأ٢ٟ د٪ثعـز Black Hat ُٮ ٟؤص٠ش A5/1 ؽش٫ ثلإهلا١ ه٢ ٟشش٩م ٗغش خ٪ثسصٰٟز ٩2009ُٮ ؽ٨ذ ٠ٟجعٚ هجٝ 

 ٰٜٛٔجٝ دو٠ٰٜز ثٛق٪عذز ثٛوجٟز ه٬ٜ ٩فذثس ٟوجٛؾز nVidiaث٠ًُٛشِِّش ٗجسعض٢ ٣٪٧ٚ ثٛز٭ ثعضخذٝ دـجٓز سع٪ٰٟجس ٢ٟ ششٗز 

 peer-to-peer distributed computingثٛشع٪ٰٟجس ٢ٟ خلاٙ ٧ٰٰٜ٘ز ف٪عذز ٟ٪صهز صوض٠ذ ٟذذأ ث٤ٛذ ٤ٜٛذ  

architecture.  ٟٞدـجٓز سع٪ٰٟجس ٢ٟ ٣٪م 12 ٓجٝ ث٠ٛشش٩م دضشٌٰٚ ٟج ٯوجدٙ ٤ٟ2009ز دذثٯز ث٠ٛشش٩م ُٮ عذض٠ذش هج 
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nVidia GeForce GTX 260 . ٩فغخ ث٠ٛؤ٢ِٰٛ ُئ١ ٧زث ثلاعٜ٪ح ٯ٢٘٠ ثعضخذث٦ٟ ه٬ٜ أ٭ ٣٪م ٢ٟ أ٣٪ثم ثٛضشِٰش رثس

.    دش64ث٠ِٛضجؿ 

. A5/1 أه٢ٜ ٗٚ ٢ٟ ٗشٯظ ٛؾٰش ٩ٗجسعض٢ ٣٪٧ٚ ه٢ ؽذث٩ٙ ث٨ٛؾ٪ٝ ثٛخجطز د٠شش٩م ٗغش خ٪ثسصٰٟز 2009ُٮ دٯغ٠ذش 

ثعضخذٟش ثٛؾذث٩ٙ خٰٜؾ ٢ٟ أعجٰٛخ ثٛؼٌؾ د٠ج ٨ُٰج ؽذث٩ٙ ثٛض٤ٰٔخ ُٮ ثٛزثٗشر دقغجً ه٢ ث٤ٛظ٪ص ًٰش ث٠ٛشِشر ٠ٜ٘ٛجس 

 ٣ٔـز ُٮ ٧ٰٰٜ٘ز ٢ٟ أؽ٨ضر ثٛق٪عذز ث٠ٛ٪صهز ٩40ٓذ ثٟضذس ُضشر فغجد٨ج ٛغلاعز ش٨٪س دجعضخذثٝ . ث٠ٛش٩س ٩علاعٚ ٣ٔجؽ ٠ٰٟضر

CUDA . ٞؽش٫ ٣شش ثٛؾذث٩ٙ هذش خ٪ثدٝ ٟشجسٗز ث٠ِٜٛجس ث٠ٛوش٩ُز دجعBitTorrent .

٩ٟن ص٪ثٛٮ ك٨٪س ث٨ٛؾ٠جس ٩ؽ٪ث٣خ ثٛؼوَ ثٛؾذٯذر ُٮ شذ٘جس ثصظجٙ ث٨ٛ٪ثصَ ث٠ٛق٠٪ٛز طشؿ خذٰش ثٛضشِٰش ٣٪٧ٚ دؤ٦٣ 

.    ٯؾخ ه٬ٜ صٜٖ ثٛشذ٘جس ثلا صًُغضخذٝ لأ٣ل٠ز ثلأ٢ٟ خجطز ثٛؾذٯذر ٨٤ٟج

اٌخذمك ِٓ ا٠ٌٛٙت ثٕائٟ اٌؼٕاطش باسخخذاَ جٙاص اٌشلُ ا١ٌّّض ٌىٍّت اٌّشٚس اٌفٛس٠ت اٌّؤلخت  

ؽ٨جص ثٛشٓٞ ث٠٠ٰٛض ٧٪ ؽ٨جص ٠ٜٟ٪ط ٯضغ٦٠ٜ ث٠ٛغضخذٝ ٠ٛغجهذص٦ ُٮ ه٠ٰٜز ثٛض٪عْٰ ٛزٖٛ ٯشجس ٦ٛ أٯؼجً دؾ٨جص ثٛض٪عْٰ أ٩ ؽ٨جص 

دوغ . ُٮ فجٛز ثٛؾ٨جص ص٘٪١ ه٬ٜ ش٘ٚ ٓـن طٌٰشر ع٨ٜز ثٛق٠ٚ. صؤصٮ ثلأسٓجٝ ث٠٠ٰٛضر ه٬ٜ ش٘ٚ ؽ٨جص أ٩ دش٣جٟؼ. ثٛشِشر

٧ز٥ ثٛٔـن ٯخض١ ِٟجصٰـ صشِٰش أ٩ دٰج٣جس ٰٓجط فٰ٪٭ د٠٤ٰج ثٛذوغ ثلأخش ٯوشع سٓٞ صوشٯَ شخظٮ ٯؾش٭ صٌٰش٥ د٠ش٩س 

٩ه٤ذٟج ٯشًخ ث٠ٛغضخذٝ ُٮ ثٛذخ٪ٙ إ٬ٛ ث٤ٛلجٝ د٠و٬٤ ص٪عْٰ ٣ِغ٦ ٛذ٫ ث٤ٛلجٝ ٯغضخذٝ سٓٞ ثٛضوشٯَ ثٛشخظٮ . ثٛ٪ٓش

أٟج ُٮ فجٛز ثٛذش٣جٟؼ ُئ١ دشثٟؼ ثٛشٓٞ ث٠٠ٰٛض صو٠ٚ ه٬ٜ ثٛق٪ثعٰخ . ث٠ٛوش٩ع ُٮ ثٛؾ٨جص دجلإػجُز إ٬ٛ ٠ٜٗز ٟش٩س٥ ثٛوجدٯز

صـذْ ٧ز٥ دجٛذشثٟؼ خ٪ثسصٰٟز ٠ٜٗز ث٠ٛش٩س ثٛضٮ صًُغضخذٝ ٟشر ٩ثفذر ُٔؾ . ٛض٪ٛذ سٓٞ صوشٯَ شخظٮ ٯضٌٰش د٠ش٩س ثٛ٪ٓش

٧زث ث٤ٛ٪م ٢ٟ ثٛخ٪ثسصٰٟجس ٯ٠غٚ خـ٪سر ٛلأ٣ل٠ز ثٛضٮ صغضخذ٦ٟ ؿج٠ٛج أ٦٣ لا ٯؾخ أ١ ٯ٠ضٜٖ . OTPث٠ٛوش٩ُز دجعٞ 

 RSA ثٛضٮ ص٤ضؾ٨ج ششٗز SecurIDصغضخذٝ أؽ٨ضر . ث٠ٛغضخذ٢ٰٟ ًٰش ث٠ٛظشؿ ٨ٛٞ ثٛٔذسر ه٬ٜ صخ٢ٰ٠ ٠ٜٗز ث٠ٛش٩س ثٛضجٰٛز

ٛ٘ٚ ؽ٨جص  ٤ٟشؤ . فٰظ ٯؾش٭ ٟضث٤ٟز عجهض٨ج ثٛذثخٰٜز ٟن ثٛخجدٝ ثٛشةٰغٮ (ٯ٢٘٠ أ١ ص٘٪١ ه٬ٜ أؽ٨ضر أ٩ دشثٟؼ)أسٓجٝ ٠ٰٟضر 

ٯؾش٭ صق٠ٰٚ ٧زث ث٤٠ٛشؤ ٜٛخجدٝ ه٤ذ ششثء ثٛؾ٨جص ٩ثعضو٠ج٦ٛ ُٮ ثٛضوشٍ ه٬ٜ . ُشٯذ ٯغضخذٝ ُٮ ص٪ٰٛذ سٓٞ هش٪ثةٮ ٠٧٩ٮ

 عج٣ٰز ٯغضو٨ٜ٠ج ث٠ٛغضخذٝ ٟن سٓٞ ثٛضوشٯَ ثٛشخظٮ ثٛز٭ لا 60ٯ٪ٛذ ثٛؾ٨جص ٠ٜٗز ٟش٩س صغضخذٝ ٟشر ٩ثفذر ٗٚ . ث٠ٛغضخذٝ

ُٮ فجٙ ٟـجدٔز ٠ٜٗز ث٠ٛش٩س ثٛضٮ صغضخذٝ ٟشر ٩ثفذر ٩ . ٯوش٦ُ أفذ ًٰش٥ ٛض٪عْٰ ٣ِغ٦ ٩ثٛضقْٔ ٢ٟ طقز ٧٪ٯض٦ ٛذ٫ ثٛخجدٝ

ٯغضٜضٝ ثعضخذثٝ أؽ٨ضر ثٛشٟض ث٠٠ٰٛض هذر .  سٓٞ ثٛضوشٯَ ثٛشخظٮ ٟن ثٛذٰج٣جس ث٠ٛ٪ؽ٪در ُٮ ثٛخجدٝ ٯؾش٭ ص٪عْٰ ث٠ٛغضخذٝ

ٛزٖٛ . خـ٪ثس صش٠ٚ صغؾٰٚ ث٠ٛغضخذ٢ٰٟ ٩ث٣ضجػ ثٛؾ٨جص ٩ص٪صٯو٦ عٞ ص٪عْٰ ثٛؾ٨جص ٩ ث٠ٛغضخذٝ ٩أخٰشثً إٌٛجء ثٛؾ٨جص ٩ث٠ٛغضخذٝ

ه٬ٜ عذٰٚ ث٠ٛغجٙ ُئ١ ثٛذ٤ؾ ثٛز٭ ٛذٯ٦ ٰٟٜ٪١ ه٠ٰٚ .  ُئ١ أؽ٨ضر ثٛشٟض ث٠٠ٰٛض دجٌٛز ثٛضِٜ٘ز ٤٠ٜٛل٠جس

 

 (17)ثٛش٘ٚ 

دجلإػجُز إٛٮ أ١ ثٛذ٤ٖ ه٦ٰٜ أ١ ٯ٪ُش دهٞ . ع٪ٍ ٯشضش٭ ٩ٯو٠ٚ ه٬ٜ صشٰٗخ ٩طٰج٣ز ٰٟٜ٪١ ؽ٨جص ٢ٟ ثؽ٨ضر ثٛشٟض ث٠٠ٰٛض

٩ٯؾخ ه٬ٜ ثٛذ٤ٖ أٯؼجً ثلاعضوذثد لاعضذذثٙ أ٭ ؽ٨جص ُٮ . ٟغض٠ش ٛضذسٯخ ثٛو٠لاء ه٬ٜ ِٰٰٗز ثعضخذثٝ رٖٛ ث٤ٛ٪م ٢ٟ ثلأؽ٨ضر

٩ٜٛوٜٞ ُئ١ صِٜ٘ز ثعضذذثٙ ؽ٨جص ٢ٟ أؽ٨ضر ثٛشٟض ث٠٠ٰٛض ثٗذش د٘غٰش ٢ٟ صِٜ٘ز ثعضذذثٙ دـجٓز ثٛظشثٍ . فجٙ ٗغش٥ أ٩ عشٓض٦

٢ٟ ٩ؽ٨ز ٣لش ثٛو٠ٰٚ ُئ١ ثٟضلإ فغجح ُٮ أٗغش ٝ د٤ٖ ٯو٤ٮ ثٛقجؽز ٛق٠ٚ ٩ثلافضِجف . ثٱٛٮ أ٩ إهجدر صخظٰض ٠ٜٗز ٟش٩س

٩ُٮ أًٜخ . دوذر أؽ٨ضر ٜٛشٟض ث٠٠ٰٛض ٠ٟج ٯ٠غٚ إصهجؽجً ٗذٰشثً ٩ٓذ ٯؤد٭ إ٬ٛ ُٔذ أفذ صٜٖ ثلأؽ٨ضر أ٩ عشٓض٨ج أ٩ ٗغش٧ج

.    ثٛقجلاس ٯذُن ثٛو٠ٰٚ صِٜ٘ز ٗٚ ٨٤ٟج
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ٛغ٪ء ثٛقق ٧ز٥ ثلأعجٰٛخ لا صقض٠ٚ ث٨ٛؾ٪ٝ ه٬ٜ دش٩ص٪ٗ٪ٙ ثٛض٪عْٰ دجهضشثع ثٛذٰج٣جس فٰظ ٯغضـٰن ث٨٠ٛجؽٞ عشٓز ٠ٜٗز 

.  ث٠ٛش٩س دوذ ثعضخشثػ ث٠ٛغضخذٝ ٨ٛج ٢ٟ ؽ٨جص ثٛشٟض ث٠٠ٰٛض ٩ٗضجدض٨ج ُٮ ث٠ٛ٪ٓن ث٠ٛضٯَ

وٍّت ِشٚس حسخخذَ ِشة ٚادذة – اٌخذمك ِٓ ا٠ٌٛٙت ثٕائٟ اٌؼٕاطش ببشٔاِج اٌشِض ا١ٌّّض ػٍٝ اٌٙاحف اٌّذّٛي 

ُٮ ٧ز٥ ثٛقجٛز ٯؾش٭ ثعضخشثػ ٠ٜٗز ٟش٩س صغضخذٝ ٟشر ٩ثفذر ٢ٟ خلاٙ ؽ٨جص ث٨ٛجصَ ث٠ٛق٠٪ٙ ٟذجششر د١٩ ثعضخذثٝ أ٭ 

ٯ٪ؽذ ُٮ ٧زث ثلأعٜ٪ح دش٣جٟؼ ٟغذش ه٬ٜ ث٨ٛجصَ ث٠ٛق٠٪ٙ . أؽ٨ضر سٟض ٠ٰٟض أ٩ ث٣ضلجس ٟ٪ٓن إٛ٘ضش٣٩ٮ ٯشعٚ د٠ٜ٘ز ث٠ٛش٩س

فٰظ ٯغضٔذٚ ثعٞ ث٠ٛغضخذٝ ٩سٓٞ ثٛضوشٯَ ثٛشخظٮ ٢ٟ ث٠ٛغضخذٝ عٞ ٯٔ٪ٝ دوذ٧ج دجعضخشثػ ٠ٜٗز ث٠ٛش٩س ثٛضٮ صغضخذٝ ٟشر 

ٛزٖٛ لا ص٪ؽذ أ٭ خـ٪سر ُٮ فجٙ عشٓز ث٨ٛجصَ . ٩ثفذر د١٩ ثٛقجؽز إ٬ٛ صخضٯ٢ ثعٞ ث٠ٛغضخذٝ ٩سٓٞ صوشٯ٦ِ ثٛشخظٮ

ه٤ذ ٟٔجس٣ض٦ دؤعٜ٪ح ثٛضقْٔ ٢ٟ ث٨ٛ٪ٯز دجعضخذثٝ ثٛشعجةٚ ث٤ٛظٰز ثٛٔظٰشر ُئ١ أفذ ٠ٰٟضثس ٧زث ثلأعٜ٪ح . ث٠ٛق٠٪ٙ أ٩ صوـ٦ٜ

٧ٮ سخض ثٛضِٜ٘ز ٩ع٨٪ٛز ثلاعضخذثٝ ٩هذٝ صٰٔذ٥ دج٠ٛ٘ج١ ٟغٚ ٟشٜ٘ز ثٛضؾ٪ثٙ ُٮ أ٣ل٠ز ٠ٜٗز ث٠ٛش٩س ثٛضٮ صغضخذٝ ٟشر ٩ثفذر 

. هذش ثٛشعجةٚ ث٤ٛظٰز ثٛٔظٰشر

صوض٠ذ خ٪ثسصٰٟجس ص٪ٰٛذ ٠ٜٗز ث٠ٛش٩س ثٛضٮ صغضخذٝ ٠ٛشر ٩ثفذر ه٬ٜ هجٟٚ ٟو٢ٰ ٧٪ أ١ خجدٝ ث٠ٛ٪ٓن ثلاٛ٘ضش٣٩ٮ ٓجدس ه٬ٜ 

. ثعضخشثػ ٣ِظ ٠ٜٗز ث٠ٛش٩س ه٤ذٟج ٯشٯذ ث٠ٛغضخذٝ ثٛذخ٪ٙ د٠و٬٤ أ١ ثٛخجدٝ ه٬ٜ ٟوشُز د٠ذ٫ طقز ٠ٜٗز ث٠ٛش٩س ث٠ٛغضخذٟز

. ٩ٛضؤ٢ٰٟ ث٤ٛلجٝ ُئ١ ٠ٜٗز ث٠ٛش٩س ث٠ٛغضخشؽز ٯؾخ أ١ ص٘٪١ طوذز ُٮ صخ٨٤ٰ٠ج أ٩ ثعضشؽو٨ج أ٩ صضذو٨ج د٪ثعـز ث٠ٛخضش٢ٰٓ

.   ٛزٖٛ ٢ٟ ث٨٠٠ٛٞ ؽذثً صـ٪ٯش خ٪ثسصٰٟز آ٤ٟز ٛض٪ٰٛذ ٠ٜٗجس ث٠ٛش٩س ثٛضٮ صغضخذٝ ٟشر ٩ثفذر

ث٤ٛلجٝ ث٠ٛٔضشؿ ٤٧ج ٯغضٜضٝ ثعضخذثٝ ٧جصَ ٟق٠٪ٙ ٩دش٣جٟؼ سٟض ٠ٰٟض ٛض٪ٰٛذ ٠ٜٗز ث٠ٛش٩س ثٛضٮ صغضخذٝ ٟشر ٩ثفذر ثٛضٮ ص٘٪١ 

طجٛقز ٠ٛذر ٓظٰشر ٯقذد٧ج ث٠ٛغضخذٝ إػجُز إ٬ٛ أ٨٣ج صغضخشػ دجعضخذثٝ ه٤جطش ُشٯذر ٛ٘ٚ ٢ٟ ث٠ٛغضخذٝ ٩ؽ٨جص ث٨ٛجصَ 

.  ٯذ٢ٰ ث٠ٛخـؾ ثٛضجٛٮ خـ٪ثس دش٣جٟؼ ث٨ٛجصَ ث٠ٛق٠٪ٙ لاعضخشثػ ٠ٜٗز ث٠ٛش٩س ثٛضٮ صغضخذٝ ٠ٛشر ٩ثفذر. ث٠ٛق٠٪ٙ ٣ِغ٦
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ه٤ذ ٟٔجس٣ز ٧ز٥ ثٛـشٯٔز دؤعٜ٪ح ثٛشعجةٚ ث٤ٛظٰز ثٛٔظٰشر ٠ٜ٘ٛجس ث٠ٛش٩س ثٛضٮ صغضخذٝ ٟشر ٩ثفذر ثٛز٭ صـذ٦ٔ دوغ 

ث٠ٛظجسٍ ُئ١ ؿشٯٔز ثٛذش٣جٟؼ ث٠ٛغذش ه٬ٜ ث٨ٛجصَ ث٠ٛق٠٪ٙ صؤد٭ ٣ِظ ثٛخذٟز ٟن صق٠ٚ ثٛذ٤ٖ صِٜ٘ز أٓٚ ٠ٗج أ٨٣ج أع٨ٚ ُٮ 

. ثٛضوجٟٚ ٢ٟ ؽج٣خ ث٠ٛغضخذٝ ٩صقٚ ٟشٜ٘ز ثٛضؾ٪ثٙ ث٠ٛ٪ؽ٪در ُٮ ٣لجٝ ثٛشعجةٚ ث٤ٛظٰز ثٛٔظٰشر

ٛغ٪ء ثٛقق ٧ز٥ ثلأعجٰٛخ لا صقض٠ٚ ث٨ٛؾ٪ٝ ه٬ٜ دش٩ص٪ٗ٪ٙ ثٛض٪عْٰ دجهضشثع ثٛذٰج٣جس فٰظ ٯغضـٰن ث٨٠ٛجؽٞ عشٓز ٠ٜٗز 

٠ٗج ُٮ ٗٚ أ٣ل٠ز ٠ٜٗز ث٠ٛش٩س ثٛضٮ )ث٠ٛش٩س دوذ ثعضخشثػ ث٠ٛغضخذٝ ٨ٛج ٢ٟ ؽ٨جص ثٛشٟض ث٠٠ٰٛض ٩ٗضجدض٨ج ُٮ ث٠ٛ٪ٓن ث٠ٛضٯَ 

.  (صغضخذٝ ٠ٛشر ٩ثفذر ثٛضٮ ه٤ذ ثعضو٠ج٨ٛج ٠ٛضظِـ ثٛ٪ٯخ ٜٛضوجٟٚ ٟن ث٠ٛ٪ثٓن ث٠ٛضٯِز

  

 اٌبٕٛن اٌّذ١ٍت حطبك اٌّؼ١اس اٌثٕائٟ ٌٍخذمك ِٓ ا٠ٌٛٙت

ُٮ ثٛغو٪دٯز دشُن ٟغض٪٫ ثلأ٢ٟ ٩ثٛق٠جٯز ٢ٟ خلاٙ ثؽشثءثس أ٤ٰٟز ؽذٯذر ٯ٤ِز٧ج ٢ٟ خلاٙ خذٟجص٨ج ” عجٟذج“ٟؤخشثً ٓجٝ د٤ٖ 

ٯضزٗش١٩ ” عجٟذج“، ٛوٚ ه٠لاء د٤ٖ ”ث٠ٛوٰجس ثٛغ٤جةٮ ٜٛضقْٔ ٢ٟ ث٨ٛ٪ٯز“ث٠ٛظشُٰز ه٬ٜ شذ٘ز ثلا٣ضش٣ش ٩دئؿلاّ ٟجٯًُغ٦ٰ٠ 

٩ثٛضٮ صغ٠ـ د٘ضجدز دٰج٣جس ثٛذخ٪ٙ ٢ٟ خلاٙ ٛ٪فز ِٟجصٰـ  (18)شجشز ثٛذخ٪ٙ إ٬ٛ فغجد٨ٞ ث٠ٛظشُٮ ثٛضٮ صل٨ش ُٮ ش٘ٚ 

 .ثُضشثػٰز، ُٜٔذ صٞ إٌٛجء ٧ز٥ ثٛـشٯٔز ُٮ ثٛذخ٪ٙ ٤ٟز دذء ش٨ش أدشٯٚ ثٛقجٛٮ
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(18)الشكل   

٩ ثٛضٮ ثدض٘ش٧ج ” ث٠ٛوٰجس ثٛغ٤جةٮ ٜٛضقْٔ ٢ٟ ث٨ٛ٪ٯز“ٛقغجدجص٨ٞ ثلإٛ٘ضش٣٩ٰز إلا دجعضخذثٝ ” عجٟذج“ثٱ١ ٢ٛ ٯضٞ دخ٪ٙ ه٠لاء د٤ٖ 

ٛضٯجدر ثٛق٠جٯز ثٱ٤ٰٟز ٛو٠لاة٦، ٩صٔ٪ٝ ُ٘شر ٧زث ث٠ٛوٰجس ثٛغ٤جةٮ ه٬ٜ أ١ صٔ٪ٝ د٘ضجدز  دٰج٣جس ثٛذخ٪ٙ ٛقغجدٖ ٠ٗج ” عجٟذج“د٤ٖ 

 خذٟجس دـجٓز  ، دوذ أ١ صًُقذد ٟج ثٛخذٟز ثٛضٮ صشٯذ ثٛذخ٪ٙ إ٨ٰٛج، ٨ُٚ ٧ٮ ثٛخذٟجس ثٛذ٤ٰ٘ز أ٩ عذثد ثِٛ٪ثصٰش أ٩(19)ُٮ ثٛش٘ٚ 

. ثلاةض٠ج١ ثٛخ 

 

طِقز ثٛذخ٪ٙ ثٛؾذٯذر ٠ٛ٪ٓن عجٟذج - (19)ش٘ٚ ثٙ  
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إ٬ٛ طِقز أخش٫ ٢ٟ٩ خلا٨٧ج عٰـٜخ ٤ٟٖ ٗضجدز سٓٞ عش٭ ٟؤٓش ٓجٝ دئسعج٦ٛ إ٬ٛ ٧جصِٖ ” عجٟذج“دوذ٧ج ع٤ٰٜٖٔ ٟ٪ٓن 

٤ٰٜٖٛٔ دوذ رٖٛ إ٬ٛ فغجدٖ ث٠ٛظشُٮ ٩ ص٤ًُؾض ٟوجٟلاصٖ ث٠ٛجٰٛز  (20)ش٘ٚ ثٙثٛؾ٪ثٙ ٛضٔ٪ٝ دئدخج٦ٛ ُٮ ٧ز٥ ثٛظِقز ٠ٗج ُٮ 

 .ٗج٠ٛوضجد

 

طِقز إدخجٙ ثٛشٓٞ ثٛغش٭ ث٠ٛؤٓش ثٛز٭ عٰظٜٖ ه٢ ؿشٯْ ٧جصِٖ ثٛؾ٪ثٙ - (20)ش٘ٚ   

٩ ثٛشثؽقٮ ث٠ٛظشُٰز ثٛغو٪دٯز دضـذْٰ ٣ِظ ث٠ٛوٰجس ٛضٯجدر ثلأٟج١ ٩ دجٛضجٛٮ صو٘ظ ث٤ٛلشر , ٗزٖٛ ٓجٝ ثٛذ٤ٖ ثلأ٧ٜٮ ثٛغو٪د٭ 

.ثلإؽجدٰز ف٪ٙ ثٛضوجٟٚ ٟن ثٛخذٟجس ث٠ٛظشُٰز هذش ثلإ٣ضش٣ش   
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 اٌخاحّت 

ٚ حط٠ٛش حم١ٕت اٌّؼٍِٛاث ِسخّشة فٟ , وّا لادظٕا ِٓ خلاي اٌبذث أْ اٌخجاسة الإٌىخش١ٔٚت فٟ حطٛس ِخضا٠ذ 

وّا , ٚ وسب اٌّسخٍٙى١ٓ ٚ اٌؼّلاء ٚ إلٕاػُٙ بأْ اٌخؼاِلاث ػبش الإٔخشٔج إِٓت , سب١ً جؼً اٌذ١اة أسًٙ 

 بأْ اٌخجاسة الإٌىخش١ٔٚت سخشٙذ .William Blair & Company, L.L.Cحش١ش اٌذساساث اٌخٟ أػذحٙا 

لادظٕا ِٓ خلاي اٌخماس٠ش , باٌّمابً فئْ اٌخٙذ٠ذاث الأ١ِٕت فٟ حضا٠ذ ِسخّش , ّٔٛا ل٠ٛا فٟ اٌسٕٛاث اٌمادِت 

بأْ اٌخٛسج١ٕاث ٚ اٌف١شٚساث ٚ ٚسائً اٌٙجّاث أخشٜ ػبش الأخشٔج فٟ  Symantecاٌخٟ أػذحٙا ششوت   

ٚ أْ لطاع اٌّاٌٟ ٘ٛ اٌّسخٙذف اٌشئ١سٟ ب١ٓ اٌمطاػاث اٌّخخٍفت بسبب اٌخذِاث , حضا٠ذ ٚ حطٛس ِسخّش 

إْ ٘اجس دّا٠ت اٌّؼٍِٛاث اٌبٕى١ت اٌخاطت بؼّلاء اٌبٕٛن ػٍٝ الأخشٔج ٠ضداد ٠ِٛا , اٌّظشف١ت الإٌىخش١ٔٚت

ٚ د١ث أْ اٌبٕٛن حؼخبش ِٓ اٌضشٚسة حأ١ِٓ ٚطٛي , بؼذ ٠َٛ ٔظشا ٌخضا٠ذ اٌجشائُ الاٌىخش١ٔٚت ػٍٝ الأخشٔج 

ػّلائٙا إٌٝ دساباحُٙ إٌىخش١ٔٚا ٌخٕف١ز ػ١ٍّاحُٙ اٌبٕى١ت دْٚ اٌذاجت ٌض٠اسة اٌفشٚع فئٔٙا حؼذٖ اسخثّاسا 

إْ ا٘خّاَ اٌبٕٛن بض٠ادة ِسخٜٛ الأِاْ ٌّٛلؼٙا الاٌىخشٟٚٔ ٠ؼخبش , ط٠ًٛ الأجً ٚ حذفغ ٔذّٗ بشىً ِسخّش 

ِؼ١اس ٚ د١ٌلا ػٍٝ سلٟ ِسخٜٛ خذِاحٙا اٌبٕى١ت ٚ ِغ رٌه فئْ اٌبٕٛن ٌُ حمف ِٛلف الاسخسلاَ بً داٌٚج 

ٚ ِٓ حٍه اٌذٍٛي اٌخذمك , إجاد دٍٛي أ١ِٕت ِبخىشة ٌٍخظذٜ ٌّثً حٍه اٌٙجّاث ٚ الاخخشالاث غ١ش لا١ٔٛٔت 

ٚ سٛف ٔشا٘ذ دٍٛي أخشٜ أوثش أِأا وٕظاَ اٌزٞ ٠سخخذَ بطالاث اٌزو١ت حؼخّذ , ِٓ ا٠ٌٛٙت ثٕائٟ اٌؼٕاطش 

ِغ أْ ٘زٖ  . USBػٍٝ اٌب١ٕت اٌخذخ١ت ٌٍّفخاح اٌؼاَ أٚ أجٙضة ا١ٌّّض اٌخٟ ٠ّىٓ حٛط١ٍٙا ػبش ِٕفز اٌـ 

. الأٔظّت ِىٍفت ٚ لذ حىْٛ غ١ش ِٕاسبت ٌٍّسخخذ١ِٓ إلا أْ حط٠ٛش أدٚاث ٚ أٔظّت اٌذّا٠ت ِسخّشة 
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 اٌّشاجغ
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