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 ذالتشػير

يمؽنذتعرقفذاؾمشػيرذعؾىذاـهذعؿؾقةذتحوقلذاؾـصذالاداديذؾؾرداؾةذالىذذؽلذاخرذلاذيمؽنذ

ذؼراءةذ ذفي ذاؾصلاحقات ذفذه ذتؽون ذو ذ، ذبذؾك ذلهم ذالاذخاصذالمصرح ذخلال ذؿن ذالا ؼراءته

ذاؾرداؾةذالمشػرةذؿنذخلالذؿاذقدؿىذبالمػماح.واؾمعاؿلذؿعذفذهذ

ذ ذاؾمشػير ذعؾم ذفي ذالمػماح ذيمنل ذؿعادؾة ذرقاضقة ذفيذؿعؼدة ذاقضا ذو ذاؾمشػير ذعؿؾقة ذفي تدمخدم

ؼوةذاؾمشػيرذبـاءذعؾىذؼوةذفذاذالمػماحذوذاؼصدذباؾؼوةذفـاذأيذعددذذتعمؿدعؿؾقةذػكذاؾمشػير،ذوذ

وأخذذذالمدمخدؿةذؽؾؿاذؽانذاؾمشػيرذؼوقاًذاؾلتعددذذزادتالمدمخدؿةذ،ذػؽؾؿاذ(ذBit)ذاؾلت

ذاؾمشػير ذفذا ذؽدر ذفي ذارول ذ)وؼماً ذرؼم ذاؾشؽل ذفي ذو ذادمخدامذ1، ذؾعؿؾقة ذتوضقحقة ذصورة )

ذالمػماحذفيذعؿؾقةذاؾمشػيرذوػكذاؾمشػير.

ذ

ذ

ذ

ذ

 :علم التشػيرفي  المهمةبعض المصلحات وهنا 

 تعروػه المصطلح

Encryption .ذعؿؾقةذاؾمشػير

Decryption .ذعؿؾقةذػكذاؾمشػير

Plaintext .ذوفوذـصذاؾرداؾةذذالاداديذؼللذعؿؾقةذاؾمشػير

Ciphertext ذاؾرداؾةذبعدذعؿؾقةذاؾمشػير.ذويمنلذـص

Key 
ذالمػماحذ ذفذا ذيمنل ذاؾمشػيرذوػكذاؾمشػيرذو ذفيذعؿؾقة ذاؾذيذقدمخدم ذالمػماح وفو

ذ.Algorithmتدؿىذصقغةذرقاضقةذؿعؼدةذ

Plaintext 

 النض الاساسي

Ciphertext 

  النض الوشفر

 (: استخذام هفتاح للتشفير و فك التشفير1) شكل رقن
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وذؽؿاذذؽرـاذدابؼاذبانذاؾمشػيرذقمعؿدذعؾىذـوعذالمػماحذالمدمخدمذـدمعرضذفـاذاـواعذاؾمشػيرذ

ذبـاءذعؾىذـوعذالمػماحذوفيذؽؿاذقؾي:ذ

 Symmetricالنوع الاول: التشػير باستخدام المػتاح المتماثل 

ذقممذادمخدامذ ذاؾـوعذقممذادمخدامذؿػماحذواحدذفيذعؿؾقةذتشػيرذاؾرداؾةذواقضا ـػسذوفيذفذا

قممذادمخدامذذلأـهالمػماحذفيذعؿؾقةذػكذتشػيرذاؾرداؾةذوذؾذؾكذقطؾقذعؾىذفذاذاؾـوعذبالممؿاثلذ

ذـػسذالمػماح ذو ذ، ذقعقله ذؾؽن ذو ذؾدفوؾمه ذاؾـوع ذفذا ذادمخدام ذاؾؽنير ذالمػماحذذانقػضل ـؼل

ذ ذاؾشلؽة ذفي ذاؾمشػير ذفي ذالمدمخدم ذبشؽل ذقؽون ذعؿؾقةذذآؿنغير ذاؾماؾي ذاؾردم ذقوضح ذو ،

ذادمخدامذـػسذالمػماحذفيذعؾؿقةذاؾمشػيرذواقضاذفيذعؿؾقةذػكذاؾمشػير.

ذ

ذ

ذ

ذ

ذ ذاؾـوع ذفذا ذعؾى ذؽؿنال ذData Encryption Standard DESذو ذذ قدمخدمذذواؾذي

بتذ،ذوذؾؽنذالمشؽلذفيذفذاذاؾـوعذانذالمردلذوالمدمؼللذقدمخدؿانذذ56ؿػماحذواحدذبطولذ

ذؿنذخلالذاؾشلؽةذ.ذأرداؾهـػسذالمػماحذواؾذيذؼدذقؽونذعرضهذؾؾدرؼةذعـدذ

 Asymmetric  التشػير باستخدام المػتاح الغير متماثل الثاني:النوع 

(ذوذادمخدامذPublic key)ذالمػماحذاؾعامذقدؿىذذوفـاذقممذادمخدامذؿػماحذؾمشػيرذاؾرداؾة

ذ ذػكذاؾمشػير ذعؿؾقة ذفي ذاخر ذالخاصذؿػماح ذالمػماح ذباؾـدلةذ(Private key)قدؿى ذو ،

وفوذذؾؾؿػماحذاؾعامذػقؽونذؿموػرذؿعذاؾؽلذبقـؿاذالمػماحذالخاصذقؽونذؿعذذخصذواحدذػؼط

ذ.المدكولذعنذػكذاؾمشػيرذ،ذواؾردمذاؾماؾيذقوضحذاؾمشػيرذبادمخدامذالمػماحذاؾغيرذؿمؿاثل

Plaintext 

 النض الاساسي

Ciphertext 

 النض الوشفر

 

Private  key      الوفتاح الخاص 

Plaintext 

 النض الاساسي
Encryption   التشفير Decryption    فك التشفير 

  Symmetricالتشفير هن النوع الوتواثل (: 2شكل رقن )
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 ذ

ذ

ذ

ذ

 

وفوذؿنذاػضلذاـواعذاؾمشػيرذذذPretty Good Privacy PGPوـذؽرذفـاذاؾمشػيرذبادمخدامذذ

ذذؾكذ ذو ذادمخداؿاً ذاؾـوعذذلأـهواؽنرفا ذفذا ذوقدمخدم ذ، ذاخرىذمجاـقة ذو ذتجارقة يحمويذعؾىذـدخه

ذبت.ذ121تشػيرذبمػماحذلاذقؼلذعنذ

ذ ذوقـدوز ذاؾشخصيذؿنل ذبالادمخدام ذالخاصة ذدواء ذاؾمشغقل ذاـظؿة ذفي ذمممازة ذؽخدؿة ذحمىذذXPو او

ذ ذديرػر ذاؾشلؽاتذؿنلذوقـدوز ذ،ذحقثذيمؽنذذ2003اـظؿة ذاؾـظام ذؿع ذ ذاؾمشػيرذؿضؿـة ذاداة ذػان ،

وذدوفذاعرضذفـاذالخطواتذالخاصذبشػيرذبؽلذدفوؾةذ،ذؾؾؿدمخدمذانذقؼومذبعؿؾقةذتشػيرذالمؾػاتذ

ذ:ذXPمجؾدذفيذـظامذاؾوقـدوزذ

 .ذ CISPالمجؾدذفوذذانذفذاذؾـػرضتحدقدذالمجؾدذالمرادذتطلققذاؾمشػيرذعؾقهذوذ -1

ذ

 اؾضغطذعؾىذفذاذالمجؾدذباؾزرذالايمنذؾؾػارةذؾمظفرذاؾؼائؿةذاؾماؾقة. -2

Plaintext 

 النض الاساسي

Ciphertext 

 النض الوشفر

 

Private  key      الوفتاح الخاص 

Plaintext 

 النض الاساسي
Encryption   التشفير Decryption    فك التشفير 

  Asymmetricالوتواثل الغير التشفير هن النوع (: 3شكل رقن )

 

Public  key       العامالوفتاح  

 (:الوجلذ الوراد تشفيره4شكل رقن )
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ذ

 .نخمارذؿنذاؾؼائؿةذالاؿرذخصائص -3

ذخصائصذ -4 ذزر ذعؾى ذباؾضغط ذـؼوم ذالمجؾد ذبفذا ذالخاصة ذالخصائص ذذاذة تظفر

 .ؿمؼدؿة

ذ

 قائوة اواهر الوجلذ(:5شكل رقن )

 خصائض الوجلذ (:6شكل رقن )
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 Encrypt contentsعؿؾقةذاؾمشػيرذذلإجراءتظفرذذاذةذتحمويذعؾىذاخمقارذ -5

to secure data(ذثمذـضغطذعؾىذزرذالمواػؼة.√ـؼومذبوضحذعؾؿهذاؾصحذعؾقهذ)ذ 

 اختيار تشفير الوجلذ (:7شكل رقن ) 


