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 اٌؾىش ٚالإ٘ذاء

 ...اٌؾىش لله عجؾبٔٗ ٚرْبٌٝ اٌزٞ ٍُّ الإٔغبْ ِب ٌُ ٠ٍُْ 

 ...صُ اؽىش وً ِٓ عبّذٟٔ فٟ إّذاد ٘زا اٌجؾش 

 ASK PC Academyٚاؽىش وً اٌمبئ١ّٓ ثبًٌّْ ٍّٝ 

ٚطل١ش خخطش اٌٝ دوظٛس ِلّذ حٌـٕذٞ ٚاطخكظُٙ حٌـ١زش ٌٟ 

حٌفشطش فٟ حٌّشخسوش فٟ حٌّغخرمش حٌشحثؼش ٚح٘ذٞ ا١ٌُٙ 

 ....٘زح حٌؼٍُ حٌّظٛحػغ ٚأطّٕٝ ِٓ حلله حلإفخدس ٌُٙ ٚحٌٕفغ
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فٟ حٌزذح٠ش آخٝ حٌمخسة ٔلٓ ٔظلذع رخٌفؼً ػٓ حِٓ حٌّؼٍِٛخص ٚحٔٗ ١ٌظ ِظـٍق ؿذ٠ذ ٌّٓ لا ٠ؼشفٗ ٌٚىٓ طـٛس ِفِٙٛٗ 

ػٕذِخ دخً ػ١ف ؿذ٠ذ ػ١ٍٕخ ٚ٘ٛ حلأظشٔض  فمذ وخٔض ػ١ٍّخص حٌظخش٠ذ ٚحٌغشلش رّخ ف١ٙخ عشلش حلأِٛحي أٚ حٌّٕمٛلاص  حٌلم١مٟ

حٌؼ١ّٕش ٚحٌّؼٍِٛخص حٌّّٙش ِٓ ح٢خش٠ٓ ٚا٠مخع حٌؼشس رُٙ ِٓ ألذَ حلأخـخس حٌظٟ طؼشع ٌٙخ حلإٔغخْ ٚطخظٍف دٚحفغ حٌظخش٠ذ 

ٚحٌغشلش ِٓ شخض لأخش ٌٚىٓ فٟ حٌٕٙخ٠ش ٕ٘خن ؿشف ٠مغ ػ١ٍٗ حٌخغخسس ٚحٌؼشس  ففٟ حٌّخػٟ ٚخظٛطخ لزً ظٙٛس 

حٌٛعخثؾ حلاٌىظش١ٔٚش ٌظخض٠ٓ حٌّخي ٚحٌّؼٍِٛخص ٌٕمٍٙخ وخْ ِٓ ح١ٌغ١ش حوظشخف حٌغشلش رغشػش لاْ حٌغخسق لا رذ اْ ٠ظشن فٟ 

ِؼظُ حلأكٛحي أػشح ٌفؼٍظٗ حٌشٕؼخء  الا حٔٗ ِغ ظٙٛس ػ١فٕخ حٌـذ٠ذ ٚ٘ٛ حلأظشٔض ٚحطغخع ٔـخق حعظؼّخلاطٗ لذ ٠ظؼذ حوظشخف 

حػش حٌغشلش ٌٚزٌه لا ٠شؼش حٌّظؼشس رفمذ حٌّؼٍِٛش أٚ حٌّخي الا رؼذ فٛحص حلأٚحْ فٟ رؼغ حٌلخلاص ٚعٛف طظضح٠ذ  ٘زٖ 

حلأػشحس ِغ عشػش طمذَ فٟ ِـخلاص حلاطظخلاص ٚحٌلخعزخص ٚ٘زٖ حكذ حلإػشحع حٌظٟ ٠ؼخ١ٔٙخ حٌؼخٌُ رؤعشٖ ػٕذ حعظلذحع 

طم١ٕخص ؿذ٠ذس ٚوّخ ٘ٛ ِغٍُ رٗ فٟ وً ِىخْ فٟ حٌؼخٌُ أْ حٌظم١ٕخص ٌٙخ ِلخعٕٙخ ٚػ١ٛرٙخ  ٌٚىٓ ار ٠ذٚ ػمٍه ٔظلذع ػٓ حِٓ 

ٚلاْ طؼله ٚطظزغُ ػٕذِخ طٛؿذ فٟ دٌٚش ػشر١ش رخْ ٠ؼظزش % 1حٌّؼٍِٛخص فٟ ٚؿٕٕخ حٌؼشرٟ ٔـذ أْ حلأِٓ لا ٠ظؼذٜ ٔغزش 

 ِـخي حِٓ حٌّؼٍِٛخص ِٓ حٌّـخلاص حٌظم١ٕش حٌظٟ ٌُ طلظ رخ٘ظّخَ وز١ش فٟ حٌزٍذحْ حٌؼشر١ش كظٝ ح٢ْ ٔظشح ٌٍّفَٙٛ حٌغخثذ

!Business first, security later  

٘ٛ ِخ ١ٙ٠ّٓ ؿ١ّؼخ ألاْ ٚأ٠ؼخ أْ طـذ أرلخع رخٌٍغش حٌؼشر١ش فٟ حِٓ " حٌغزٛرش " ٘ىزح أؿٍك حٌؼشد شؼخسُ٘ ٚفؼٍٛح 

حٌّؼٍِٛخص ِٓ حٌٕخدس فـشد ٚحرلغ فٟ ؿٛؿً ػٓ أٜ ِٓ حٌّٛحػ١غ ٚحلأرلخع ٚغ١ش٘خ عظؼله وؼ١شح ػٕذِخ طظً اٌٝ 

ِؼٍِٛش فٟ حٌىؼ١ش ِٓ عخػخص ِظؼذدس ٌٚٙزح ٠ٍـؤ حٌـٍزش ٚحٌـخٌزخص اٌٝ حخز دٚسحص ِؼظّذس ِٓ ؿٙخص ػخ١ٌّش فٟ طخظض حِٓ 

حٌّؼٍِٛخص ػٍٝ ؿ١ّغ حٌّغظ٠ٛخص ٌٍّغخّ٘ش فٟ طـ٠ٛش حٌٛػغ حٌشح٘ٓ ٚأ٠ؼخ اطخكش فشص ؿذ٠ذس ٌٍؼًّ فٟ ِـخي طلظخؿٗ 

 حٌّٕـمش حٌؼشر١ش 

 فظؼشس حٌىؼ١ش ِٓ حٌلٛحعذ ؿشحء اطخرظٙخ رخٌزشحِؾ حٌخز١ؼش “حلأظشٔض ”فخٔٗ ح١ٌَٛ ٚوً ٠َٛ ِٕز اْ كً رذ٠خسٔخ حٌؼ١ف حٌـذ٠ذ

“Malware”  عٛحء ِٓ ك١غ فمذحْ حٌّؼٍِٛخص حٚ ِٓ ك١غ حٌـٙذ ٚحٌٛلض حٌّغظغشق فٟ اصحٌش طٍه حٌزشِـ١خص حٌخز١ؼش 

 رٕـخف ِٓ حٌٕظخَ 
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 "أِٓ حٌّؼٍِٛخص " طؼش٠ف  

حٌّؼٍِٛخص رؤٔٗ حٌؼٍُ حٌزٞ ٠ؼًّ ػٍٝ طٛف١ش حٌلّخ٠ش ٌٍّؼٍِٛخص ِٓ حٌّخخؿش حٌظٟ طٙذد٘خ أٚ حلاػظذحء ػ١ٍٙخ  أ٠ِّٓىٓ طؼش٠ف 

حٌّؼخ١٠ش .  ٚحٌٛعخثً حٌلاصَ طٛف١ش٘خ ٌلّخ٠ش حٌّؼٍِٛخص ِٓ حٌّخخؿش حٌذحخ١ٍش أٚ حٌخخسؿ١شحلأدٚحصٚرٌه ِٓ خلاي طٛف١ش 

ٚحلإؿشحءحص حٌّظخزس ٌّٕغ ٚطٛي حٌّؼٍِٛخص اٌٝ أ٠ذٞ أشخخص غ١ش ِخ١ٌٛٓ ػزش حلاطظخلاص ٌٚؼّخْ أطخٌش ٚطلش ٘زٖ 

    ....... لذ٠ُ ٌٚىٓ رذح حعظخذحِٗ رشىً فؼٍٟ ِٕز طـٛس حٌظىٌٕٛٛؿ١خأِشٚحْ حِٓ حٌّؼٍِٛخص ٘ٛ  حلاطظخلاص
       

 طؼش٠ف حٌزشِـ١خص حٌؼخسس حٚ حٌخز١ؼش

اٌّبوشح أٚ اٌخج١ضخ، اٌجشِغ١خ ٚرْٕٟ  :("malicious software" ٟ٘ اخزقبس ٌىٍّز١ٓ ّ٘ب Malware)اٌجشِغ١بد اٌخج١ضخ 

ِٚب إْ رُ رضج١ذ اٌجشِغ١خ اٌخج١ضخ فئٔٗ ِٓ . أٚ رذ١ِشٖ ثذْٚ سمب اٌّبٌهاٌؾبعت ٟٚ٘ ثشٔبِظ ِخقـ ٌٍزغًٍ إٌٝ َٔبَ 
ثْل إٌٛافز الإّلا١ٔخ اٌغ١ش )ٚثؾغت دسعخ اٌجشِغ١خ ِٓ اٌّّىٓ أْ ٠زشاٚػ أرا٘ب ِٓ إصّبط ثغ١و . اٌقْت عذاً إصاٌزٙب

ًٜ غ١ش لبثً ٌلإفلاػ ٠زيٍت إّبدح  (ِشغٛة ثٙب خلاي ًّّ اٌّغزخذَ ٍّٝ اٌؾبعت ِزقلًا أَ غ١ش ِزقلا ثبٌؾجىخ إٌٝ أر

٠غت . ٚغ١ش٘ب  ٚأؽقٕخ ىشٚادح،اٌف١شٚعبد ٟ٘ اٌجشِغ١بد اٌخج١ضخِٓ الأِضٍخ ٍّٝ . ر١ٙئخ اٌمشؿ اٌقٍت ٍّٝ عج١ً اٌّضبي

أْ لا ٠زُ اٌخٍو ث١ٓ اٌجشاِظ اٌخج١ضخ ٚاٌجشاِظ ا١ٌّْجخ، ٚاٌزٟ ٟ٘ ثشاِظ ِىزٛثخ لأ٘ذاف ِؾشّٚخ ٌىٕٙب رؾٛٞ أخيبءً أٚ 
 .ِؾبوً

ٚثبٌشغُ ِٓ أ١ّ٘خ ٘زا اٌؾمً ِٓ اٌجشِغ١بد اٌخج١ضخ ٚاٌف١شٚعبد ٚدساعزٙب ٚاٌمنبء ١ٍّٙب إلا أٗ ٠ٕذس ٚعٛد ثؾٛس ّشث١خ 
 :فٟ ٘زا اٌّغبي  ٚرٌه ٌغجج١ٓ ٘ب١ِٓ 

 ٌزُٕٛ اٌّغبلاد اٌزٟ ٠ٕجغٟ الإٌّبَ ثٙب لجً اٌخٛك فٟ رم١ٕبد اٌّؾبسثخ ٍّٝ ٘زٖ اٌجشِغ١بد اٌنبسح : الأٚي 

ٌٕذسح ٘زا اٌؾمً ٚ٘ٛ ّذَ ٚعٛد ِشاعِ وبف١خ رؾشػ و١ف١خ ًّّ رٍه اٌجشاِظ اٚ و١ف١خ ٍّّٙب ثؾىً ِفقً : ٚاٌضبٟٔ 

 ؽزٝ لا ٠زُ عشلزٙب ثٛاعيخ و١ف١خ ثٕبئٙبٚلا ّٓ   خٛاسص١ِبد ثشاِغٙبفبٌؾشوبد اٌزٟ رقِٕ اٌجشاِظ اٌّنبدح لا رفقؼ ّٓ 

 ........أٜ ِٕبفظ أخش 

فزذاخٍذ الأدٚاس ٚأفجؼ وبرت ٘زٖ اٌجشِغ١بد اٌنبسح ٠جؾش ّٓ اٌؾّب٠خ ٚوبرت اٌؾّب٠خ أفجؼ ٠جؾش ّٓ اٌىغش ٚ٘ىزا رذٚس 

 Knowledgeاٌْغٍخ ٠ٕٚزقش ِٓ ٠ٍّه اٌٍِّْٛبد الأوضش 

ٌٚىٕٗ غ١ش فؾ١ؼ فٟ ِغبي اٌؾبعٛة ٚثبلأخـ ِغبي اٌجشِغ١بد  "Knowledge is Power "فمذ٠ّب وٕب ٔغِّ اٌّضً 

اٌخج١ضخ ٚاٌف١شٚعبد ٚاٌمنبء ١ٍّٙب ؽ١ش ٠غت ريج١ك اٌٍِّْٛبد ٚالاعزفبدح ِٕٙب ثؾىً ؽم١ك ٚ٘زا ِب ٔغْٝ إ١ٌٗ رفق١ٍ١ب 

 : ثئرْ الله فٟ ٘زا اٌجؾش اٌجغ١و

" Knowledge's is not enough, we must apply it " 

 Malware Definitionsرْبس٠ف أعبع١خ 

 

 : الأَّٔخ رق١ت سئ١غ١خ ِخبىش أسثْخ ٕ٘بن

Spam  

 أْ إٌٝ رؾ١ش اٌذساعبد .اٌخبؿ ثبٌّغزخذ١ِٓ Mailboxاٌجش٠ذ  لإغشاق ىشق ّذح اعزخذاَ إٌٝ اٌّقيٍؼ  ٠ؾ١ش

  ..Spam Messageثبي ِقبة Email trafficاٌجش٠ذ  ؽشوٗ  ِٓ% 70 ؽٛاٌٟ

Bugs  

http://ar.wikipedia.org/wiki/%D8%A3%D9%85%D9%86
http://ar.wikipedia.org/wiki/%D8%A3%D9%85%D9%86
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 فٟ رغجت أْ ٠ّىٓ الأخيبء ٘زٖ ؽبي ٚعذد ٚفٟ الأَّٔخ، فٟ اٌّٛعٛدح اٌجشِغ١خ الأخيبء إٌٝ اٌّقيٍؼ  ٠ؾ١ش

 Securityإٌَبَ  فٟ صغشح ٌٛعٛد رؤدٞ أٚ ٚرخش٠جٙب اٌج١بٔبد ؽزف أٚ Crash ٌٍجشٔبِظ رؾي١ُ اٌؾبلاد أثغو

Weakness ٓثبٌىبًِ إٌَبَ اخزشاق فٟ لاؽمًب ِٕٙب ٠غزفبد أْ ٠ّى. 

Denial of Services  

 Consumeاٌّقبدس  لاعزٙلان ٚرٌه إغشالٗ ثبٌيٍجبد خلاي ِٓ إٌَبَ ٍّٝ اٌٙغَٛ إٌٝ اٌّقيٍؼ  ٠ؾ١ش

Resources ٝاٌـــــ رجيئ الألً ٍّٝ أٚ إٌَبَ ثبٌىبًِ ٠زؾيُ ؽزNetwork Traffic 

Malicious Software  

 ٘زٖ خلاي ِٓ ٠ّىٓ ؽ١ش اٌغبثمخ اٌّخبىش أخيش أٔٛاُ ِٓ ( Malwareاخزقبسا ثـــــ )اٌنبسح  اٌجشاِظ  رْذ

اٌّغزخذ١ِٓ  أؽذ عٙبص ِٓ Spamسعبئً  ثئسعبي رمَٛ ِضلا اٌغبثمخ، وً اٌّخبىش فٟ رغجت أْ اٌجشِغ١بد

 رخزشلٗ ٌىٟ الأَّٔخ فٟ أؽذ Bugٚعٛد  رغزغً أْ أٚ Spamسعبئً ٌـــــــــ أؽذ ِِ ِشفك رىْٛ أْ أٚ ، اٌْبد١٠ٓ

 اٌّخبىش ِٓ إٌُٛ ٘زا ّٓ اٌجبة ٘زا فٟ ٠ىْٛ اٌؾذ٠ش عٛف ٌزٌه DoSِٓ  ثٙغَٛ اٌم١بَ فٟ رغزخذَ ،أٚ

 ..أٔٛاّٗ ٚرفق١ً

 

 
 

 أ٘ذاف ًّّ اٌجشِغ١بد اٌنبسح 

ًٍ، فّٕز رذح٠ش حٔظشخس كضَ حٌٛطٛي حٌؼش٠ؼش ٌلإٔظشٔض، أطزلض حٌزشحِؾ حٌخز١ؼش حٌـذ٠ذس ِظـٙشً ٌذحفغ .رؤػشحس رخٌغش ػٍٝ و

 سرّخ لخَ حٌّزشِـْٛ حٌظغخس رىظخرش حٌزؼغ ِٕٙخ لإػزخص ِخ ٠ّىٓ أْ ٠مِٛٛح رٗ 2003فؼٍٝ عز١ً حٌّؼخي، ِٕٚز ػخَ . سرلٟ

ٚحٌظٟ  spyware خشٜ ِٓ حٌزشِـ١خص حٌخز١ؼش حٌشرل١ش حٌٙذف ٟ٘ رشحِؾ حٌظـغظأٚلأٞ ِذٜ ربِىخُٔٙ وظخرظٙخ رخلإٔظشٔض 

ٚاظٙخس اػلأخص غ١ش ِشغٛد رٙخ رٙذف كظٛي دحػُ وظخرظٙخ ٌظىْٛ ػذ٠ّش حٌؼشس ٌلأظشٔض طّّض ٌظشحلذ طظفق حٌّغظخذَ 

ِٚضػـشً ٔٛػخً ِخ ١ٌٚظ ِٓ أؿً حٌظغذ رخٌّٕظششس طُ طظ١ّّٙخ ٌٍغ١ـشس ػٍٝ كٛحعذ حٌّغظخذ١ِٓ لاعظغلاٌٙخ لأغشحع غ١ش 

 ِّٕٛػش وخعظغلاي ِٛحدطُ حعظخذحِٙخ ٌظشعً رش٠ذحً ٠لٛٞ  zombie فخٌلٛحعذ حٌّظخرش رف١شٚط. لخ١ٔٛٔش أٚ اؿشح١ِش

 .وـش٠مش ٌلارظضحص "distributed denial-of-service attacks حٌمخطش٠ٓ، أٚ ٌظٕظ١ُ ٘ـّخص كـذ حٌخذِش حٌّٛصػش

ٚحٌظٟ طّّض ٌظشحلذ طظفق  spyware ظٙشص ط١غش أخشٜ ِٓ حٌزشِـ١خص حٌخز١ؼش حٌشرل١ش حٌٙذف ٟ٘ رشحِؾ حٌظـغظ

ػٍٝ  (ٚحٌزٞ ٘ٛ ِٕشت حٌزشٔخِؾ)ٚاظٙخس اػلأخص غ١ش ِشغٛد رٙخ رٙذف كظٛي دحػُ ٘زٖ حلإػلأخص ٌلأظشٔض حٌّغظخذَ 

رشحِؾ حٌظـغظ لا طٕظشش ػخدسً رٕفظ حٌـش٠مش حٌظٟ طٕظشش ِٚٓ . ػخثذ اػلأٟ ِٓ ؿشحء طىشحس ٚطٛي حٌّغظخذ١ِٓ حٌىز١ش ا١ٌٙخ

طّّض  MS-DOSٚحٌؼذ٠ذ ِٓ ف١شٚعخص ٔظخَ . حٌزشحِؾ حٌؼذحث١ش أوؼش ِٕٙخ ِخ طُّ ٌظخش٠ذ حٌز١خٔخص أٚ حٌظغزذ رؼ١خػٙخ

٠ّٚىٓ أْ ٔؼـٟ د٠ذحْ حٌشزىخص . ٌظذ١ِش حٌٍّفخص ػٍٝ حٌمشص حٌظٍذ أٚ ٌظخش٠ذ ٔظخَ حٌٍّفخص ٚرٌه رىظخرش ر١خٔخص لا ِؼٕٝ ٌٙخ

 .دٞٔفظ حٌظظ١ٕف، فٟٙ ِظّّش ٌظخش٠ذ حٌّؼٍِٛخص أ٠ؼخً ٌٚىٓ ٌظفلخص حٌٛ Ramenأٚ  Code Red ِؼً دٚدس

وؤْ ٠مَٛ ِزشِؾ أٚ ِذ٠ش ػٍٝ ٚشه أْ ٠ـشد ِٓ ػٍّٗ رظشن ِذحخً خٍف١ش . ٚحلأظمخَ وخْ أ٠ؼخً دحفؼخً ٌىظخرش رشحِؾ خز١ؼش

 .طغّق ٌٗ رظذ١ِش ٔظخَ طخكذ حٌؼًّ حٌغخرك أٚ طخش٠ذ ػٍّٗ حٌغخرك" ومٕزٍش ِٛلٛطش"أٚ رشحِؾ  backdoor ٌٍٕظخَ

ظٙشص ط١غش أ رٙخ حٌف١شٚعخص، ار أٔٙخ طٕظذ ػخدسً رخعظغلاي ػغشحص أ١ِٕش فٟ ِظظفق حلإٔظشٔض أٚ أٔٙخ طٕظذ ولظخْ 

 .ػٕذ طٕظ١ذ رشٔخِؾ آخش Trojan Horse ؿشٚحدس

 رؾ١ًٍ اٌجشِغ١بد اٌنبسح ٚدساعخ عٍٛوٙب ٚىش٠مخ ٍّّٙب

http://ar.wikipedia.org/wiki/%D8%A5%D9%85_%D8%A5%D8%B3-%D8%AF%D9%88%D8%B3
http://ar.wikipedia.org/wiki/%D8%A5%D9%85_%D8%A5%D8%B3-%D8%AF%D9%88%D8%B3
http://ar.wikipedia.org/wiki/%D8%A5%D9%85_%D8%A5%D8%B3-%D8%AF%D9%88%D8%B3
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 ...........ٚأطزلض ألاْ حٌزشحِؾ حٌخز١ؼش رٙذف حٌشرق

"spyware, botnets, loggers and dialers 

. خلاي فظشس حٌؼّخ١ٕ١ٔخص ٚحٌظغؼ١ٕ١خص وخٔض حٌفىشس ػٓ حٌزشحِؾ حٌخز١ؼش أٔٙخ رشِـ١خص طُ أشخإ٘خ رٙذف حٌظخش٠ذ أٚ حٌّضحفف

رشغزش ِٓ وخطزٟ ٘زٖ حٌزشحِؾ ِٓ . ٌٚىٓ ٚفٟ ح٢ٚٔش حلأخ١شس فبْ ِؼظُ حٌزشِـ١خص حٌخز١ؼش لذ طّض وظخرظٙخ رذحفغ سرلٟ

 أطزلض أوؼش 2003ِٕٚز كٛحٌٟ ػخَ . حٌغ١ـشس ػٍٝ حلأٔظّش حٌّظخرش ٚطل٠ًٛ ٘زٖ حٌغ١ـشس ٌظؼٛد ػ١ٍُٙ رؼخثذ ِخدٞ

رشحِؾ حٌظـغظ  .Spyware ٟ٘ رشحِؾ حٌظـغظ (ِٓ ك١غ حٌّخي ٚحٌٛلض حٌلاصَ لاعظؼخدس حلأٔظّش)حٌزشِـ١خص حٌخز١ؼش وٍفشً 

ٚطؼذ٠ً أدحء ِظظفق *اظٙخس ٔٛحفز اػلا١ٔش *ؿّغ حٌّؼٍِٛخص ػٓ ِغظخذِٟ حٌىّز١ٛطش، *ٟ٘ رشحِؾ ٠ظُ أشخإ٘خ طـخس٠خً رٙذف 

 دحػّٟ حلإػلأخص رل١غ شفشسٚرؼغ رشحِؾ حٌظـغظ حلأخشٜ حٌظٟ شٛ٘ذص طؼذي ػٍٝ . حلإٔظشٔض ١ٌف١ذ طخٔغ حٌزشِـ١ش ِخد٠خً

 .٠ظزق حٌذخً حٌؼخثذ ٌُٙ ِٛؿٙخً اٌٝ ِٕشت حٌزشٔخِؾ حٌّخوش رذلًا ِٓ طخكذ حٌّٛلغ حٌلم١مٟ

طخظٍف رّٕشجٙخ، طمذَ ٔفغٙخ رشىً ِفظٛف ػٍٝ أٔٙخ : ػخدسً ِخ ٠ظُ طٕظ١ذ رشحِؾ حٌظـغظ رشىً أٚ رآخش ِٓ أكظٕش ؿشٚحدس

ِٚؼظُ ٘زٖ حٌزشحِؾ طمذَ ٌٍّغظخذَ . (ػٍٝ عز١ً حٌّؼخي ر١ؼٙخ ِغخكش اػلا١ٔش ػٍٝ حٌٕٛحفز حٌظٟ طظٙش ِٓ حٌزشٔخِؾ)طـخس٠ش 

 .حطفخل١ش طشخ١ض ٌلاعظخذحَ ِغضح٘خ كّخ٠ش ِٕشت حٌزشٔخِؾ ِٓ حٌّلاكمش حٌمخ١ٔٛٔش

. ؿش٠مش أخشٜ شـؼض ِٕشجٟ ٘زٖ حٌزشحِؾ ػٍٝ حلاعظفخدس ِخد٠خً ِٕٙخ ٟ٘ حعظخذحَ ٘زٖ حٌلٛحعذ ٌظمَٛ رخٌؼًّ ػُٕٙ

طؼًّ ٌظخٌق ػظخرخص عزخَ  So big ٚ My doom ِٕٚٙخ ػخثٍش ف١شٚعخص (أٚ حٌشعخثً حٌغ١ش ِشغٛرش)فف١شٚعخص حٌغزخَ 

ٚحٌفخثذس حٌظٟ ٠ـ١ٕٙخ .  ٚو١ٍش لإسعخي حٌشعخثً حٌغ١ش ِشغٛد رٙخوخذِخصفخٌىّز١ٛطشحص حٌّظخرش طغظخذَ . حٌزش٠ذ حلإٌىظشٟٚٔ

وّخ أٔٙخ طئِٓ ٌُٙ  (!وً حٌشىش ٌٍف١شٚعخص)ِشعً حٌشعخثً رخعظخذحِٗ حٌىّز١ٛطشحص حٌّظخرش ٟ٘ طٛحفش٘خ رى١ّخص وز١شس 

وّخ أْ ِشعٍٟ ٘زٖ حٌشعخثً لخِٛح رخعظخذحَ حٌىّز١ٛطشحص حٌّظخرش ٌظٕظ١ُ ٘ـّخص كـذ . حٌخفخء، ٚطل١ُّٙ رزٌه ِٓ حٌّلاكمش

 .Spam خذِش ِٛصػش طغظٙذف حٌّئعغخص حٌّؼخدس ٌٙزح حٌٕٛع ِٓ سعخثً حٌـ

 .botnets ٚكظٝ ٠ظّىٕٛح ِٓ طٕغ١ك ٔشخؿخص ػذس وّز١ٛطشحص ِظخرش لخَ حٌّٙخؿّْٛ رخعظخذحَ أٔظّش طٕغ١ك ِؼشٚفش رخعُ

٠ٚغظـ١غ  .أٚ ٔظخَ دسدشش آخش IRC (Internet Relay Chat) فٟ ٘زٖ حلأٔظّش طمَٛ حٌزشِـ١ش حٌخز١ؼش رخٌذخٛي اٌٝ لٕخس

ٌظل١ًّ ٔغخش  BotNets ِٚٓ حٌّّىٓ حعظخذحَ أٔظّش. حٌّٙخؿُ اػـخء طؼ١ٍّخص اٌٝ ؿ١ّغ حلأٔظّش حٌّظخرش رٕفظ حٌٛلض

 .ِلذػش ِٓ حٌزشِـ١ش حٌخز١ؼش اٌٝ حٌٕظخَ حٌّظخد ٌظزم١ُٙ ػخط١ٓ ػٍٝ ِؼخد حٌف١شٚعخص أٚ أٞ ِمخ١٠ظ أ١ِٕش أخشٜ

رّؼٕٝ أٔٗ ِٓ . ٚأخ١شحً ِٓ حٌّّىٓ ٌّٕشت حٌزشِـ١ش حلاعظفخدس ِخد٠خً رزغخؿش رخٌغشلش ِٓ حٌشخض طخكذ حٌىّز١ٛطش حٌّظخد

١ٌمَٛ رٕغخ ػشرخص  key logger رؼغ حٌزشحِؾ طمَٛ رظٕظ١ذ رشٔخِؾ. حٌّّىٓ عشلش وٍّخص حٌغش أٚ أٞ شٟء ِخٌٟ آخش

ِٚٓ ػُ ٠ظُ . حٌّغظخذَ ػٍٝ ٌٛكش ِفخط١ق حٌلخعذ ػٕذ ادخخٌٗ وٍّش عش أٚ سلُ رـخلش حثظّخ١ٔش أٚ أ٠ش ِؼٍِٛش ِف١ذس أخشٜ

ٚرخٌـش٠مش ٔفغٙخ ٠ّىٓ  .اسعخٌٙخ اٌٝ ِٕشت حٌزشٔخِؾ طٍمخث١خً ِّخ ٠ّىٕٗ ِٓ عشلش حٌزـخلش حلاثظّخ١ٔش ٚأٞ شىً آخش ِٓ حٌغشلش

 .ٌٍزشِـ١ش ٔغخ ِفظخف حٌمشص ح١ٌٍضسٞ أٚ وٍّش عش ٌٍؼزش ػٍٝ حلإٔظشٔض فظغّق ٌٗ رغشلش كغخرخص أٚ أِٛس أخشٜ حفظشحػ١ش

ٚؿش٠مش أخشٜ ٌٍغشلش ِٓ حٌلخعذ حٌّظخد ٟ٘ حٌظلىُ رخٌّٛدَ ٚحٌم١خَ رخطظخلاص ِشطفغ حٌؼّٓ، ِٚٓ ػُ طشن حٌخؾ ِفظٛكخً 

 سِّخ ٠ىٍف حٌّغظخذَ فٛحط١ش ٘خطف رّزخٌغ ِخ١ٌش وز١ش

 رق١ٕف اٌجشاِظ اٌخج١ضخ 

 ثغٌٙٛٗ، رق١ٕفٙب لا ٠ّىٓ الأ٠بَ ٘زٖ" Malware"اٌــ  أغٍت ٌزٌه ٚاٌزْذ٠ً، ٌلإمبفخ ٚلبثٍخ ِشٔخ اٌؾبي ثيج١ْخ اٌجشاِظ

 Hybridِٙغٕخ   ٠غٍْٙب لذ ِّب فٕف أٞ ِٓ خقبئـ ٍّٝ رؾزٛٞ أٔٙب ؽ١ش

 ٠ّٕٚٓ رق١ٕفب وبٌزبٌٟ (أٚ اٌجشاِظ اٌخج١ضخ  )٠مذَ اٌؾىً اٌزبٌٟ رق١ٕفب و١ٍب ٌٍزٙذ٠ذاد اٌجشِغ١خ 
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 ( Malicious Programs need host program)ثشاِظ خج١ضخ رؾزبط إٌٝ ِن١ف 

فٟ الأعبط رىْٛ ّجبسح ّٓ أعضاء ٌجشاِظ لا ٠ّىٓ إْ رٛعذ ثؾىً ِغزمً ّٓ ثْل ثشاِظ اٌزيج١ك اٌؾم١م١خ أٚ اٌجشاِظ 

 .اٌّغبّذح ٚ ثشاِظ إٌَبَ 

  ( Independent malicious programs)ثشاِظ خج١ضخ ِغزمٍخ 

 .ٟ٘ ثشاِظ راد ِؾزٜٛ ٠ّىٓ عذٌٚزٙب ٚرؾغ١ٍٙب ِٓ لجً َٔبَ اٌزؾغ١ً 

 :ٕٚ٘بٌه رق١ٕف أخش ٌٙزٖ اٌزٙذ٠ذاد ِٓ ؽ١ش رىشاس٘ب ٌٕفغٙب ّٚذَ رىشاس٘ب 

  ( Non – replicate malicious programs)ثشاِظ خج١ضخ لا رىشس ٔفغٙب 

 .ٚ٘ٝ ّجبسح ّٓ أعضاء ِٓ ثشاِظ ٠زُ رٕؾ١يٙب ّٕذِب ٠زُ ٔذاء اٌجشٔبِظ اٌّن١ف لأغبص ١ٍّّخ ١ِْٕخ 

  ( Replicate malicious programs (ثشاِظ خج١ضخ رىشس ٔفغٙب 

 ّٕٚذ رٕف١ز ٘زٖ اٌجشاِظ لذ ( bacteria ,,Worm)  أٚ لذ رىْٛ ثشٔبِغب ِغزملا (( Virusٚ٘ٝ رزىْٛ ِٓ عضء ِٓ ثشٔبِظ 

 رٕزظ ٔغخخ أٚ أوضش ِٓ ٔفغٙب ثغشك رف١ٍْٙب فٟ ٔفظ إٌَبَ أٚ فٟ َٔبَ أخش
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 ربس٠خ اٌف١شٚعبد ٚاٌذ٠ذاْ رفق١ٍ١ب.
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 رمَٛ ف١ٙب ثشاِظ فغ١شح ثبٌزٕبفظ Darwin ثًّْ ٌْجخ ع١ّذ ثــــــــ victor vyssotsky لبَ اٌجبؽش الأٚي Billفٟ ِْبًِ 

 اٌزٞ ثشِظ اٌىض١ش فٟ اٌٍْجخ  Douglas McElroyِِ ثْنٙب اٌجْل فٟ ث١ئخ رخ١ٍ١خ ٚعبّذٖ فٟ رٌه ص١ٍِٗ الأخش 

 لبَ ثّغبّذرُٙ ؽ١ش  Robert Morris Sirثبلإمبفخ إٌٝ وزبثخ اٌّؾبوٟ فٟ اٌٍْجخ ٚاٌجبؽش اٌضبٌش سٚثشد ِٛس٠ظ 

 ٌٚٓ رؾزٙش فٟ رٌه اٌٛلذ ِّب أدٜ إٌٝ IBM 7090أمبف ثْل الإمبفبد ٍّٝ اٌٍْجخ ٚاعزخذِذ اٌٍْجخ ٚلزٙب فٟ عٙبص 

 ....ٔغ١بٔٙب 

ٚاٌزٟ ِب صاي ٕ٘بن اٌْذ٠ذ ِٓ اٌّجشِغ١ٓ  Core Warثْذ رٌه ٚثزيٛس اٌؾبعجبد ىٛسد اٌٍْجخ ِٓ لجً اٌجبؽض١ٓ ٚأفجؾذ 

 ٠ٚمَٛ ثّٙبعّخ  "Red code" ٚاٌش٠بم١١ٓ ٠ٍْجْٛ ٘زٖ اٌٍْجخ إٌٝ ٚلزٕب ٘زا ؽ١ش ٠غزخذَ اٌلاّت ٌغخ أعّجٍٝ رغّٝ

٠ؾ١ش ٌز١ٍّْخ خبىئخ ١ٌغذ ِٓ مّٓ " Program Counter"اٌلاّت الأخش ٠ٚخغش اٌٍْت فٟ ؽبي وبْ ِؤؽشا اٌز١ٍّْبد 

 ٌٚىٓ "Virtual Machine" رًّْ فٝ ث١ئخ افزشام١خ  Core Warوبٔذ اٌجشاِظ فٝ ..  "Red code" ر١ٍّْبد اٌــــــ

 ٌُ رزيٍت رٌه " ١ٌDarwinظ ؿ١ّغ ٘زٖ حلأٌؼخد طظـٍذ رٌه فٍؼزش 

 

ٔظش٠ش   رخٌظـشرش فBBNٟفٟ ششوش  Bob Thomas ؽ١ش لبَ 1970ٚثْذ ثنْخ أّٛاَ ؽٙذ أٚي ريج١ك ٌٙب فٟ أٚائً 

 حٌف١شٚعخص ٚأعشع حٌزٞ ٠ؼذ أٚي" Creeper "ٚٔظؾ ػٓ رٌه حٌف١شٚط " Self-Replicating Program حٌظىخػش حٌزحطٟ

فمذ  " TENEX" ٚحٌظٟ وخٔض طؼًّ ػٍٝ ٔغخش ِٓ ٔظخَ طشغ١ً" PDP-10ِٓ حٌٕٛع " DECك١غ أطخد أؿٙضس ششوش 

 رٌه Payloadطؤػ١ش . ٚلخَ ربطخرش حلأؿٙضس حلأخشٜ ػٍٝ حٌشزىش " APANET"دخً ٘زح حٌف١شٚط ػٓ ؿش٠ك حٌشزىش 

 حٌف١شٚط وخْ ِٓ خلاي ؿزخػش حٌـٍّش 

."I'm the creeper, catch me if you can!" 

ٌىٝ ٠ظُ " Reaper" رزشِـش رشٔخِؾ حٌــــــــ Bob Thomasٌٍؼذ٠ذ ِٓ حلأؿٙضس لخَ "Creeper "ٚثْذ إفبثخ اٌــــــ

أٚي " Reaper"ٚرخٌظخٌٟ ٠ؼذ حٌــــــــ   حٌف١شٚط ٚحعظخذَ ٔفظ ح١ٌش حلأظشخس حٌظٟ حعظخذِٙخحٌمؼخء ػٍٝ ٘زح حٌف١شٚط 

 رشٔخِؾ ِؼخد ٌٍف١شٚعخص ػٍٝ حلإؿلاق

 "لا ٠ؼذ ِٓ حٌف١شٚعخص ٌٚىٕٗ ٠ظٕف ػّٓ  حٌذ٠ذحْ " Creeper "ٚثبٌزْش٠ف اٌقؾ١ؼ ٌٍف١شٚعبد ٔغذ إْ اي

“Worms ٗٔٚرٌه لأ 

 ٠Network Reproducingمَٛ ثٕؾش ٔفغٗ ّجش اٌؾجىخ  -

 اٌٝ ػذَ لذسطٗ ػٍٝ اطخرش حٌٍّفخص حٌظٕف١ز٠ش رخلإػخفش -

 ٌزٌه عٛف ٔزوشُ٘ ع١ّْب ثبٌف١شٚط Malwareوض١شا فٟ رق١ٕف اي  ٔفقً ٌٓ اٌزبس٠خ١خ أٌٍّؾٗ ٘زٖ فٟ

"Virus وّب ٘ٛ اٌٍفٌ اٌؾبئِ ٌٍجشاِظ اٌخج١ضخ ّبِخ Malicious" Software" 

"  ٍٙش ُٔٛ عذ٠ذ ِٓ اٌف١شٚعبد ٠مَٛ ثّؾبٌٚخ اعزٙلان ِقبدس اٌغٙبص1974ٚثْذ٘ب ٚثّشٚس صلاصخ أّٛاَ 

System Resources "ْٚرذح٠ش ِغ حٌٛحرض  * رمذس حلإِىخ"Wabbit" ٗك١غ ٠مَٛ ٘زح حٌزشٔخِؾ رٕغخ ٔفغ 
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٠ٚؼظزش ٘زح حٌزشٔخِؾ ..  ٌٍٕظخَ Crashآْ ٠لذع  ِشحص ػذ٠ذس فٟ حٌٕظخَ اٌٝ أْ طّظٍت حٌزحوشس ٠ٚمً أدحء حٌٕظخَ اٌٝ

  .....Rabbit ٚ٘ٛ حكذ أٔٛحع طظ١ٕف شخًِ ٌٙزح حٌٕٛع ِٓ حٌزشحِؾ ٚ٘ٛ حٌـــــFork Bombِٓ ٔٛع حٌــــــ

اٌزٟ رْذ ِٓ أؽٙش الأٌْبة ٍّٝ الأعٙضح  "Animal"ٌُٚ رغٍُ اٌجشاِظ اٌْبد٠خ أ٠نب ِٓ اٌف١شٚعبد فبٌٍْجخ 

طُ حٌظؼذ٠ً ػ١ٍٙخ ٌىٟ طشىً ػشسح ٌٍّغظخذَ  ٚفٝ حلأعخط طمَٛ  1970فٟ فظشس حٌغزؼ١ٕخص  Mainframeاٌنخّخ 

عئحي ػٓ ٔٛع حٌل١ٛحْ حٌزٞ ٠فىش رٗ حٌّغظخذَ ٠ٚزذأ حٌّزشِـ١ٓ رخٌظخ١ّٓ  20فىشس حٌٍؼزش ػٍٝ عئحي حٌّغظخذَ 

فٟ رٌه " UNIVAC"   ٚ٘ٛ ِجشِظ َُٔ لأعٙضح اٌــــــ John Walkerٚلخَ ؿْٛ ٚحوش . كٛي ٘زح حٌل١ٛحْ 

 taps حلأششؿش حٌٛلض رؼًّ طؼذ٠ً رغ١ؾ ػٍٝ حٌٍؼزش ك١غ طلغٕض رشىً ؿ١ذ ٚرذأ وؼ١ش ِٓ حٌّغظخذ١ِٓ ربسعخي

. ٌجش٠ذ عْٛ ٚاوش ؽزٝ ٠شعً ٌُٙ إٌغخخ اٌّْذٌخ ِٓ اٌٍْجخ ٚاٌزٞ وبْ ثذٚسٖ لا ٠زشدد فٟ إسعبي اٌٍْجخ ٌّٓ ٠ش٠ذ 

ٌٚىٓ ١ٍّّخ اٌزؾ١ًّ ٚالإسعبي وبٔذ ِش٘مخ ٌذسعخ اٌغْٕٛ ٌزا ثذأ ٠فىش فٟ و١ف١خ إسعبي اٌٍْجخ ثذْٚ أٞ رذخً ِٓ 

 " Self-Reproducing ".اٌّغزخذَ 

ٌٚىٓ ٘زٖ اٌّشح "Animal" ثًّْ ٔغخخ عذ٠ذح ِٓ اٌـــــ1975ِٚٓ الأٌْبة اٌٝ اٌف١شٚعبد ؽ١ش لبَ عْٛ فٟ 

  " Pervade"اؽزٛد ٍّٝ ثشٔبِظ فشّٝ ٠غّٝ ثــــــ

٠مَٛ ٘زا اٌجشٔبِظ اٌفشّٟ ّٕذِب رجذأ اٌٍْجخ ثبًٌّْ ثفؾـ ع١ِّ ِغٍذاد إٌَبَ ٚٔغخ ٔفغٗ لأٞ ِغٍذ ٚاعزجذاي 

 أٞ ٔغخخ لذ٠ّخ ثبٌٕغخخ اٌغذ٠ذح ٌٍْجخ 

 ٚاٌٝ ٠ْزجش اؽذ Unisys200ٚثبٌشغُ ِٓ لذَ ٘زا اٌف١شٚط إلا أٗ ؽٛ٘ذ ثْذ فزشح فٟ اؽذ الأعٙضح اٌقغ١شح 

 لا unpredictable nature ٚ٘ىزا ٠زُ ِشح أخشٜ إصجبد إْ اٌف١شٚعبد ٌٙب ىج١ْخ ِزمٍجخ UNIVACأؽفبد 

 in the Wild . أٚي ف١شٚط ٠ٕظشش ٠Pervading Animalّىٓ حٌظىٙٓ رٙخ أٚ ِؼشفظٙخ ك١ٕٙخ حػظزش 

 ٚعخُ٘ وّزشِؾ فٟ رشٔخِؾ حلاطٛوخد Autodesk أعظ ؽشوخ 1980عْٛ ٚاوش ثْذ٘ب ثْذح عٕٛاد فٟ 

AutoCAD حٌش١ٙش ...... 

فٟ رٌه حٌٛلض ٌُ ٠غخػذ رٌه فمؾ ػٍٝ ظٙٛس حٌؼذ٠ذ ِٓ  Desktop Computerٚثبٔزؾبس الأعٙضح اٌّىزج١خ 

حٌف١شٚعخص رً عخػذ ػٍٝ ظٙٛس حٌؼذ٠ذ ِٓ ِزشِـ١ٓ حٌف١شٚعخص ٚحٌزٞ طؼٍّٛح حٌؼذ٠ذ ِٓ خفخ٠خ ٚأعشحس ػًّ طٍه 

 عٕخ ؽ١ش رٍُْ 15 اٌجبٌغ ِٓ اٌّْش  Rich Skrentaٚحكذ أرشص حٌّزذػ١ٓ ٘ٛ حٌـخٌذ س٠ظشخسد عىش٠ٕظخ  .. حلأؿٙضس

ٚلخَ رىظخرٗ حٌؼذ٠ذ ِٓ حٌزشحِؾ حٌـش٠فش ٠مَٛ ربػـخثٙخ ٌضِلاثٗ فٟ  APPLE IIاٌْذ٠ذ ِٓ الأِٛس ؽٛي أعٙضح 

 .....حٌفظً 

 
 وخْ ِٓ حلأؿٙضس حٌظٟ طمٍغ ِٓ خلاي ٔظخَ حٌظشغ١ً ٠ىْٛ ِٛؿٛد ػٍٝ حٌمشص حٌّشْ APPLE IIإْ عٙبص 

Floppy Disk ٗٚوبْ س٠زؾبسد فٟ ثذا٠خ الأِش ٠أخز ألشاؿ أفذلبئٗ ٌزٛص٠ِ الأٌْبة ٍّٝ ؽذ لٌٛٗ فٟ رقش٠ؾ – 

٠ٚمَٛ ثئمبفخ ثشاِغٗ اٌخبفخ ٚاٌزٟ وبٔذ رمَٛ ثئّبدح رؾغ١ً اٌغٙبص أٚ ىجبّخ سعبٌخ ٍّٝ اٌؾبؽخ ثؾىً ٠ضّظ 

اٌيلاة  ٚؽ١ّٕب اوزؾف اٌيلاة إْ س٠زؾبسد ٘ٛ ِٓ ٠مَٛ ثزٌه فبِزْٕٛا ّٓ إّيبئٗ ألشافُٙ اٌخبفخ ّٚذَ اخز 

-self"فّٓ ٕ٘ب فىش س٠زؾبسد ثيش٠مخ رغًْ اٌجشٔبِظ ٠مَٛ ثزٛص٠ِ ٔفغٗ . أٞ ؽٟء ِٕٗ ِشح أخشٜ 

propagating  ٠ٚق١ت ألشاؿ APPLE IIٟحٌزٞ عّٟ رـــــــ 1982  ٚلخَ رىظخرش حٌزشٔخِؾ فElk Cloner  

 50 ِشاد رؾغ١ً إمبفخ إٌٝ  ىجبّخ لق١ذح ٍّٝ اٌؾبؽخ وً 5ؽ١ش ٠مَٛ اٌغٙبص اٌّقبة ثئّبدح رؾغ١ً اٌغٙبص وً 

 ...إّبدح ٌزؾغ١ً اٌغٙبص 
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 رؼًّ أٚي طـشرش عّٛ٘خ Jon Hupp ٚ John Shoch لخَ حٌزخكؼخْ Xerox PARCفٟ ٔفظ اٌْبَ ِٚٓ ِْبًِ 

 ٚاٌزٟ رزؾذس ّٓ The Shockwave Rider  ٔغزش اٌٝ سٚح٠ش حٌخ١خي حٌؼWormٍّٟ"" ف١ّخ رؼذ رخلاعُ حٌذٚدس

 worm أزؾش ؽٛي ؽجىخ رشثو ع١ِّ إٔؾبء اٌْبٌُ ِٚٓ ٘زٖ اٌشٚا٠خ أخز الاعُ اٌذٚدح "tapeworm"ثشٔبِظ 

 وبعُ ٌٍجشاِظ اٌزٟ رٕزؾش ّجش اٌؾجىخ 

ٌجشٔبِظ ٠مَٛ ثم١بط أداء  ٘ٛ ًّّ رؾذ٠شاٌّؾبٌٚخ اٌزٟ لبَ ثٙب اٌجبؽضبْ فٟ ِْبًِ ص٠ٛسوظ وبْ اٌٙذف ِٕٙب 

 فٟ اٌجشٔبِظ إٌٝ فؾً Bugٌٚىٓ ٌُ رّل رٍه اٌّؾبٌٚخ وّب رّٕٝ اٌجبؽضبْ ؽ١ش أدٜ إٌٝ ٚعٛد خيأ   اٌؾجىخ

 .. عٙبص وبٔٛا ِٓ مّٓ ٘زٖ اٌزغشثخ100 ؽٛاٌٟ Crashedاٌزغشثخ ثبٌىبًِ ٚرؾي١ُ 

 Fred Cohen ٚثبٌذساعخ الأوبد١ّ٠خ اٌزٟ أعشا٘ب اٌيبٌت فش٠ذ و١٘ٛٓ 1984ٚثّشٚس عٕز١ٓ ِٓ رٍه اٌّؾبٌٚخ فٟ 

 فٟ Self-Replicating Programsٚحٌظٟ حػظزشص أٚي دسحعش كم١مش أوخد١ّ٠ش فٟ ِـخي حٌزشحِؾ رحط١ش حلأظشخس 

 ٚاٌؾشف الأٚي ِٓ RSAٚ٘ٛ حكذ ِخظشػٟ  شفشس  ) Adelman ك١ٕٙخ ٚرّؼخٚٔش ِششفٗ أدٌّخْ Lehighعبِْخ 

 (اعُ اٌؾفشح ٠ْٛد إ١ٌٗ 

 ٚاٌزٞ رُ الزجبعٗ ِٓ إؽذٜ سٚا٠بد اٌخ١بي اٌٍّْٟ ِٕٚز رٍه " Viruses"ف١شٚعبد رُ رغ١ّخ رٍه اٌجشاِظ ثبلاعُ 

 Father of" اٌٛلذ أزؾش رٌه الاعُ ٚاٌٝ ا١ٌَٛ ٠ْشف فش٠ذ و١٘ٛٓ ثأٔٗ الأة ٌٍّقيٍؼ اٌف١شٚعبد

Computer Viruses" 

 
 عٕخ ٚاِغذ 19 ِٚٓ لٍت ِذ٠ٕخ لا٘ٛس فٟ ثبوغزبْ لبَ الإخٛح ثبعو فبسٚق 1986ٚثْذ أسثْخ عٕٛاد أخشٜ 

 ٔغزش اٌٝ حعُ حٌششوش "Brain"ٚعّٟ رٌه حٌف١شٚط رـــــ  IBM PCsفبسٚق ثىزبثخ أٚي ف١شٚط ٠ق١ت أعٙضح 

 ٠ٚمَٛ ثٕمً FATفٟ حلألشحص ح١ٌّٙؤس رٕظخَ ٍِفخص  ك١غ ٠ظ١ذ ٘زح حٌف١شٚط لـخع حلإللاع .حلأخٛحْ أعغٙخ حٌظٟ

 .الإللاُ إٌٝ ِىبْ أخش ٍّٝ اٌمشؿ ٚاعزجذاٌٗ ثٕغخخ ِٓ اٌف١شٚط 

وخْ ٌلّخ٠ش رشحِـُٙ حٌـز١ش   ف١ّخ رؼذ حْ حٌمظذ ٌُ ٠ىٓ رغشع حٌظخش٠ذ ٚأّخTIMEٚوّب روش الأخٛاْ ٌّغٍخ 

 ٚأْ حٌشعخٌش عٛف طظٙش فٟ كخي لخَ ِٓ ٠ش٠ذ حٔظٙخن كمٛق حٌٍّى١ش ٌٍزشٔخِؾ حٌظٟ ٠مِٛٛح رظٕؼٙخ ِٓ حٌمشطٕش 

ٚسرّخ وخٔٛح طخدل١ٓ فٟ رٌه فخٌشعخٌش حٌظٟ ٠خشؿٙخ حٌف١شٚط طلظٜٛ ػٍٝ أعّخء حٌّزشِـ١ٓ ٚأسلخَ ٘ٛحطفُٙ 

  ...ٚحكظٜٛ ػٍٝ سعخٌش طـٍذ حلاطظخي فٟ كخٌش حلإطخرش

" Beware of this VIRUS.... Contact us for vaccination..." 



Mohammed Hesham INTRODUCTION TO MALWARE                          ASK -PC 

 

14 
 

 
٠يٍك ١ٍّٗ الاثٓ ثغجت رؾبثٗ الاعُ ِِ سٚثشد  ) ٚثم١بَ اٌيبٌت اٌخش٠ظ سٚثشد ِٛس٠ظ 1988ٚثْذ ِشٚس عٕز١ٓ 

 ٚأفبثذ "Unix"  رىظخرش دٚدس حعظغٍض حٌؼذ٠ذ ِٓ حٌؼغشحص فٟ ٔظخDarwinَ-) الأة  ِجشِظ اٌٍْجخ –ِٛس٠ظ 

ِٓ الأعٙضح اٌّزقٍخ ثبلأزشٔذ ٚع١زُ رٛم١ؼ ًّّ ٘زٖ اٌذٚدح ثئرْ الله ّٕذ اٌؾذ٠ش ؽٛي اٌذ٠ذاْ % 5ؽٛاٌٟ 

 ......ثؾىً ّبَ

 ف١شٚط فمو ِٚٓ 200وً ٘زا وبْ ِغشد اٌجذا٠خ فمو ّٕذ ثذا٠خ اٌزغ١ْٕبد وبْ ّذد اٌف١شٚعبد اٌّْشٚفخ ٠مذس ة

 ( 2003 ف١شٚط فٟ 7000ٚفٍذ ّذد٘ب إٌٝ  )رٌه اٌٛلذ أزؾشد ف١شٚعبد أوضش خيٛسح ٚريٛس ٚأوضش روبء 

ٚحٌظٟ  Mass-Mailingٚف١شٚعبد اٌجش٠ذ  ( 1995ٍٙشد فٟ  )"  Macro Virus" ثذءا ِٓ ف١شٚعبد اٌّبوشٚ

  حٌش١ٙش ٚحٌزٞ حٔظشش فILOVEYOUٟ ِؼً ف١شٚط)  "Attachment" طشعً ٔفغٙخ ػزش حٌزش٠ذ وّشفك

 ( طلظٜٛ ػٍٝ حٌف١شٚط وّشفك ٠ٚILOVEYOUمَٛ ربسعخي سعخٌش رؼٕٛحْ  2000

 2003فٟ ػخَ  SQL Slammerٚأزٙبء ثبٌف١شٚعبد أٚ اٌذ٠ذاْ ٚاٌزٟ اعزغٍذ ثشاِظ ١ِْٕخ فٟ إٌَبَ ِضً 

 حٌؼذ٠ذ ِٓ traffic ٚأدص ٌظم١ًٍ كشوش MS-SQL Serverفٟ رشٔخِؾ  Buffer Overflowٚحٌظٟ حعظغٍض ػغشس 

  Hostِغظؼ١فٟ حٌّٛحلغ 

ٚحٌظٟ " Conficker أٚ  Kido"  اٌّغّٝ ة 2008ٚأخ١شا اٌذٚدح الأخ١شح ٍٙشد أٚي ٔغخخ ِٕٙب فٟ ّبَ 

  ح٠ٌٕٛذٚص فٟ "NetBIOS "حلإطخرش ٚحعظٙذفض أٔظّش ٠ٌٕٛذٚص ٚحعظغٍض ػغشس فٟ حعظخذِض ؿشق ِظمذِش فٟ

 اٌّزقٍخ ِٓ الأعٙضح %6 ي ثّْذ أزؾشد ؽ١ش اٌّزؾذح اٌٛلا٠بد فٟ اٌذٚدح أزؾبس ِذٜ ٠ج١ٓ اٌزبٌٟ اٌؾىً

 . ثبلإٔزشٔذ
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 Malware Type:أٔٛاُ اٌجشِغ١بد اٌنبسح 
 ٘زٖ رغ١ّخ ّٓ ٚثغل إٌَش ، اٌجشاِظ ٘زٖ ًّّ ىش٠مخ ٍّٝ اّزّبدا ألغبَ ٌْذح " Malware"اٌخج١ضخ  اٌجشاِظ رمغُ

 . ع١ّْب ١ٍّٙب اٌمنبء اٌف١شٚعبد ِنبد ٠غزي١ِ ٚرق١ٕفٙب اٌجشاِظ
 : اٌجشاِظ ٘زٖ ف١ٗ رؾزشن أِٛس ّذٖ ٕ٘بن

 ِٓ ّذ٠ذح ٔغخ ثئٔؾبء ٠مَٛ ٔفغٗ ٌىٟ ٠ٕؾش اٌجشٔبِظ أْ إٌٝ اٌخبف١خ ٘زٖ ٚرؾ١ش : Self-Replicationاٌزارٟ  الأزؾبس
 ٌٚىٓ ، أخش عٙبص إٌٝ ٠ذٚٞ ثؾىً ثٕمٍٗ اٌّغزخذَ ٠مَٛ ّٕذِب اٌجشٔبِظ أْ ٠ٕزؾش ٠ّٚىٓ .ِزىشس ثؾىً" instance" ٔفغٗ

 "Self-replicating." أٔٗ لا ٠ْٕٟ ٘زا

 ٚثبٌزبٌٟ رغ١١ش ثٙب ٠ؾقً ِٓ اٌف١شٚط اٌغذ٠ذح إٌغخخ أْ إٌٝ اٌخبف١خ ٘زٖ رؾ١ش Population growth:اٌزغ١١ش  لبث١ٍخ
 ٌٙب " Self-Replicating  "اٌزٝ لا رْذ " Malware" فجْل اٌــــــ .ثغ١و ثؾىً ٌٚٛ الأفٍٟ اٌف١شٚط ّٓ رخزٍف
ِٓ  " Malware"اٌــــ ٠ىْٛ أْ ٠ّىٓ ؽ١ش فؾ١ؼ غ١ش ٚاٌْىظ " population growth"اٌـــــ  فٟ اٌقفش دسعخ
 . فٟ ِْذي اٌزغ١١ش Zeroٌىٕٗ ٌٗ  " Self-Replicating "اٌــــ

رٕف١زٞ  وٛد ثأٞ -٠زيفً–٠ٍزقك  أْ إٌٝ ٠ؾزبط " Malware"اٌـــــ  أْ إٌٝ اٌخبف١خ ٘زٖ رؾ١ش "Parasiti:"اٌزيفً 

"executable code " ٝالإللاُ  ليبُ فٟ اٌىٛد أْ ٠ىْٛ ٠ّىٓ اٌزٕف١زٞ اٌىٛد .٠ًّْ ؽز"Boot block disk " ٚأٞ  أ
"Binary code "  ٚأ"Interpreted code " اٌّقذس  اٌىٛد ٠ىْٛ الأؽ١بْ ٚثْل"Source Code " اٌمبثً ١ٌٍّْخ 

 .اٌزشعّخ
 
 ......اٌجشِغ١بد اٌنبسح ِِ ؽشػ ِجغو ١ٌٍٛفخ ٚا١ٌخ ًّّ وً ُِٕٙ ٘زٖ أٔٛاُ أغٍت ثغشد ٔمَٛ ٠ٍٟ ف١ّبٚ
 

 Logic Bomb:: إٌُٛ الأٚي 
 "ِٓ ؽ١ش اٌخٛاؿ

  لا ٠ٛؿذSelf-Replicate :اٌزارٟ  الإٔزؾبس

 Zeroففش  Population growth:اٌزغ١١ش  لبث١ٍخ
  possibly .ِؾزًّ  Parasitic :اٌزيفً 

 ٟٚ٘ ثٙب ٠مَٛ اٌزٟ " Payload"ا١ٌٍٛفخ  ٚ٘ٛ الأٚي اٌغضء ، عضأ٠ٓ ِٓ ٠زىْٛ رٕف١زٞ وٛد ٘ٛ " Logic Bomb"حٌــــ
 ؽشه ٚ٘ٛ " Trigger "ٚ٘ٛ اٌـــــــ  اٌغضء اٌضبٟٔ أِب ".Malicious Effect"خج١ش  ىبثِ ٌٙب ١ٍٚفخ رىْٛ ِب غبٌجب
اٌـــ  ٠ىْٛ لذ أٚ ثبًٌّْ، " Payload"اٌــ ٠جذأ رؾمك ِزٝ ثزبس٠خ ١ِْٓ اٌؾشه رٌه ِشرجو ٠ىْٛ ٚلذ " Payload"اٌــ رٕف١ز

" Trigger " ِّىٓ ؽشه أٞ أٚ ١ِْٓ دخٛي ِغزخذَ ثزغغ١ً ِشرجو . 
 لذ أٚ " Inserting to code"اٌجشِغ١خ  الأعيش ث١ٓ– ِب ثشٔبِظ فٟ " Logic Bomb"اي إدخبي ٠زُ أْ اٌّّىٓ ِٓ

 Logic" ٠مَٛ  و١ف ٠ج١ٓ اٌزبٌٟ " Pseudo-code "اٌـــ "Standalone Application"ثزارٗ  ِغزمً ثشٔبِظ ٠ىْٛ

Bomb " ُ13 اي ا١ٌَٛ ّٕذ اٌغٙبص ثزؾي١ 

 
 اوزؾبفٗ ِىٓ ٞ لا ؽ١ش الأخشٜ ّؾشاد الأوٛاد ٚعو أدخً ؽبي فٟ اٌخيٛسح ّبٌٟ ٠ىْٛ اٌؾغُ إٌُٛ فغ١ش ٘زا ِضً

 ٠غزخذِٗ اٌزٞ اٌٍّفبد ع١شفش فٟ ٚٚمْٗ " Logic Bomb"ثىزبثخ  فمبَ اٌٍّٛف١ٓ أؽذ ىشد رُ أٔٗ ؽذس ثغٌٙٛٗ،ٚلذ
ٍِٚفبد  ث١بٔبد ع١ِّ ِغؼ رُ ا١ٌَٛ رٌه ّٕذ ٚثبٌفًْ ، اًٌّْ فٟ ٌٗ ٠َٛ أخش ثْذ ثبٌنجو " Trigger"اٌــ ٚوبْ اٌٍّٛف١ٓ
 .لبَ ثٗ ٌّب ٔز١غخ ؽٙش 41 ٚؽجظ اٌغبمت اٌٍّٛف لجل رٌه ثْذ ٚرُ اٌغ١شفش، فٟ اٌٍّٛف١ٓ

 



Mohammed Hesham INTRODUCTION TO MALWARE                          ASK -PC 

 

16 
 

 Trojan horse:إٌُٛ اٌضبٟٔ 
 :ِٓ ك١غ حٌخٛحص 

  لا ٠ٛؿذSelf-Replicate :اٌزارٟ  الأزؾبس

 Zeroففش  :Population growthاٌزغ١١ش  لبث١ٍخ
 ُْٔ " : Parasitic : "اٌزيفً 

 ىشٚادح ِذ٠ٕخ ٍّٝ ِٓ الاعز١لاء ا١ٌٛٔب١١ٔٓ رّىٓ ؽ١ش ، اٌؾ١ٙشح ىشٚادح ؽقبْ ٌمقخ " Trojan Horse "الاعُ  ٠ْٛد
 رٌه ثذاخً اٌغٕٛد ٚاخزفٝ مخُ خؾجٟ ؽقبْ ثٕٛا ّٕذِب ٚرٌه

 اٌزّضبي ِٓ اٌغٕٛد خشط ِٕزقف ا١ًٌٍ ٚفٟ ٌٍّذ٠ٕخ أدخً ّٕٚذِب ، ىشٚادح ٌّذ٠ٕخ وٙذ٠خ اٌزّضبي ٘زا ٚلذَ اٌخؾجٟ اٌزّضبي
 ”Troy“ ٚ٘زا ِب ؽذس ثبٌيجِ فٟ اٌف١ٍُ اٌؾ١ٙش .اٌّذ٠ٕخ ٍّٝ ٚاعزٌٛٛا

 اٌنبسح اٌّٙبَ ثجْل ٠مَٛ ٌٚىٓ  ّبدٞ ثؾىً ٠ًّْ ثشٔبِظ ٘ٛ ؽ١ش اٌّفَٙٛ، فٟ وض١شا ىشٚادح ٠خزٍف لا اٌؾبعت ّبٌُ فٟ
 ؽ١ش " fake login"اٌّض٠فخ  اٌذخٛي رغغ١ً ٟ٘ ثشاِظ " Trojan Horse "ـــاي ثشاِظ ٍّٝ الأِضٍخ أؽذ خفٟ، ثؾىً

ًِب، اٌجشٔبِظ ٚاعٙخ رؾجٗ ٚاعٙخ ٌٙب  ٠ذخٍٗ اٌزٞ " Password-Grabbing"اٌجبعٛسد  ثؾفٌ اٌجشاِظ رمَٛ ٘زٖ رّب
 الأفٍٟ ٚع١ذخً اٌجشٔبِظ ثزؾغ١ً رمَٛ ؽ١ٕٙب أخشٜ ِشٖ اٌجبعٛسد إدخبي ١ْ٠ذ ؽزٝ خيأ ٌٗ سعبٌخ صُ رخشط اٌّغزخذَ
 . ا٢ْ عشق لذ ثبعٛسدٖ أْ ٠ٍُْ لا ٚ٘ٛ ٌٍجشٔبِظ اٌّغزخذَ

 

 ":Backdoor"إٌُٛ اٌضبٌش
 :ِٓ ؽ١ش اٌخٛاؿ 

  لا ٠ٛؿذSelf-Replicate :اٌزارٟ  الأزؾبس

 Zeroففش  :Population growthاٌزغ١١ش  لبث١ٍخ
  possibly .ِؾزًّ  Parasitic :اٌزيفً 

 " Backdoor "ثًّْ  اٌّجشِظ ٠مَٛ ٚلذ الأ١ِٕخ، الإعشاءاد رغبٚص ِٓ رّىٕٕب ٚع١ٍخ أٞ ٟ٘ " Backdoor "اٌـــــ 
ًٔب  . صًِٕب رأخز لذ ٚاٌزٟ " password checking "اٌفؾـ  ١ٍّّبد ٌزغبٚص أؽ١ب

 .ٌٍَٕبَ ِجبؽشح ٚاٌذخٛي اٌفؾـ ٠زغبٚص أْ ٌٍّجشِظ ٠ّىٓ و١ف ٌٕب ٠ج١ٓ  اٌزبٌٟ "Pseudo-code "اي

 
 Remote Access Trojan "الأخش  الأعُ ٌٗ أٚ " Remote Administrator Tool "ٕ٘بن ُٔٛ ِٓ اٌجبوذٚس ٚ٘ٛ 

 RATاٌجشاِظ  ٘زٖ غشك أ٠خ ٚفٟ ثبعزّْبٌٗ ٠مَٛ ِٓ ؽغت ٍّٝ" 

 أفبة اٌغٙبص ؽبٌخ فٟ .اٌلاصَ اٌذُّ اٌفٕٟ ٌفش٠ك رغّؼ أ٠نب .ثْذ ّٓ ثٗ ٚاٌزؾىُ ٌغٙبصٖ اٌج١ْذ اٌٛفٛي ٌٍّغزخذَ رغّؼ

 " RAT ٛ٘ " . Remote Access Trojan٘زا أٌــــ  ٠ْزجش فغٛف RATثزٕض٠ً  ٚلبَ " Malware"اٌـــ  ِٓ ُٔٛ أٞ

 

 Viruses”: "إٌُٛ اٌشاثِ 
 :ِٓ ؽ١ش اٌخٛاؿ 

 Self-Replicate  ُْٔyes :اٌزارٟ  الأزؾبس

 Population growth :  ُْٔ.positiveاٌزغ١١ش  لبث١ٍخ

 Parasitic ُْٔ yes :اٌزيفً 

 اٌزٞ اٌٍّف ٍّٝ ٠ٚيٍك الأخشٜ، اٌزٕف١ز٠خ اٌٍّفبد فٟ ٔفغٗ ثٕغخ ٠مَٛ ثشٔبِظ ٘ٛ اٌف١شٚط
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ٚػٕذِخ ٠ؼًّ حٌٍّف حٌّظخد  Infected.“ " ِشٖ ٠مَٛ اٌّقبة اٌٍّف ٠ًّْ ّٕٚذِب  ِقبة ٍِف ف١ٗ ٔفغٗ اٌف١شٚط ٔغخ

حٌظٟ ط١ّض حٌف١شٚط ػٓ  ٟ٘" Self-Replicating"ا١ٌّضح  ٚ٘زٖ .ٚ٘ىزا الأخشٜ ٌٍٍّفبد ٔفغٗ ثٕغخ ٠مَٛ ِشس أخشٜ

  .Worms اٌنبسح ِضً اٌذ٠ذاْ غ١شٖ ِٓ حٌزشِـ١خص

اٌّغشٚػ  اٌشعً فٟ سٚا٠خ 1970 فٟ ٚرٌه اٌٍّْٟ اٌخ١بي سٚا٠بد أؽذٜ فٟ ِشٖ لأٚي اعزخذَ Virusف١شٚط  اٌٍفٌ

Scarred manي  Gregory Benfordفٟ ثغٕز١ٓ رٌه ثْذ أخشٜ ِشٖ أعزخذَ فمذ ، ٌُٚ رمزقش ٍّٝ رٌه.  ثٕفٛسد 
رٍه  ٍّٝ ٌٍمنبء اعزخذَ ثشٔبِظ ّٓ اٌشٚا٠ز١ٓ ٚرؾذصذ Harlie Was One When رؼٕٛحْ David Gerrold ي سٚا٠خ

 فٟ ثً ، اٌشٚا٠خ فٟ اٌف١شٚط وٍّخ روش ٍّٝ ثٕفٛسد عش٠غٛسٞ ًّّ رقش ٠ك ٌُٚ .ٌٗ ١ِْٓ أعُ روش ٠زُ ٌُ ٌٚىٓ اٌف١شٚط
 Lawrence Livermore National "ة  ا٢ْ ِب رغّٝ فٟ -مبسٖ غ١ش– ف١شٚعبد ثنْخ ثىزبثخ لبَ 1969 ّبَ

Laboratory" ٍٙٛس ٌـــــــ  أٚي فٟ  ٚوزٌه"ARPANET"  
  ٌش٠ظشDesktop Computer " Elk Cloner"ٚوبْ أٚي ف١شٚط ٠ق١ت الأعٙضح اٌْبد٠خ 

 ّبَ ثؾىً ف١شٚط أٚي ٚ٘ٛ) ٚاوش ٌغْٛ " )pervade "ف١شٚط   أٚ

 Transported Media "ٚع١و ٔمً  ىش٠ك ّٓ أخش ٌغٙبص رٕزمً أْ ٠ّٚىٓ ، اٌغٙبص داخً ٔفغٙب ثٕؾش رمَٛ اٌف١شٚعبد
 USB/Flash "اٌفلاػ  أٚ " CD/DVD ROM "اٌّّغٕيخ  الألشاؿ أٚ " Floppy Disk "اٌقٍجخ  الألشاؿ ِضً" 

Disk " ِب وض١شا "ف١شٚط" اٌؾبئْخ اٌىٍّخ ؽبي أ٠خ اٌذ٠ذاْ ٍّٝ ِٙبَ ِٓ فٙزٖ  اٌؾجىخ. ّجش ٔفغٗ ثٕمً اٌف١شٚط ٠مَٛ ٚلا 
  "Self-Replicating ."٠مَٛ ثـــــ  " Malware"اٌــــ  أٔٛاُ ِٓ ُٔٛ أٞ ٠مقذ ثٙب

عشصِٛخ  ١ٍّٙب ٠يٍك ِٓ  اٌف١شٚط الأف١ٍخ فبٌٕغخخ ؽىً، ِٓ ثأوضش ٔشا٘ب أْ ٠ّىٓ اٌغٙبص رق١ت أْ ثْذ اٌف١شٚط
Germ ً١ٍّّٗ أٞ لج (injection أٔٗ أٚ (اٌف١شٚط فٟ صغشٖ ٌٛعٛد) إٌغخ ث١ٍّْخ اٌم١بَ لا ٠غزي١ِ اٌزٞ ٚاٌف١شٚط 

مشسا  ٠ؾىً لا ٌٚىٕٗ إٌَبَ داخً اٌّٛعٛد اٌف١شٚط ٍّٟ ٠ٚيٍك " Intended."١ٍّٗ  ِزٛلْٗ ٠يٍك غ١ش ث١ئخ ِِ رْبًِ
 ٠ٚWINٕذٚص  َٔبَ اٌزٕف١ز٠خ فٟ اٌٍّفبد رق١ت اٌزٟ اٌف١شٚعبد أغٍت اٌّضبي عج١ً ٍّٝ " Dormant"ثــــ  اٌؾب١ٌخ ٌٍج١ئخ

 " Dormant"ٚعزىْٛ  رًّْ ٌٓ فٟٙ Win 32غ١ش ّبئٍٗ  أخش َٔبَ أٞ أٚ ١ٌLinuxٕىظ  ٌَٕبَ ٔمٍٙب رُ ؽبي فٟ 32

 ....ثْذ ألاْ  " Dormant"رىْٛ  فٍٓ Win32إٌٝ َٔبَ  اٌّغزخذَ ثٛاعيخ ٔمٍٙب ثّغشد ٌٚىٕٙب

 

  " :Worms"اٌذ٠ذاْ : إٌُٛ اٌخبِظ 
 :ِٓ ؽ١ش اٌخٛاؿ 

 Self-Replicate  ُْٔyes :اٌزارٟ  الأزؾبس

 Population growth :  ُْٔ.positiveاٌزغ١١ش  لبث١ٍخ

 NOلا  : Parasiticاٌزيفً 

"  Self-Replicating "أٚ الأزؾبس  إٌغخ رار١ٗ أٔٙب فٟ ٚأّ٘ٙب اٌخقبئـ ِٓ اٌىض١ش فٟ اٌف١شٚعبد ِِ اٌذ٠ذاْ رزؾبسن
 Standalone "ثزارٙب  لبئّٗ ثشاِظ ٟ٘ اٌذ٠ذاْ أْ اٌف١شٚعبد ؽ١ش ّٓ ل١ٍلا رخزٍف اٌذ٠ذاْ فٟ إٌغخ ١ٍّّخ ٌٚىٓ

Application  "اٌؾجىخ  ّجش لأخش عٙبص ِٓ ٔفغٙب رٕؾش أٔٙب إٌٝ إمبفخ اٌزٕف١ز٠خ، اٌٍّفبد ٌلاٌزقبق فٟ رؾزبط ٚلا
Network.  

 " The Shockwave Rider "اٌٍّْٟ   اٌخ١بي سٚا٠بد أؽذٜ فٟ أ٠نب ٍٙش  "worm “اٌذٚدح  ٌلاعُ الأٚي اٌَٙٛس

 فٟ الأٌٚٝ اٌزغبسة ِٚٓ( فٟ طٍه حٌشٚح٠ش  حٌف١شٚط " حعظخذَ حٌّئٌف أ٠ؼخ ) 1975 فٟ " John Brunner "ٌٍّؤٌف 
  Creeper "لإصاٌخ اٌـــــــ  Reaperاٌـــ  ٚاعزخذَ APRANETفٟ   ؽ١ش أعزخذَ "  Creeper "ٟ٘   اٌذ٠ذاْ ِغبي

 وّب روشٔب ِٓ لجً" 

 وٛس١ًٔ عبِْٗ فٟ (الاثٓ)ِٛسط  سٚسثذ PHDىبٌت اٌــــــ  لبَ ؽ١ش 1988 فٟ اٌذ٠ذاْ ِغبي فٟ اٌزبس٠خ١خ الأؽذاس ِٚٓ

 .الأزشٔذ ّّك ل١بط ٠ش٠ذ أٔٗ -لٌٛٗ ؽذ ٍّٝ– ٠ش٠ذ ؽ١ش وبْ ِىزؾفخ ٚغ١ش الأزؾبس ثيئ١ٗ رىْٛ أْ ٠ش٠ذ ٚوبْ دٚدح ثًّْ

اٌذٚدح  رٍه ٚع١ّذ ثبٌىبًِ، الإٔزشٔذ ّٚيٍذ س١٘جخ ثغشّخ أزؾشد ؽ١ش ِٛسط سٚثشد ؽبء وّب الأِٛس رغش ٌُ ٌٚىٓ
ًٔب  أٚ"  Internet Worm"ثــــــ   عٕٛاد 3 ٚؽجظ ٌّذح أٔزان ِٛسط لجل .ٌقبؽجٙب ٔغجٗ"  Morris Worm"أؽ١ب
 ....فٍْزٗ ٍّٝ

 

 Rabbit:: إٌُٛ اٌغبدط 

 :ِٓ ك١غ حٌخٛحص 
 Self-Replicate  ُْٔyes :اٌزارٟ  الأزؾبس

 Zeroففش  :Population growthاٌزغ١١ش  لبث١ٍخ
 NOلا  : Parasiticاٌزيفً 
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ًٔب عش٠ِ ثؾىً ّذد٘ب رزنبّف ثّّٙخ ٠مَٛ ثشٔبِظ أٞ ٍّٝ" Rabbit "اٌـــــ  ٠يٍك  ٕٚ٘بن"  Bacteria. "رغّٝ  ٚأؽ١ب
 ألأِضٍٗ أؽذ ، اٌقٍت ٚاٌمشؿ اٌزاوشح ِضً اٌغٙبص ع١ِّ ِقبدس ثبعزٙلان ٠مَٛ الأٚي "  Rabbit "اٌــــ  ِٓ ١ّٛٔٓ

 اٌزاوشح ٠غزٍٙه ؽزٝ " Process "ثئٔؾبء  ٔٙبئ١ٗ لا ؽٍمٗ فٟ ٠مَٛ ثشٔبِظ ٚ٘ٛ"  Fork Bomb "اٌــــ  ٘ٛ اٌؾ١ٙشح
ثٙزا  ، اٌزبٌٟ ٌٍغٙبص إٌغخ ١ٍّّخ ثْذ ٔفغٗ ٠ؾزف ٌٚىٕٗ اٌذٚدح ٠ؾجٗ "  Rabbit "اٌــــ  ِٓ إٌُٛ الأخش .وبًِ ثؾىً
"  Jumping Executable"ثــــــ  ١ٍّٗ ٠ٚيٍك "  Rabbit "اٌــــ  ٘زا ِٓ اٌؾجىخ ٍّٝ فمو ٚاؽذح ٔغخٗ ٕ٘بن رىْٛ
 . اٌَٙٛس ل١ًٍ إٌُٛ ٘زا ٌىٓ

 

 Spyware:ثشاِظ اٌزغغظ : إٌُٛ اٌغبثِ 
 :ِٓ ك١غ حٌخٛحص

 NO لا Self-Replicate :اٌزارٟ  الأزؾبس

 Zeroففش  :Population growthاٌزغ١١ش  لبث١ٍخ
 NOلا  : Parasiticاٌزيفً 

 فٟ ِشٖ لأٚي " Spyware "اٌٍفٌ  أعزخذَ .أخش ٌؾخـ ثئسعبٌٙب ٚرمَٛ اٌغٙبص ِٓ ٍِِْٛبد ثغِّ رمَٛ اٌجشاِظ ٘زٖ

اٌّخبىش  أؽذٜ ِٓ ٟٚ٘ اٌزغغظ ٌجشاِظ ٠ؾ١ش" Spyware "الاعُ  ؽب١ٌب ٌٚىٕٗ“ Joke“اٌيشف  إؽذٜ فٟ 1995

"Threat" ٟاٌغٙبص ٍّٝ خيشا رؾىً اٌز. 
اٌّغزخذ١ِٓ  ٚأعّبء ِبد اٌّشٚس وً ثغٍت فمو ٠ٙزُ فجْنٙب لأخش، ثشٔبِظ ِٓ رخزٍف اٌجشاِظ ٘زٖ رغٍجٙب اٌٍِّْٛبد اٌزٟ

"account & password " اٌّغزخذَ   ٠ىزجٙب ّٕذِب ثزغغ١ٍٙب ٠مَٛ أٚ اٌغٙبص رخض٠ٕٙب ٍّٝ أِبوٓ ِٓ ثغٍجٙب ٠مَٛ ؽ١ش
" Keylogger " اٌــــ  ٠خزٍف" Keylogger  " ّٓ  اٌــــ"Trojan Horse " ِٟب رغغ١ً ثّّٙخ فمو رمَٛ أٔٙب ف 

 ٚعشلخ ثغٍت ٠ٙزُ" Spyware "ثشاِظ اٌــــ  ثْل .أخشٜ ِّٙخ أٞ ١ٌٚظ ٌذ٠ٗ " keystroke"اٌّغزخذَ  ٠ىزجٗ
 " Emails"اٌجش٠ذ  ّٕب٠ٚٓ ثغشلخ ٠مَٛ ٚثْنٙب"  Serial Key"اٌجشاِظ  رغغ١ً ِفبر١ؼ أٚ عشلٗ اٌجٕى١خ اٌٍِّْٛبد

 "Spammers."ٌٍـــــ  ثئسعبٌٙب ٠ٚمَٛ
 لأٔٙب" Spyware "ٌٓ رْزجش  ٌٚىٕٙب " Spyware"اٌــــ  ٍٚبئف وً أٚ ثجْل رمَٛ د٠ذاْ أٚ ف١شٚعبد ٕ٘بن أْ ٔشٜ لذ

  "Spyware"اٌــــ  رذخً أْ ٠ّىٓ أخ١شا"  Self-Replicating"١ٌغذ 
اٌــــ  ٠ذخً عٛف ٕٚ٘ب ِزقفؼ ا٠ٌٛت فٟ صغشح اعزغلاي أٚ ِؾىٛن ِٛلِ ِٓ اٌجشاِظ رؾ١ًّ ٚلذ ِٕٙب ىشق ثْذٖ ٌٍغٙبص

"Spyware " ٠ؾزٛٞ اٌزٞ ٌٍّٛلِ ص٠بسره ثّغشد  ٍّٝ.Spyware 

 

 ":Adware ": حٌٕٛع حٌؼخِٓ 
 :ِٓ ؽ١ش اٌخٛاؿ 

 NO لا Self-Replicate :اٌزارٟ  الأزؾبس

 Zeroففش  :Population growthاٌزغ١١ش  لبث١ٍخ
 NOلا  : Parasiticاٌزيفً 

 
 اٌزغ٠ٛك اٌٍِّْٛبد ٌغشك رغِّ اٌجشاِظ ٘زٖ ٌٚىٓ اٌٍِّْٛبد عِّ ؽ١ش ِٓ " Spyware "اٌــــ  اٌجشاِظ ٘زٖ رؾبثٗ

 اٌـــ سعبئً خلاي ِٓ اٌّغزخذ١ِٓ رضّظ لذ ٘زٖ اٌجشاِظ ثْل .ثبعزّشاس اٌّغزخذَ ٠ضٚس٘ب اٌزٟ ٚاٌّٛالِ إٌّزغبد ِْٚشفخ
" Popup " ٞٛرغ٠ٛم١خ إّلأبد ٍّٝ رؾز  

 ؽبي أٞ ٍّٝ .اٌّٛلِ اٌزغبسٞ اٌٝ " Home Page "ٌٍّغزخذَ   اٌشئ١غ١خ اٌقفؾخ ثزؾ٠ًٛ ٠مَٛ ؽشاعخ أوضش ٚثْنٙب
  "Marketing Purpose . "رغ٠ٛم١خ ثؾزخ  لأغشاك ثً اٌٍِّْٛبد ٚعشلخ اٌزغغظ ١ٌظ ِٕٙب اٌٙذف

 

 Naming of Viruses:رغ١ّخ اٌف١شٚعبد 
 إ٠غبد ٘ٛ ف١شٚط ٌؾشوبد ألأٔزٟ الأ٠ٌٛٚخ رىْٛ ثبلأزؾبس، ٚرجذأ الأعٙضح اٌغذ٠ذح " Malware"اٌــــ  أؽذ رق١ت ّٕذِب

 ِؾٍٍٟ لجً ِٓ اٌف١شٚط اعُ اخز١بس ٠زُ .ِجبؽشٖ اٌضب١ٔخ اٌّشؽٍخ فٟ ٠أرٟ اٌزغ١ّخ ِٚٛمُٛ اٌف١شٚط، ٌٙزا اٌّنبد
 ٚ أ ٠َٙش اٌزٞ اٌّخشط خلاي ِٓ أٚ اٌف١شٚط، ١ٍٚفخ خلاي ِٓ الاعُ اخز١بس ٠زُ ّٚبدٖ ف١شٚط، ألأٔزٟ ٚثبؽضٟ اٌف١شٚعبد

 سعبٌخ  ٠خشط وبْ ؽ١ش Stonedوّب فٟ ف١شٚط  )اٌف١شٚط  ٠مَٛ ثيجبّزٗ اٌزٞ
Your Pc is now Stoned! 

 رغ١ّخ ٠زُ أْ أًِ ٍّٝ اٌف١شٚط فٟ ٚامؾخ ٚٚمِ ّجبساد أعّبئُٙ ثئدخبي ثذءا رٌه لاؽَٛا ّٕذِب اٌف١شٚعبد ِجشِغٟ
 .اٌف١شٚعبد وبرجٟ أ٠ذٞ فٟ ٌْجخ ٠ىٛٔٛا لا ٌىٟ رٌه اٌف١شٚعبد ِؾٍٍٟ رغبً٘ ثبٌّمبثً ٌىٓ ، الاعُ ثٙزا اٌف١شٚط
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 فٍىً ٚالأٌمبة، الأعّبء ثْؾشاد ٚاؽذ ف١شٚط رغذ لذ ٌزٌه اٌف١شٚط، رغ١ّخ ف١ٙب ٠زُ ِٛؽذح ىش٠مخ رٛعذ لا اٌؾٌ ٌغٛء
 اٌّزذاٌٚخ الأخجبس ٠غِّ اٌزٞ إٌٙبئٟ اٌّغزخذَ وبً٘ ٍّٝ رمِ عٛف أٌّؾىٍٗ .ٚاٌزغ١ّخ اٌزؾ١ًٍ فٟ ىش٠مزٗ ٚثبؽش ِؾًٍ
 اٌّغزخذَ ٠زٛلْٗ اٌزٞ الاعُ ٠َٙش ٌُ ؽبي فٟ ٠غزخذَ اٌزٞ اٌّنبد فٟ ثبٌؾه ٠ٚجذأ ف١شٚط ١ِْٓ، ٍٙٛس ّٓ إٌبط ث١ٓ

 ٚاٌغجت اٌمش٠ت، اٌّغزمجً فٟ ٚؽزٝ ٌٍف١شٚعبد ِٛؽذح رغ١ّخ ٚعٛد فْٛثخ اٌجبؽض١ٓ ثْل  أٚمؼ.أخش أعُ ٠غزخذَ ٚوبْ
 أِش اٌّؾ١١ٍٓ أغٍت ١ٍّٗ ٠ٛافك أْ ٠غت اٌزٞ الاعُ أزَبس ١ٍّّخ ٠غًْ ٠ِٟٛ ؽجٗ ثؾىً ٌٍف١شٚعبد اٌغش٠ِ الأزؾبس ٘ٛ

 رغ١ّخ ٠زُ ٌىٟ إ١ٌٗ إٌَش ٠غت اٌزٞ ِب ٠زنؼ لا ؽ١ش اٌزغ١ّخ ١ٍّّخ فٟ ١ِْٓ ١ِْبس ٚعٛد ّذَ ٚ٘ٛ الأخش اٌغجت ثيئ،
 .١ِْٕخ َٔش ٌٛعٙٗ ٔز١غخ ٠ىْٛ لذ ِٕٙب اعُ وً رٕزٟٙ لا ثأعّبء اٌف١شٚط ٔغّٝ أْ ٠ّىٓ أٔٗ عٕغذ ٕ٘ب ِٚٓ ، اٌف١شٚط

 ؽشوٗ ٌٚىً ِمب١٠ظ ٘زٖ ِضً ٠زجِ ِٓ ٠ٛعذ لا ٌىٓ اٌزغ١ّخ ١ٍّّخ فٟ ٚإسؽبداد ٔقبئؼ ٕ٘بن
 ِؾذد ف١شٚط ٍٙٛس ّٕذ ٘ٛ الأفنً اٌؾً ٌزٌه .ح اٌزغّٟ فٟ اٌخبفخ ىش٠مزٙب ف١شٚط أٔزٟ

 اٌف١شٚط ٌٙزا وأعّبء رخض٠ٕٙب صُ ِٚٓ اٌف١شٚعبد ٌٙزٖ اٌف١شٚط ِؾٍٍٟ ِٓ الأعّبء ع١ِّ ثأخز اٌم١بَ
 ع١ِّ أخز ٍّّٙب ٘ٛ ِجذأ Ian Whaleyثٙب  لبَ"  VGreb  ".رغّٝ ا١ٌٍّْخ ثٙزا أٚرِٛبر١ىٟ ثؾىً رمَٛ أداح ٕ٘بن

 ىش٠مخ ٠ج١ٓ اٌزبٌٟ اٌؾىً . لاؽمًب ُّٕٙ ثزخض٠ٕٙب ٌٍجؾش ٚرمَٛ اٌّؾذد ٌٍف١شٚط ف١شٚط ألأٔزٟ ثشاِظ رخشعٙب اٌزٟ الأعّبء
 " VGreb "ًّّ اٌــ 

 
 :ّٓ الأخش ِخزٍف أعُ ِنبد ٌىً أْ ٠َٚٙش " Conficker"الأخ١شح  ٌٍذٚدح ٟ٘ اٌزب١ٌخ الأعّبء

Common name: Conficker 

Aliases: 
*Win32/Conficker.A (CA) 
*W32.Downadup (Symantec) 
*W32/Downadup.A (F-Secure) 
*Conficker.A (Panda) 
*Net-Worm.Win32.Kido.bt (Kaspersky) 
*W32/Conficker.worm (McAfee) 
*Win32.Worm.Downadup.Gen (BitDefender) 
*Win32:Confi (avast!) 
*WORM_DOWNAD (Trend Micro) 
*Worm.Downadup (ClamAV) 

 
 : اٌزب١ٌخ الألغبَ ثئرجبُ اٌزغ١ّخ رىْٛ أْ ٠ّىٓ ّبَ ثؾىً

:Malware Type اٌــــ  ُٔٛ رؾذ٠ذ ٠زُ ٕٚ٘ب"Threat " ح دٚد ِضلا"Worm"  

:Platform Specifier ِضلا  ، اٌف١شٚط ١ٍّٙب ٠ًّْ اٌزٟ اٌج١ئخ رؾذ٠ذ ٠زُ ٕٚ٘بWin32 ٚأ w32 رؾزبط أٔٙب ٠ْٕٟ ٚ٘زا 

 VBSِضلا  اٌزٕف١ز ث١ئخ ٟ٘"  Platform Specifier"اٌـــ  رىْٛ أْ أُّ ٠ّىٓ  ثذ ٚثؾى٠ٚ32ًٕذٚص  رؾغ١ً ٌَٕبَ

 " Visual Basic Script"ٌجشاِظ 
:Family Name اٌف١شٚط لأعُ ٚٚامؼ ِمشٚء اعُ رؾذ٠ذ ٠زُ ٕ٘ب. 
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:Variant رغّٝ  اٌف١شٚعبد ٘زٖ ، ف١شٚط لذ٠ُ ِٓ عبثمخ ٔغخخ رْذ٠ً ف١ٙب ٠زُ اٌغذ٠ذح اٌف١شٚعبد ِٓ اٌىض١ش
"Variant " ٖاٌغذ٠ذح  ٌلإؽبسح ٌٍٕغخخ ٘غبئ١خ ؽشٚف إعٕبد ٠زُ ّٚبد( فّضلا اٌؾشفC ) اٌغبثمخ  إٌٔغخٗ ِٓ ٌٍزفش٠ك

 .ٚ٘ىزا AAثــــــ  اٌجذء ٠ّىٓ ( Zٚفٍذ الأؽشف ٌــ)الأؽشف  ؽبي أزٙذ ٚفٟ (  Bِضلا )

:Modifier ِضً  الأزؾبس ىش٠مخ ِضلا اٌف١شٚط، ّٓ إمبف١خ ٍِِْٛبد إّيبء ٠زُ ٕ٘بMM ٟ٘ٚ  اخزقبس.Mass 

Milling  

 وّب إٌز١غخ ٚرخشط اٌٍّف رمَٛ ثشفِ فمو ، ٌٍف١شٚعبد اٌّنبدح اٌجشاِظ ِٓ اٌْذ٠ذ فٟ اٌٍّف اخزجبس خذِخ رمذَ ِٛالِ ٕ٘بن
 VirusTotal.com .ٌٍّٛلِ  اٌزبٌٟ اٌؾىً ٠ج١ٓ

 
 

 The Number of Threats:ّذد اٌّخبىش ٌٍجشِغ١بد اٌنبسح 
 ثبٌنجو، ّذد٘ب رؾذ٠ذ أٚ " Threats "٘زٖ اٌـــ  ١ّٛٔخ رؾذ٠ذ ٠ّىٓ لا أٔٗ إلا ٠َٛ وً فٟ اٌف١شٚعبد ّذد رضا٠ذ ِٓ ثبٌشغُ

 ؽشوٗ ِٚٓ لأخش ثشٔبِظ ِٓ ٠خزٍف اٌف١شٚعبد ِٓ ١ِْٓ ّذد ٍّٝ رزْشف ٌٍف١شٚعبد اٌّنبدح اٌجشاِظ ثْل أْ رغذ فمذ
اٌّنبد  ١ٍّٙب ٠ؾقً ٌُ اٌف١شٚعبد ِٓ ١ّٛٔخ ٍّٝ الأٚي اٌّنبد ؽقٛي ِٕٙب ّٛاًِ ٌْذٖ ٠شعِ الاخزلاف رٌه .لأخشٜ
 .ىج١ْٟ ثشٔبِظ الأخش ٠شاٖ اٌّنبد ؽ١ٓ فٟ " Threat "ف١شٚط  أٔٗ ٍّٝ ِب ثشٔبِظ اٌّنبداد أؽذٜ رقٕف لذ أٚ الأخش،

 اٌف١شٚعبد ر١ٌٛذ ثشاِظ رمَٛ ثز١ٌٛذ٘ب اٌزٟ اٌف١شٚعبد فّضلا لأخشٜ ِنبد ِٓ رخزٍف لذ اٌف١شٚعبد ؽغبة ىش٠مخ ؽزٝ
 ؽذس ؽ١ش ِٕفقً؟ ف١شٚط ِٕٙب وً أَ ٚاؽذ ف١شٚط ٠ّىٓ اّزجبس٘ب ً٘ " Virus Generated Tools "صس  ثنغيٗ

 .اٌجشاِظ رٍه أؽذ ثٛاعيخ ٚمؾب٘ب ١ٌٍخ فٟ ف١شٚط 15000 ر١ٌٛذ ؽٛاٌٟ رُ ّٕذِب 1998 فٟ
 اٌف١شٚعبد ِِ اٌّنبدح اٌجشاِظ رزْبًِ أْ ٠غت ّبَ ٚثؾىً إٌّزؾشح، ٚغ١ش اٌّْشٚفخ غ١ش اٌف١شٚعبد ٚ٘ٛ أخش اّزجبس

 و١٘ٛٓ فش٠ذ ٚمؼ وّب ٖ ة اٌم١بَ ٠غزؾ١ً أِش اٌّغزمج١ٍخ اٌف١شٚعبد ع١ِّ ٍّٝ اٌمجل ٌٚىٓ اٌّْشٚفخ، ٚغ١ش اٌّْشٚفخ
ٚرىْٛ خبِذح  رًّْ فٍٓ اٌج١ئخ رٍه رغذ ٌُ ؽبي ففٟ ، ١ِْٓ َٔبَ ٚعٛد ًٍ فٟ إلا رًّْ لا اٌزٟ اٌف١شٚعبد أ٠نب .رٌه

“Dormant ٓٔغذ لذ ٌزٌه ثبًٌّْ، ٠جذأ اٌف١شٚط عٛف ًٌّْ اٌّخققخ اٌج١ئخ إٌٝ اٌخيأ ثيش٠ك ٌٚٛ ٔمٍٙب ثّغشد ٌٚى 

 .اٌؾبٌٟ ٌٍَٕبَ ِنشٖ غ١ش ٍِفبد أٔٙب ثبّزجبس ٠زغبٍ٘ٙب أخشٞ ِٚنبد ِْٙب ٠زْبًِ ِنبد
 

 Speed of Propagation: عشّخ أزؾبس اٌف١شٚعبد

 اٌؾذ٠ش ثٙب، ٚثزخق١ـ ٠ٕزؾش اٌزٟ اٌيش٠مخ أٚ اٌزق١ُّ ىش٠مخ ثبخزلاف ٠خزٍف لذ " Malware "أزؾبس اٌــ  عشّخ

 ّٕذ–صب١ٔخ  ١ٍِٟ 510 ث١ٓ ِب رىْٛ ل٠ٛخ لأزؾبس دٚدح -َٔشٞ ثؾىً-اٌمقٜٛ اٌغشّخ أْ ٔغذ" Worms "اٌذ٠ذاْ ؽٛي

 رغزغٍٙب اٌزٟ اٌضغشح ٍّٝ رؾزٛٞ ٚاٌزٟ الأعٙضح ع١ِّ لإفبثخ " TCP" اعزخذاَ ّٕذ– صب١ٔخ 1.3 إٌٝ " UDP" اعزخذاَ 

 رمذَ اٌضِٓ ِِ دٚدح أزؾبس ٌى١ف١خ اٌْبَ إٌّؾٕٝ ٠ج١ٓ ""Worm propagation curve"" اٌزبٌٟ  اٌؾىً.اٌذٚدح
 . اٌّقبثخ الأعٙضح ّذد ٚاصد٠بد
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 فئْ ؽىً ٠ىْٛ عٙزٗ ٚثبٌزبٌٟ ِٓ ، ِّىٓ ٚلذ ثأعشُ اٌذٚدح رٕزؾش أْ ٠ش٠ذ عٛف " Worm Author"فبؽت اٌذٚدح 

 ٠مَٛ ؽزٝ الأزؾبس عشّخ رجيئ أْ ٠ش٠ذ عٛف " Defender"اٌّنبد  فبؽت أِب ا١ٌغبس، ٌغٙخ ل١ٍلا ٠شعِ اٌٛلذ ِٕؾٕٝ
 .عذا فغ١ش اٌذٚدح أزؾبس ِْذي أْ ٠ىْٛ أٚ " Fix “اٌلاصَ  اٌّنبد ثٛمِ
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 :ِمذِخ فٟ اٌف١شٚعبد ٚرم١ٕبرٙب 
 :خقبئـ صلاس ِٓ اٌف١شٚعبد رزىْٛ
 اٌجشاِظ ٠ْذي ٚو١ف أزؾبس اٌف١شٚط ثى١ف١خ ِزٍْك اٌغضء ٚ٘زا  Infection Mechanism: :الإفبثخ  ىش٠مخ . -1

 ىش٠مخ ٕ٘بن أْ ٠ْٕٟ لا ٘زا " Infection Vector"أؽ١بٔب  اٌيش٠مخ ٘زٖ ٍّٝ ٠يٍك ثٙب  ٌلاٌزقبق الأخشٜ
الأ٘ذاف  ِزْذدح اٌف١شٚعبد ١ٍّٙب ٠يٍك ىش٠مخ ِٓ ثأوضش رق١ت ٌىٟ ف١شٚعبد ِقّّخ فٕٙبن ٌلإفبثخ ٚاؽذح

"Multipartite"  
  "Payload."١ٍٚفخ اٌف١شٚط   ثذء أٚ الإفبثخ ١ٍّّٗ رجذأ ِزٝ ٠ؾذد اٌزٞ ٘ٛ اٌغضء ٚ٘زا  Trigger:اٌــ -2
 ع١ِّ إفبثخ إٌٝ سعبٌخ  ىش٠فخ ىجبّخ عٛاء ٠فٍْٗ اٌزٞ ِٚب اٌف١شٚط ١ٍٚفخ ٠ؾذد اٌزٞ ٚ٘ٛ   "Payload"اٌـــ  -3

ًٔب اٌنشس ٠ىْٛ أْ ٠ّىٓ .اٌغٙبص فٟ اٌٍّفبد  Bugاٌف١شٚط  فٟ خيأ ٌٛعٛد ٚرٌه -ِمقٛد غ١ش–ثبٌّقبدفخ  أؽ١ب

ًٔب أٚ ف١ٙب، اٌف١شٚط ٠ًّْ أْ ٠زٛلِ اٌزٟ ّٓ اٌج١ئخ رخزٍف ث١ئخ ِِ رْبٍِٗ أٚ  عبثك ف١شٚط ٚعٛد ثغجت أؽ١ب
 .اٌغذ٠ذ اٌف١شٚط ِِ ثبٌزنبسة ٠مَٛ ثبٌغٙبص

 اٚاٌــــ Triggerغ١بة اٌــــ ؽبي فٟ ٚؽزٝ ٌٍف١شٚط ثبٌٕغجخ الأُ٘ رْزجش -الإفبثخ ىش٠مخ– الأٌٚٝ اٌخبف١خ

Payload ْلذ غ١بثٙب فٟ ِٓ اٌجشِغ١بد اٌنبسح فّضلا غ١شٖ ّٓ اٌف١شٚط ١ّ٠ض ِب أُ٘ ٟ٘ الإفبثخ ىش٠مخ فئ 
 .. ١ٌٚظ ف١شٚطLogic Bombاٌف١شٚط  ٠ْزجش

 
 اخز١بس رُ ؽبي فٟ رجذأ اٌّؾبوً .أفبثزٗ ٠زُ صُ " Target Code"اٌــــ  ِٓ أٞ اخز١بس ىش٠ك ّٓ رىْٛ الإفبثخ ىش٠مخ
 ٘ٛ اٌّؾىٍخ ٘زٖ ؽً .ء ثؾٟ ٠ف١ذ لا صًِٕب ٠غزغشق عٛف أخشٜ ِشٖ الإفبثخ ١ٍّّخ لأْ اٌف١شٚط ثٕفظ ِغجمًب ِقبة ٍِف
 ٠ٚىًّ الإفبثخ ف١زغبً٘ ِقبة وبْ فئرا لا، أَ اٌف١شٚط ثٙزا ِغجمًب ِقبة ٘ٛ ً٘ اٌٍّف اٌف١شٚط ٠خزجش أْ ىش٠ك ّٓ

 ِجشِظ ألأٔزٟ ٠غزي١ِ ٔفغٗ اٌف١شٚط فٟ اٌف١شٚط ٚعٛد ّٓ الاخزجبس ٘زا ِضً ثٛعٛد .الأخشٜ اٌٍّفبد ّٓ اٌجؾش ١ٍّّخ
 عٙخ ِٓ ٌزٌه .ٚعٛدٖ ّٓ اٌىؾف ٠زُ ٌىٟ اٌف١شٚط ٠غزخذِٙب اٌزٟ اٌيش٠مخ ثٕفظ اٌف١شٚط ّٓ ٠جؾش ثأْ ف١شٚط

 .أخشٜ أٚ ثيش٠مخ اٌزؾب٠ً ٠غت اٌف١شٚط فبؽت أٚ اٌّخزشق
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 Virus Classification :ألغبَ اٌف١شٚعبد 
 :ٍّٝ  ثبلاّزّبد اٌزمغ١ُ ىش٠مخ رزٕبٚي عٛف اٌزب١ٌخ اٌفمشح الألغبَ، ِٓ ٌٍْذ٠ذ اٌف١شٚعبد رمغُ

 اٌف١شٚط ٠ق١جٙب اٌزٟ اٌٍّفبد ُٔٛ ؽغت -1
 .ف١شٚط ألأٔزٟ ثشاِظ ّٓ اٌف١شٚط ٌلاخزفبء ٠غزخذِٙب اٌزٟ اٌيش٠مخ ؽغت ٍّٝ -2

:Classification by Target 
 Boot Sector Infector:الإللاُ  ليبُ رق١ت اٌزٟ اٌف١شٚعبد

اٌـــــ  فٟ اٌّٛعٛدح ثزٕف١ز  الأٚاِش اٌّْبٌظ ٠مَٛ أٚلا اًٌّْ، ٠جذأ ٞ ٌه خيٛاد ثْذح اٌغٙبص ٠مَٛ اٌؾبعت رؾغ١ً ّٕذ
"ROM " اٌّىٛٔبد  ٌغ١ِّ اخزجبس ثًّْ ٠مَٛ ؽ١ش"Self-Testing   "٠مَٛ ٌىٟ الإللاُ عٙبص ّٓ ثبٌجؾش ٠مَٛ ٚثْذ٘ب 

 إٌٝ ٚرؾ١ٍّٙب " Boot Block"الإللاُ ليبُ ِٓ ثبٌمشاءح ٠مَٛ " ”Boot Deviceاٌغٙبص  رٌه ٠غذ أْ ثْذ .ِٕٗ ثبلإللاُ

 اٌزٟ عٛف الأٚاِش رٍه ( Primary Boot Blockالأٚي  الإللاُ ثميبُ ٠ْشف ٘زا)الأٚاِش  ثزٕف١ز رٍه ٠مَٛ ؽزٝ اٌزاوشح
 صُ ِٚٓ ِٕٗ الإللاُ رُ اٌزٞ ٍِفبد اٌغٙبص َٔبَ ٍّٝ رزْشف ٌىٟ ثشاِظ ثزؾ١ًّ الأخشٜ ٟ٘ رمَٛ ثزٕف١ز٘ب اٌؾبعت ٠جذأ

 ٔٛاح ٚرؾغ١ً ثزؾ١ًّ ٠مَٛ اٌضب١ٔخ الإللاُ ِشؽٍخ ٚفٟ ( Secondary Bootثــــ  ٠ْشف ٘زا)اٌىٛد  رٌه إٌٝ اٌزٕف١ز ٠ٕزمً
  .إٌَبَ ثبًٌّْ ٠جذأ صُ ِٚٓ إٌَبَ

 رمَٛ أْ الأٚي ، رق١ت ثيش٠مزBSIٓ١)  ٚاخزقبسًا) Boot Sector Infectorالإللاُ  ليبُ رق١ت اٌزٟ اٌف١شٚعبد
 ٍّٝ أخشٜ ٌّٕيمخ الإللاُ ليبُ وٛد ثزؾ٠ًٛ رمَٛ أْ ٟٚ٘ ٚاٌضب١ٔخ.اٌميبُ رٌه إٌٝ ٔفغٙب ٔغخ ىش٠ك ّٓ اٌغٙبص ثئفبثخ
 .إٌَبَ رؾ١ًّ وٛد ثزٕف١ز رمَٛ الإللاُ ٚلذ ٍّّٙب ِٓ رٕزٟٙ ّٕٚذِب. إٌّيمخ رٍه إٌٝ ٔفغٙب ثٕغخ ٚرمَٛ اٌمشؿ

 
 الأٌٚٝ اٌيش٠مخ

 اٌف١شٚط فبؽت ٠مَٛ أْ عت ٞ ٌلإللاُ، ؽ١ش ِزىبًِ ثشٔبِظ وزبثخ ٠زيٍت رٌه لأْ ِْٚمذح فْجخ ىش٠مخ الإفبثخ فٟ 
 ٠ًّْ ٌٓ ٚالإ ٟ٘ وّب ثبٌنجو اٌّّٙخ ثٙزٖ ٠مَٛ أْ ٠غت اٌزٞ اٌف١شٚط ٚٚمِ ثبٌىبًِ الإللاُ ٍِفبد رؾ١ًّ وٛد ثئصاٌخ

 رًّْ لا ٟ٘ ؽ١ش الأعٙضح، ع١ِّ ٍّٝ ٍّّٙب مّبْ ّذَ إٌٝ ثبلإمبفخ اٌىٛد ِٓ اٌىض١ش اٌيش٠مخ ٘زٖ رزيٍت ٌزٌه .اٌف١شٚط
 ا .الإللاُ فٟ ىش٠مزٗ لشؿ فٍىً الألشاؿ ع١ِّ ِِ

 
 اٌضب١ٔخ اٌيش٠مخ

 فٟ اٌف١شٚط ٚمِ ٠ٚزُ اٌقٍت، اٌمشؿ ٍّٝ عذ٠ذ ِىبْ إٌٝ الإللاُ ٍِفبد رؾ١ًّ وٛد ٔغخ ٠زُ ؽ١ش الأفنً، ٟٚ٘ 
 ٠ىْٛ أْ ثْذ ٌٚىٓ الإللاُ ١ٍّّخ رىًّ ٌىٟ الأفٍٟ اٌزؾ١ًّ وٛد ِٛلِ إٌٝ الأخ١ش فٟ إؽبسح ٚمِ ٠ٚزُ الأفٍٟ اٌّىبْ

 .اٌزاوشح فٟ ِؾّلا اٌف١شٚط
 ؽ١ّٕب ٚرٌه ِمقٛد، غ١ش ثغججٙب ثؾىً اٌغٙبص ٠زْيً أْ ٠ّىٓ ؽ١ش الأخشٜ ٟ٘ اٌّؾبوً ِٓ رخٍٛ لا لذ اٌيش٠مخ ٘زٖ ٌىٓ

وٛد اٌف١شٚط )الإللاُ  ليبُ فٟ اٌّٛعٛد اٌىٛد ثٕمً أخش ٠ٚمَٛ " BSI"ثف١شٚط  ِقبة عٙبص  "BSI"ف١شٚط  ٠ق١ت

اٌزٞ  اٌّىبْ ٔفظ فٟ (وٛد اٌف١شٚط اٌمذ٠ُ )اٌمذ٠ُ  اٌىٛد ٚمِ رُ ؽبي فٟ رىْٛ عٛف أخش اٌّؾىٍخ ٌّٛلِ ٚٔغخٗ (اٌمذ٠ُ 
 .ثزبرًب اٌغٙبص ٌٚٓ ٠مٍِ اٌزؾ١ًّ وٛد عزن١ِ ٚثبٌزبٌٟ الأفٍٟ، إٌَبَ ٍِفبد رؾ١ًّ وٛد ثٕمً اٌمذ٠ُ اٌف١شٚط لبَ



Mohammed Hesham INTRODUCTION TO MALWARE                          ASK -PC 

 

25 
 

 
 اٌىزبثخ ِٓ رِّٕ أَّٔٗ اٌزؾغ١ً أغٍت أْ ٚاٌغجت ، اٌغبثك فٟ وّب فْبٌخ رْذ ٌُ  "BSI""اٌـــــ  ف١شٚعبد ، ؽبي أ٠خ ٍّٝ

ٌٛؽخ اٌــــ  فٟ الإّذاداد خلاي ِٓ الإللاُ ليبُ ؽّب٠خ أ٠نب ٠ّىٓ .لاصِخ فلاؽ١بد رٛفش غ١ش ِٓ الإللاُ ليبُ فٟ اٌّجبؽشح
"BIOS"  

 File Infector:اٌٍّفبد  رق١ت اٌزٟ اٌف١شٚط

 خلاي ِٓ أٚ " Double-Click"١ٍّٙب  ثبٌنغو ِجبؽشح رًّْ ٚاٌزٟ اٌزٕف١ز٠خ اٌٍّفبد رق١ت اٌزٟ اٌف١شٚعبد ثٙب ٠ٚمقذ
 ٠نِ أْ ٠ّىٓ أْ ٟ٘ الأٌٚٝ ، اٌٍّفبد إفبثخ فٟ ِٛمُٛ ِّٙزبْ ٔميزبْ ٕٚ٘بن " Command Line"الأٚاِش  عيش

 .ثبًٌّْ اٌّقبة اٌٍّف ٠جذأ ّٕذِب "get-control"اٌف١شٚط  ٠ًّْ أْ ٠ّىٓ و١ف ٚاٌضب١ٔخ ٟ٘ اٌٍّف، فٟ ٔفغٗ اٌف١شٚط
 ؽ١ش ثغ١يخ، ِغأٌخ اٌف١شٚط ٔفغٗ ٠نِ أ٠ٓ ِغأٌخ وبٔذ " BSI"اٌـــف١شٚعبد  فٟ أْ ٔغذ الأٌٚٝ إٌميخ ّٓ اٌؾذ٠ش لجً

 .اٌّقبة اٌميبُ ِٓ اٌمشاءح إٌٝ " BOOT"اي  رقً ِشؽٍٗ ّٕذِب ثبًٌّْ ٠جذأ صُ الإللاُ ٌميبُ ٔفغٗ ثٕغخ اٌف١شٚط ٠مَٛ

 وّب ، اٌٍّف ٔٙب٠خ فٟ أٚ اٌٍّف ثذا٠خ فٟ ٔفغٗ اٌف١شٚط ٚمِ أِب ّٓ ىش٠ك ٠ىْٛ فزٌه اٌٍّفبد لإفبثخ ثبٌٕغجخ أِب
 .ا٢ْ ع١زج١ٓ

 Beginning of File:ثذا٠خ اٌٍّف 
ًّب ًّب ٚأفغش٘ب اٌزٕف١ز٠خ اٌٍّفبد أثغو ِٓ " COM"اٌـــــ  ٍِفبد وبٔذ لذ٠  ٠ٚجذأ اٌزاوشح إٌٝ ٠زُ رؾ١ٍّٙب ؽ١ش أ٠نًب، ؽغ

  "COM"اٌٍّف  أٚي فٟ الأٌٚٝ اٌز١ٍّْخ ِٓ ثذءًا ثبٌزٕف١ز اٌّْبٌظ
 ٔغخ ١ٍّّخ ٠زيٍت ٚ٘زا الأفٍٟ، اٌىٛد لجً اٌٍّف ثذا٠خ فٟ اٌف١شٚط ٚمِ ٠زُ اٌٍّفبد ِٓ إٌُٛ ٘زا إفبثخ رزُ ٌٚىٟ

 ثبٌقْٛثخ ١ٌغذ أٔٙب ِٓ ثبٌشغُ اٌيش٠مخ ثٙزٖ الإفبثخ و١ف١خ ٠ج١ٓ اٌزبٌٟ اٌؾىً .عذ٠ذح ِٛالِ إٌٝ اٌٍّف فٟ اٌمذ٠ّخ الأوٛاد
 اٌزٟ ٍّٝ اٌف١شٚط ٠ٚيٍك .الإفبثخ ىشق أعًٙ ِٓ رْزجش لا أٔٙب ا٢ْ " COM"ٍِفبد  أ٠بَ خقٛفب ٔبؽ١خ اٌزيج١ك ِٓ

 "  Prepending Viruses"ثبلاعُ  اٌيش٠مخ ثٙزٖ رق١ت

 
 فٛسح أخشٜ ٌٍزٛم١ؼ
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 End of File:اٌٍّف  ٔٙب٠خ

 ٠ْشف ِب ٚ٘زا اٌٍّف، أخش اٌف١شٚط إٌٝ ثٕمً رمَٛ ؽ١ش الإىلاق ٍّٝ الإفبثخ ىشق أعًٙ ِٓ رْزجش ٘زٖ الإفبثخ ىش٠مخ
 "  Appending Virus"ثـــــــ 

 اٌز١ٍّْخ ِٛلِ رؾذد اٌزٕف١ز٠خ ثأْ اٌٍّفبد ٘ٛ اٌؾً اٌٍّف؟ أخش فٟ ٚ٘ٛ اٌف١شٚط رؾغ١ً فٛس ثبًٌّْ اٌف١شٚط ٠جذأ و١ف ٌىٓ
 إٌٝ إٌْٛاْ رٌه ثزْذ٠ً اٌف١شٚط ٠مَٛ ٕ٘ب ِٚٓ اٌزٕف١زٞ، ٌٍٍّف " Header"اٌشأط  ٍِف فٟ ٚرٌه اٌجشٔبِظ ِٓ الأٌٚٝ
 .اٌزٕف١ز ٌجذء الأفٍٟ إٌْٛاْ إٌٝ ثبٌمفض اٌف١شٚط ٠مَٛ اًٌّْ ِٓ ٠ٕزٟٙ ّٕٚذِب اٌٍّف، أخش فٟ اٌف١شٚط ِىبْ ّٕٛاْ

 
 
 

 Appending :اٌيش٠مخ  ثٙزٖ الإفبثخ ٠ٛمؼ اٌزبٌٟ اٌؾىً

 
 فٛسح أخشٜ ٌٍزٛم١ؼ

 
 

 Overwrite into File:اٌىزبثخ فٛق اٌٍّف 
 ع١زُ ٚ٘ىزا ، اٌّىبْ فٟ رٌه اٌف١شٚط ثٛمِ ٚرمَٛ اٌٍّف ِٓ ١ِْٓ عضء ثّغؼ رمَٛ " Overwrite"اٌىزبثخ  ف١شٚعبد

 ٚمِ ٠ٚزُ Appending أٚ Prependingىش٠مزٟ الإفبثخ  اعزخذاَ ّٕذ ٠ىْٛ اٌزٞ اٌٛامؼ اٌؾغُ ص٠بدح رغٕت
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"  overwrite all content"اٌٍّف  ء أعضا ع١ِّ فٟ أٌىزبثٗ ١ٍّّٚخ .ثْذ ف١ّب اٌٛفٛي إ١ٌٗ ٠ّىٓ ِب ِىبْ فٟ اٌف١شٚط
 ِٕٙب وً ؽٍٛي ّذٖ رٛعذ رٌه ٌؾً ٚأعشُ، أعًٙ اٌف١شٚط وؾف ٠غًْ ٚثبٌزبٌٟ الأفٍٟ اٌٍّف ِؾز٠ٛبد ثبٌزأو١ذ عزؾزف

 . اٌّؾزٍّخ ٚاٌّخبىش اٌزيج١ك فْٛثخ ؽ١ش ِٓ رخزٍف
 ثىزبثخ ٠ٚمَٛ " Data Section"عضء  فٟ رىْٛ اٌىٛد فٟ اٌّزىشسح الأعضاء ّٓ ثبٌجؾش اٌف١شٚط ٠مَٛ أْ ٘ٛ الأٚي اٌؾً
 رٍه ٠غزشعِ أْ ٌٍف١شٚط ٠ّٚىٓ " get control"اٌف١شٚط ثبًٌّْ  ٠جذأ عٛف اًٌّْ ثذء ّٕذ ٚثبٌزبٌٟ ، ِىبٔٙب ٔفغٗ

  .ِٓ اًٌّْ ٠ٕزٟٙ ّٕذِب اٌّزىشسح اٌٍِّْٛبد
 فٛلٙب اٌىزبثخ ع١زُ اٌزٟ اٌج١بٔبد ثٕخش٠ٓ رٍه ٠ٚمَٛ اٌٍّف فٟ ِٛلِ أٞ فٟ ٔفغٗ ثىزبثخ اٌف١شٚط ٠مَٛ أْ ٘ٛ اٌضبٟٔ اٌؾً
 ..اًٌّْ ِٓ اٌف١شٚط ٠ٕزٟٙ ِب ٚلذ " BSI"اٌـــــ  ًّّ ىش٠مخ ِضً أخش ِىبْ فٟ

 مغو فه ٠ٚزُ اٌف١شٚط ِٓ ٔغخٗ ٌٛمِ ِغبؽخ ٕ٘بن رىْٛ اٌىٛد ٌىٟ ِٓ عضء ثنغو اٌف١شٚط ٠مَٛ أْ ٘ٛ اٌؾً اٌضبٌش
 فه اٌنغو ٌٚىٛد ٌٍف١شٚط ِغبؽخ ٕ٘بن رىْٛ أْ ٠غت ؽبي أ٠خ ٍّٝ اًٌّْ ِٓ اٌف١شٚط ٠ٕزٟٙ ّٕذِب اٌّنغٛه اٌىٛد
 .أ٠نًب
 " Overwriting"اٌـــــ  ٌزٌه ف١شٚعبد اٌّغبؽخ ِٓ وج١شٖ و١ّٗ ٌٕب رٛفش أْ ٠ّىٓ ىش٠مخ ٔغذ ٌٓ ، أّلاٖ اٌؾبلاد وً ٚفٟ
 .عذا فغ١شٖ رىْٛ أْ ٠غت

 
 Not in File:اٌٍّف  إفبثخ ثذْٚ

 خلاي ِٓ ٚرٌه ٍّٝ اٌٍّف، رغ١١ش أٞ ٚثذْٚ اٌٍّف ٠ًّْ أْ لجً ٔفغٙب ثزؾغ١ً رمَٛ " Companion"اٌـــــ   اٌف١شٚعبد
 عؤاٌٗ ّٕذ"  MS-DOS-"اٌّضبي  عج١ً ٍّٝ– ٠مَٛ إٌَبَ ؽ١ش اٌزؾغ١ً َُٔ فٟ اٌٍّفبد رٕف١ز فٟ الأعجم١خ ِٓ الاعزفبدح

 ػُ  file.BATاٌٍّف  ّٓ اٌجؾش ثذأ ٠غذٖ ٌُ فئرا " file.COM"ّٓ اٌٍّف  ثبٌجؾش " file"اٌٍّف  ّٓ اٌجؾش ّٓ

file.BAT اٌٍّف  أْ اٌّغزخذَ لقذ وبْ ٚ٘ىزا فئراfile  ٛ٘"file.EXE  "ْثبلاعُ   ٠ىْٛ أْ ٠ّىٓ اٌف١شٚط فئ
"file.COM " ٌٟاٌٍّف  ٠ًّْ أْ لجً ٠ًّْ ٚثبٌزب"file.EXE  "ٗٔأٍّٝ أ٠ٌٛٚخ ٌٗ لأ . 

 ٌلإفبثخ أخشٜ ىش٠مخ .اٌٍّف رٌه اعُ اٌف١شٚط ٠ٚأخز الأفٍٟ، اٌٍّف اعُ ثزغ١١ش رمَٛ إٌُٛ ٘زا ِٓ اٌف١شٚعبد ثْل
 ِغغً فٟ ل١ّٗ ٕ٘بن أْ ٔغذ ٠ٕٚذٚص اٌزؾغ١ً َٔبَ فٟ اٌٍّفبد ِضلا ِٓ ١ِْٓ ُٔٛ فزؼ ّٓ اٌّغئٛي اٌجشٔبِظ رغ١١ش ٟٚ٘

 ٠ْٕٟ فٙزا ِجبؽشح، اٌف١شٚط إٌٝ أٌم١ّٗ رٍه رغ١١ش رُ فئرا ، ا١ٌّْٓ ٠ؾغً الاِزذاد اٌجشٔبِظ اٌزٞ رؾذد " Registry"إٌَبَ 
 .الاِزذاد رٌه ٌٙب اٌزٟ اٌٍّفبد ع١ِّ إفبثخ ٠زُ أٔٗ

 ٚٚمْٙب اٌْبدٞ أ٠مٛٔٗ اٌجشٔبِظ اعزخذاَ ٠زُ ؽ١ش " GuI"ث١ئخ  فٟ رىْٛ أْ ِّىٓ " Companion"اٌـــــ    اٌف١شٚعبد

اٌـــــ  ٚثبٌزبٌٟ ف١شٚعبد .ٖ ثزؾغ١ً اٌقؾ١ؼ ٠ٚمَٛ اٌجشٔبِظ ٘ٛ ٘زا ثأْ اٌّغزخذَ ٠فىش ٚثبٌزبٌٟ اٌف١شٚط فٟ
"Companion " ، غ١ش ٠غٍْٙب ٚثبٌزبٌٟ ١ِْٓ ثٍّف رٍزقك لا أٔٙب ّذا ِب ففبد اٌف١شٚط وً رؾًّ فٟٙ خي١شح 

 . ٌٍّغزخذَ ثبٌٕغجخ ِىزؾفٗ
:Classification by Concealment 

 ّٓ ٔفغٙب رخفٝ ٌىٟ اٌف١شٚعبد رغزخذِٙب اٌزٟ الإخفبء رم١ٕبد ىش٠ك ّٓ ٟٚ٘ اٌف١شٚعبد ٌزق١ٕف اٌضب١ٔخ اٌيش٠مخ
 ٔزٕبٚي عٛف ف١شٚط، ألأٔزٟ ثشاِظ ّٚٓ اٌّغزخذ١ِٓ

 : اٌزب١ٌخ اٌيشق
No concealment, Encryption, Stealth, Oligomorphism, Polymorphism, 

Metamorphism, Strong Encryption 

 ٚعٛف ٔششف وً ُِٕٙ طفظ١ٍ١خ ربرْ حلله فٟ ٘زح حٌزلغ حٌّظٛحػغ

 

 No Concealment:إخفبء  ثذْٚ
 ٘زٖ ًّّ اوزؾبف الإىلاق،ٚثبٌّمبثً ٍّٝ ٌلاخزفبء ىشق أٞ رغزخذَ لا اٌزٟ ٟٚ٘ ٌٍزيج١ك اٌف١شٚعبد أُٔٛ أعًٙ أؽذ

 . الإىلاق ٍّٝ الأعًٙ ٠ْزجش اٌف١شٚعبد
 Encryption:اٌزؾف١ش 

 trigger "ىش٠مخ الإفبثخ ٚاٌـــــ) " Virus Body "اٌف١شٚط  عغُ لإخفبء ٚرٌه اٌف١شٚعبد فٟ اٌزؾف١ش اعزخذاَ ٠ّىٓ
 ٠ًّْ، ؽزٝ اٌزؾف١ش ٌفه ٠ؾزبط فٙٛ ِؾفش عغُ اٌف١شٚط ٠ىْٛ ّٕٚذِب .ٌلاوزؾبف أفْت ٚعٍْٗ "( payload "ٚاٌــــ " 

  "Decryptor Loop "اٌفه   ؽٍمٗ ١ٍّٗ ٠ٚيٍك اٌف١شٚط عغُ رؾف١ش فه ِغئٛي ّٓ عضء ٕ٘بن ٠ىْٛ أْ ٠غت ثبٌزبٌٟ
 .اٌزٕف١ز ٌجذء اٌغغُ رٌه إٌٝ الأزمبي صُ اٌف١شٚط عغُ فه رؾف١ش ٟ٘ ِّٚٙزٙب

 ٌفه"  Decryptor Loop "اٌــــ رًّْ و١ف اٌىٛد را ٖ ٠ٚٛمؼ اٌّؾفش ٌٍف١شٚط  "Pseudo-Code "ث١ٓ  اٌزبٌٟ اٌؾىً
  "In Place Decryption."اٌغغُ اٌّؾفش  ِىبْ فٟ اٌزؾف١ش فه ِٓ إٌبرظ ٠ٚنِ اٌّؾفش، اٌف١شٚط
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 :ٟٚ٘ ، اٌزؾف١ش فٟ اٌف١شٚط ٠غزخذِٙب أْ ٠ّىٓ اٌزٟ اٌيشق ا٢ْ ٔغزْشك عٛف

Simple Encryption, Static Encryption Key, Variable Encryption Key, 

Substitution Cipher, Strong Encryption 

 

 :Simple Encryptionحٌظشف١ش حٌزغ١ؾ 

اٌجزبد  رذ٠ٚش ١ٍّّبد أٚ ٚاٌيشػ اٌغِّ ١ٍّّبد ٍّٝ ثبلاّزّبد ِفزبػ ٚرٌه اعزخذاَ ثذْٚ اٌزؾف١ش ٠زُ عٛف ٕٚ٘ب
"Bitwise Rotations" ٚإٌفٟ  ِْبًِ أ"Not Operator "  

 
 

 Static Encryption Key:صبثذ  ِفزبػ ثبعزخذاَ اٌزؾف١ش

" ِمبثً"ثٙب ِمبثً  اٌزٟ ا١ٌٍّْبد ثبعزخذاَ رٌه ٠ٚزُ لأخشٜ، إفبثخ ِٓ أثذًا ٠زغ١ش لا صبثذ اعزخذاَ ِفزبػ ٠زُ عٛف ٕٚ٘ب
"inverse " اٌزؾف١ش ثغ١و ِٓ ُٔٛ رغزخذَ اٌزٟ اٌف١شٚعبد ِٓ اٌىض١ش فٟ ؽبئِ إٌُٛ ٚ٘زا.  

 
 

 Variable Encryption Key:ِزغ١ش  ِفزبػ ثبعزخذاَ اٌزؾف١ش
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  .اٌف١شٚط عغُ ِٓ عضء فه ف١ٙب ٠زُ ِشٖ وً فٟ ٠زغ١ش اخز١بس ِزغ١ش ٠زُ عٛف ٕٚ٘ب

 
 

 ِضلا ، ثبلإؽلاي اٌزؾف١ش ىشق ىش٠مخ ِٓ أٞ اعزخذاَ ٠ّىٓ"Substitution Cipherالإؽلاي  ىشق ثبعزخذاَ اٌزؾف١ش
 أ٠نب ٚاٌْىظ ، اٌّؾفش إٌـ ٍّٝ ٌٍؾقٛي الأفٍٟ إٌـ إدخبي خلاٌٗ ٠زُ ِٓ " Lookup Table"عذٚي  اخز١بس ٠ّىٓ

 .الأفٍٟ إٌـ ٍّٝ ٔؾقً ٌىٟ اٌّؾفش إٌـ أْ ٔذخً ف١ّىٓ

 
 ِؼً حعظخذحَ حٌــــ one-to-manyُٔٛ  اعزخذاَ ٠ّٚىٓ ٠one-to-one mappingْزجش  اٌزؾف١ش ِٓ إٌُٛ ٘زا

".Homophonic Substitution Cipher " 
 

 Strong Encryption:اٌؾذ٠ضخ  اٌؾفشاد ثبعزخذاَ اٌزؾف١ش

 ٌُ ٌزٌه اٌّغزخذَ ثٗ ٠ؾه لذ ٚثبٌزبٌٟ وج١ش اٌف١شٚط ؽغُ ٠غًْ اٌف١شٚط عغُ ٌزؾف١ش اٌؾذ٠ضخ اعزخذاَ اٌؾفشاد وبْ لذ٠ّب
 ٠ّىٓ ٌٍزؾف١ش ِىزجبد ٍّٝ رؾزٛٞ اٌزؾغ١ً أَّٔخ فأغٍت ا٢ْ أِب .اٌؾفشاد ِٓ إٌُٛ ٘زا ِضً رغزخذَ ف١شٚعبد ٕ٘بن رىٓ
 وٛع١ٍخ اٌزؾف١ش رغزخذَ اٌزٟ اٌف١شٚعبد .اٌف١شٚط داخً ثبٌىبًِ اٌؾفشح وزبثخ ِٓ ثذلا ِجبؽشٖ ثبعزخذاِٙب ٠مَٛ أْ

 ٠غًْ اٌضبثذ اٌغضء ٘زا لأخشٜ، إفبثخ ِٓ ٘ٛ وّب ٠ىْٛ اٌّؾفش اٌف١شٚط عغُ أْ ٚ٘ٛ ٚامؼ مْف ٍّٝ رؾزٛٞ ٌلاخزفبء
 ٌٍزؾف١ش ِفزبػ ثبعزخذاَ ٚرٌه اٌغبثك ا١ٌْت رغبٚص ٠ّىٓ .ٌلاخزفبء ٚع١ٍخ أٞ ٠غزخذَ ٌُ أٔٗ ٌٛ وّب اٌمجل عًٙ اٌف١شٚط

 رُ ٚاٌزٞ اٌقؾ١ؼ اٌّفزبػ ٍّٝ ٠ؾزٛٞ اٌزؾف١ش فه عضء أْ مّبْ ٠ٚغت الإفبثخ ِشح ٠زُ ف١ٙب وً فٟ ّؾٛائ١ب ر١ٌٛذٖ ٠زُ
 .اٌغبثمخ اٌّشح ر١ٌٛذٖ فٟ

 
 Stealth:اٌزغًٍ  رم١ٕبد

 ثأؽذ أف١ت أٔٗ اٌّغزخذَ ٠ؾْش لا ثؾ١ش ٔفغٙب، ِٓ الإفبثخ رخفٝ أْ رؾبٚي اٌيشق ٘زٖ رغزخذَ اٌزٟ اٌف١شٚعبد
 ربس٠خ ثئسعبُ اٌٍّفبد أؽذ إفبثخ ثْذ اٌف١شٚط ٠مَٛ :ٌلإخفبء اٌف١شٚعبد رغزخذِٙب اٌزٟ اٌيشق ٘زٖ ِٓ اٌف١شٚعبد،

 أٞ ٌٗ ٠ؾذس ٌُ اٌٍّف أْ ٠جذٚا ٚثبٌزبٌٟ الإفبثخ، لجً ِب الأفٍٟ اٌٛلذ إٌٝ الإفبثخ ٚلذ ِجبؽشٖ رغ١١ش ٠زُ اٌزٞ اٌزْذ٠ً
 .رغ١١ش
اٌٍّف  ٚؽغُ " Timestamp"اٌــ  ِضً ثبٌٍّف رزٍْك اٌزٟ اٌٍِّْٛبد وً ثؾفٌ اٌٍّف إفبثخ لجً اٌف١شٚط ٠مَٛ أْ ٠ّىٓ

"Size" ١ٍّّخ  أٞ رغشٞ ّٕٚذِب اٌٍّف، ِٚؾز٠ٛبدI/O ٚإسعبُ ا١ٌٍّْخ ٘زٖ ثّمبىْخ اٌف١شٚط ٠مَٛ ٍّٝ اٌٍّف 
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 I/O ٌّمبىْخ  اٌـــ اٌف١شٚط ٠غزخذِٙب اٌزٟ اٌيش٠مخ .رغ١١ش ثذْٚ ٘ٛ وّب ٠َٙش اٌٍّف ٚثبٌزبٌٟ ٌٍٍّف الأف١ٍخ اٌٍِّْٛبد

 ِمبىْبد رؤؽش ؽىً ٍّٝ رىْٛ ٚاٌىزبثخ اٌمشاءح ىٍجبد" MS-DOS "َٔبَ  فٟ ِضلا .ٖ ٔفظ َٔبَ اٌزؾغ١ً ٍّٝ رْزّذ
 Interrupt "اٌــــ  ٘زٖ أْ ٠ْذي اٌف١شٚط ٠ؾزبط  ٚثبٌزبٌٟ" Interrupt Vector "اٌزاوشح  فٟ ِٛعٛد ١ِْٕخ ٌّٕبىك

Vector  "ٟ٠ش٠ذ ِب ٌزٕف١ز اٌىزبثخ اٌمشاءح ٠ميِ ١ٍّّخ أْ ٠ّىٓ ٚثبٌزبٌٟ اٌّمبىْخ رٕف١ز ِٓ عضء ٠ىْٛ ٌى. 
 إلأزٟ ثشاِظ لجً رزُ ِٓ ٚالإفبثخ ِقبثخ وأٔٙب اٌٍّفبد وً ٠غًْ ٚاٌزٞ "Reverse Stealth"اٌـــ  ٚ٘ٛ أخش ُٔٛ

 "اٌـــ  لجً ِٓ " Stealth"اٌــ  رم١ٕبد أخ١شًا رغزخذَ .خبىئ ثؾىً ٌٚىٓ اٌٍّفبد رٍه رقٍؼ أْ رؾبٚي ٚاٌزٟ ف١شٚط
Rootkit " ٟ٘ٚ ٚرغزخذَ اٌــ  الأعٙضح اٌّخزشلخ ٍّٝ اٌّخزشل١ٓ ٠نْٙب ثشاِظ"Stealth " ٝرْمت ٠قْت ؽز 
اٌّضبي اٌـــ  عج١ً ٍّٝ " Rootkit " ؽزٝ ثْل اٌجشِغ١بد اٌنبسح ثذأد رغزخذَ اٌـــــالاخزشاق ٚاوزؾبف اٌّخزشل١ٓ

"Trojan Horse " ّٝثـــــ  اٌّغ"Ryknos "  َاٌـــــ٠غزخذ" Rootkit " ُّاٌؾمٛق  ٌؾفٌ الأعبط ِٓ ِق" 
.Digital Right"  

 
  Oligomorphism : اٌف١شٚعبد اٌـــ

 داٌخ ثبخز١بس ٠ٚمَٛ اٌف١شٚط"  Decryptor Loop "اٌزؾف١ش  فه ؽٍمبد ِٓ ِغّّٛخ اٌف١شٚعبد ِٓ إٌُٛ ٘زا ٠غزخذَ

 ِخزٍفخ رؾف١ش فه ؽٍمخ 30اعزخذاَ  " Whale"اٌف١شٚط  اٌّضبي عج١ً ٍّٝ .إفبثخ ِشح وً فٟ اٌذٚاي ٘زٖ ِٓ ٚاؽذح

  .فه رؾف١ش ؽٍمخ 96 أعزخذَ"  Memorial "ٚاٌف١شٚط 
 ٍّٝ ؽ١ش ٌٍمجل اٌف١شٚط أفْت ٠غًْ " Oligomorphism "اعزخذاَ اٌــــ  فئْ اٌف١شٚعبد رٍه ٍّٝ اٌمجل ٔبؽ١خ ِٓ

-Semi "أؽ١بٔب  إٌُٛ ٘زا ٍّٝ ٠ٚيٍك .فٟ اٌف١شٚط اٌزؾف١ش فه ٌؾٍمبد ٚعٛد أٞ ّٓ ٠جؾش أْ اٌّنبد اٌجشٔبِظ

Polymorphism"  
 

  "Polymorphism "اٌف١شٚعبد اٌـــ  
 فه ؽٍمخ ولاّ٘ب ٠غزخذِبْ ؽ١ش " Oligomorphism "اٌـــ  اٌف١شٚعبد رؾبثٗ " Polymorphism "اٌـــ  اٌف١شٚعبد

 ّذد ٍّٝ رؾزٛٞ أٔٙب فٟ ٘ٛ " Polymorphism "اٌــ  ف١شٚعبد أْ فٟ الاخزلاف ٌٚىٓ إفبثخ، ِشح وً فٟ عذ٠ذح رؾف١ش
 !رؾف١ش فه ؽٍمخ ث١ٍْٛ 6 ؽٛاٌٟ أعزخذَ" Termor" اٌف١شٚط عج١ً اٌّضبي ٍّٝ .!اٌزؾف١ش فه ؽٍمبد ِٓ ٔٙبئٟ لا

 .ِٕز١ٙخ غ١ش لأٔٙب اٌفه ؽٍمبد ٍّٝ اٌجؾش خلاي ِٓ اٌف١شٚعبد ٘زٖ ٍّٝ اٌمجل لا ٠ّىٓ عذا ٚامؼ ٚثؾىً
 ، ِٓ اٌف١شٚعبد إٌُٛ ٘زا فٟ ِٙزّبْ فئرْ ٘زا إٌُٛ اٌقْت ِٓ اٌف١شٚعبد لذ ٚمْٕب أِبَ لن١زبْ

  لا،؟ أَ ِقبة اٌٍّف ٘زا ٠ْشف أْ ٌٍف١شٚط ٠ّىٓ و١ف ٘ٛ الأٌٚٝ 
 لأخشٜ؟؟ إفبثخ ِٓ اٌزؾف١ش فه ؽٍمخ ٠غ١ش أْ ٌٍف١شٚط ٠ّىٓ و١ف ٘ٛ ٚاٌضب١ٔخ

 .اٌزفق١ً ِٓ ثؾٟء ُِٕٙ وً ّٓ ثبٌؾذ٠ش ا٢ْ ٔمَٛ
 

 لا أَ ِقبة اٌٍّف ً٘ ٠ْشف أْ ٌٍف١شٚط ٠ّىٓ  و١ف:اٌمن١خ الأٌٚٝ 
 خلاي ِٓ لا أَ ِقبة اٌٍّف ً٘ اٌف١شٚط ٠ْشف أْ ٠ّىٓ لا ثبٌزبٌٟ اٌزؾف١ش فه دٚاي ِٓ ِْشٚف غ١ش ّذد ٌٍف١شٚط أْ ثّب

 (.ثبٌىٛد ِزٍْك غ١ش ث١ْذ ٠ىْٛ أخش ؽٟء) ّٓ اٌف١شٚط ٠جؾش أْ ٠غت إرا اٌزؾف١ش، فه ؽٍمخ وٛد ّٓ اٌجؾش
 

:File Stamping  

 Kصبثذ  ّذد ٠غبٚٞ ٚاٌزبس٠خ اٌضِٓ ِغُّٛ ٠ىْٛ ثؾ١ش اٌٍّف اٌّقبة فٟ " File Stamping"اٌـــــ  رغ١١ش ىش٠ك ّٓ
 أخ١ش رْشك اٌجشاِظ ثْل .ِغجمًب ٍِف ِقبة أٔٗ ٠ْشف Kاٌْذد  ٘زا اٌف١شٚط ٠شٜ ّٕذِب ٚثبٌزبٌٟ ، الإفبثبدفٟ وً 

 ٠ٚض٠ذ اٌغٕخ اٌف١شٚط ٠غ١ش أْ ٠ّىٓ ثبٌىبًِ، اٌزبس٠خ ّشك ٚرزغبً٘ اٌٍّف ٍِِْٛبد ّشك ّٕذ ٌٍغٕخ سل١ّٓ
 .ٍِؾًٛ رغ١١ش أٞ ٕ٘بن ٠ىْٛ ٌٚٓ ّبَ 100

 
:File Size  

 فٟ ثبٌؾؾٛ ٠ٚمَٛ 1234 ِضً ١ِْٓ ّذد ِنبّفبد ِٓ أٚ ٠غٍْٙب ، ٚاؽذ ثؾغُ اٌف١شٚط ٠غٍْٙب أْ ٠ّىٓ اٌّقبثخ اٌٍّفبد
 .رٌه ِزٝ ريٍت اٌٍّف

 
:Data Hiding   

 ع١ِّ ٠غزخذَ لا إٌَبَ أْ ٔغذ ( Unix/Linuxاٌّغزخذِخ فٟ أَّٔخ  ) " ELF"وــــــ  اٌزٕف١ز٠خ اٌٍّفبد ثٕٝ ثْل فٟ
 .اٌّغزخذِخ غ١ش أؽذ إٌّبىك فٟ ٚعٛدٖ رج١ٓ " Flag"اؽبسٖ  اٌف١شٚط ٠نِ أْ ٠ّىٓ ثبٌزبٌٟ اٌّزٍْمخ ثبٌٍّف، اٌٍِّْٛبد
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 ث١ٕخ فٟ"  Minor Linker Version"اٌخبٔخ  فٟ " Z"ّٓ اٌؾشف  ٠جؾش " Zperm"اٌف١شٚط  اٌّضبي عج١ً ٍّٝ

 .فٟ ٠ٕٚذٚص اٌزٕف١زٞ اٌٍّف
 

:File System Feature  

٠غزخذِٙب  أْ ٠ّىٓ ٚثبٌزبٌٟ اٌْبد٠خ ثبٌيشق ّشمٙب ٠ّىٓ لا خقبئـ أمبف١خ رغزخذَ أْ ٠ّىٓ اٌٍّفبد أَّٔٗ ثْل
 أَّٔٗ فٟ ٠غزخذَ ٚاٌزٞ"  Alternate Data Stream"اٌــــ  ِضً .ِقبة اٌٍّف أْ ٍّٝ رذي إؽبسح ٠نِ ٌىٟ اٌف١شٚط
 ٔبفزح عٛاء ِٓ اٌْبد٠خ ثبٌيشق ّشمٙب ٠ّىٓ لاٌٍٍّف ٚ٘زٖ الإؽبساد  (ٍِفبد أخشٜ )" Flags"لإمبفخ  NTFSاٌٍّفبد 

  "Dir"اٌْبدٞ  اٌْشك أِش خلاي ِٓ أٚ " explorer "ا٠ٌٕٛذٚص 

 
:External Storage 

ثؾغبة  اٌف١شٚط ٠مَٛ أْ ِضلا ٔفغٗ، اٌٍّف ثخلاف أخش ِٛلِ ِقبة فٟ اٌٍّف أْ ٍّٝ اؽبسٖ اٌف١شٚط ٠نِ أْ ٠ّىٓ 
 ِب ٍِف إفبثخ ٠ش٠ذ ّٕٚذِب " Registry"إٌَبَ  ثّغغً ِفزبػ فٟ إٌبرظ ٠ٚخضْ اٌٍّف ٌلاعُ " Checksum "اٌــــ 
 .لا أَ ِغجمًب ِقبة اٌٍّف ً٘ ٠ْشف ٌىٟ ِؾبثٗ ٘بػ ّٓ ٚعٛد ثبٌجؾش ٠ٚجذأ اٌٙبػ ثأخز ٠مَٛ

 
 ِقبة غ١ش ٍِف ثْذَ إفبثخ اٌف١شٚط ٠ٚمَٛ " False Positive"٠ؾقً  ٚلذ وبًِ ثؾىً رًّْ لا لذ اٌيشق ٘زٖ ع١ِّ

 ٌٓ ٚثبٌزبٌٟ ِقبة وأٔٗ اٌٍّف ٠غًْ ؽزٝ ٌٍٍّف رغ١١ش الإّذاداد ؽٛي إٌقبئؼ ِٓ ثْنب ٕ٘بن وبٔذ ٌزٌه الأعبط، ِٓ
ع١ِّ  ِِ اٌيش٠مخ ٘زٖ رٕفِ ٌٚٓ اٌف١شٚعبد ِٓ ا٢لاف ٕ٘بن اٌؾٌ ٌغٛء ٌىٓ ا١ٌّْٓ اٌغٙبص، اٌف١شٚط رٌه ٠ق١ت

 ٚرٛعذ ، لا أَ اٌٍّف لبِذ ثئفبثخ ً٘ رىؾف ٌىٟ أ٠نب اٌْبد٠خ اٌف١شٚعبد رغزخذَ أْ ٠ّىٓ اٌغبثمخ اٌيشق .اٌف١شٚعبد
 . الإفبثخ ٚعٛد ِٓ ٠زأوذ ٌىٟ اٌجذا٠خ فٟ ّذٖ ثب٠زبد ثفؾـ ٟٚ٘ اٌن١ْفخ اٌف١شٚعبد رغزخذِٙب أعًٙ ىشق

 
  " ::Changing :Decryptor Loop"لأخشٜ  إفبثخ ِٓ اٌزؾف١ش فه ؽٍمخ ثزغ١١ش اٌف١شٚط ٠مَٛ و١فاٌمن١خ اٌضب١ٔخ 

 Mutation "ثٛاعيخ اٌــــ عذ٠ذح إفبثخ ِشٖ وً فٟ ٠زغ١ش Polymorphism "اٌف١شٚط اٌـــ  داخً اٌّٛعٛد اٌىٛد

Engine  " ٌٚىٓ ا١ٌٍٛفخ ٔفظ ٌٙب الأوٛاد ِٓ ِغّّٛخ أخشٜ ٠ٚخشط وّذخً الأوٛاد ِٓ ِغّّٛٗ ٠أخز اٌّؾشن ٘زا 
 ٠مَٛ ٌىٟ " Mutation Engine "٠غزخذِٙب اٌــــ اٌزٟ اٌيشق ِٓ ا٢ْ ثْنًب ٔغزْشك .ٜ أخش ثز١ٍّْبد أٚ أخش ثؾىً

 : اٌزؾ٠ًٛ ث١ٍّْخ
 

 Instruction Equivalence:ِؾبثٙٗ  ر١ٍّْبد ثٛاعيخ اٌزجذ٠ً -1
 " CISC "اٌّّْبس٠خ  فٟ ، ا١ٌٍٛفخ ٔفظ ٌٙب رىْٛ اٌز١ٍّْبد ِٓ اٌىض١ش ٕ٘بن أْ ٔغذ ِّْبس٠بد اٌؾٛاع١ت أغٍت فٟ

 أٌم١ّٗ رنِ ؽ١ش اٌزأص١ش ٔفظ ٌٙب اٌزب١ٌخ ع١ّْٙب اٌز١ٍّْبد أْ ٔغذ ( Intel x86ِضً ِْبٌغبد أٔزً )اٌّضبي  عج١ً ٍّٝ

 R1فٟ اٌّغغً  0

 
  Instruction Sequence Equivalence:اٌز١ٍّْبد  ِٓ ِغّّٛخ ثٛاعيخ اٌزجذ٠ً -2
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 :٠ج١ٓ رٌه  اٌزبٌٟ اٌّضبي ٌٙب اٌّىبفئخ اٌز١ٍّْبد ِٓ ثّغّّٛٗ ٚاؽذح ر١ٍّْخ رجذي أْ ٠ّىٓ

 
 Instruction Reordering :اٌىٍّبد  ِٛالِ رجذ٠ً -3
 ِٓ ٚوً r2 ٚ r1 ٠ْزّذ ٍّٝ r4اٌّزغ١ش  أْ ٠ٛمؼ اٌزبٌٟ اٌّضبي ، إٌٙبئ١خ إٌز١غخ اخزلاف ا١ٌٍّْبد ثذْٚ رشر١ت رجذ٠ً ٠ّىٓ

 اٌخٛاسص١ِبد ِٓ الاعزفبدح ٠ّىٓ رٌه ِٛالُْٙ، غ١ش رجذ٠ً ٠ّىٓ ٌزا أخش ِزغ١ش أٞ ٍّٝ ٠ْزّذٚا لا اٌّزغ١ش٠ٓ ٘ز٠ٓ
 " Optimization Compilers. "اٌّزشعّبد  رؾغ١ٓ فٟ اٌّغزخذِخ

 
 

 
 Register Renaming:ٚاٌّغغلاد  اٌّزغ١شاد رغ١١ش -4

 ثبٌٕغجخ اٌّزغ١شاد أعّبء رغ١١ش ّٕذ اٌىٛد لشائٗ ّٕذ أصش ٕ٘بن ٠ىْٛ لا ٚلذ ، اٌّغغلاد أٚ أعّبء اٌّزغ١شاد رغ١١ش ٕ٘ب ٠زُ
 ٠ٛمؼ اٌزبٌٟ اٌّضبي .١ِْٕخ ر١ٍّْبد ّٓ رجؾش ٚاٌزٟ اٌّىبفؾخ ٌجشاِظ ثبٌٕغجخ أفْت اٌّغأٌخ ٠غًْ ثبٌزأو١ذ ٌٚىٕٗ ٌٍّجشِظ

 :رٌه
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 Data reordering :اٌج١بٔبد  رشر١ت -5

 ىش٠مخ رغ١ش ؽ١ش ٚاٌّزغ١شاد اٌّغغلاد أعّبء رغ١١ش رأص١ش ٔفظ ٌٗ اٌزاوشح ٠ٚىْٛ فٟ اٌج١بٔبد ِٛالِ رغ١١ش ٠زُ ٕٚ٘ب
 . اٌج١بٔبد اٌٛفٛي ٌٙزٖ

 
 Making Spaghetti :رذاخلا  أوضش اٌىٛد عًْ -6
اٌّضبي  . وزٌه ١ٌظ اٌّجشِغ١ٓ ِٓ اٌىض١ش أْ إلا  ثبٌفيشح "Spaghetti "ثشاِظ  اٌّجشِغ١ٓ ٠ىزجٛا ثْل أْ ِٓ ثبٌشغُ
 .اٌجْل ثْنٙب ِِ ِزغ١ش٠ٓ عِّ ١ٍّّخ رْم١ذ ٠ّىٓ و١ف ٠ٛمؼ اٌزبٌٟ

 
 

 Junk Codeِف١ذ  غ١ش وٛد إدخبي -7
 ، ف١شٚط ألأٔزٟ ٌزؾ٠ٛؼ ٚرٌه اٌز١ٍّْبد ّذد ٌض٠بدح فمو ا١ٌٍّْبد اٌؾب١ٌخ فٟ ٠غ١ش لا وٛد ٘ٛ " Junk Code "اٌـــ 

 :رٌه ٍّٝ ٠ج١ٓ ِضب١ٌٓ اٌزبٌٟ اٌّضبي

 
 

 Run-Time Code Generation:اٌزؾغ١ً  ٚلذ اٌىٛد ر١ٌٛذ -8
 أٚ عذ٠ذ وٛد عٛاء ثز١ٌٛذ اٌزٕف١ز ٚلذ ر١ٌٛذٖ ٠ٚزُ الإىلاق ٍّٝ ِٛعٛد وٛد ٕ٘بن ٠ىْٛ لا أْ ٟ٘ رؾ٠ًٛ اٌىٛد ىشق أؽذٜ

 : ِٛعٛد وٛد ٍّٝ ثبٌزْذ٠ً
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 Concurrency :اٌزٕف١ز  فٟ ِغبس ِٓ أوضش اعزخذاَ -9
 : رٌه ٠ٛمؼ اٌزبٌٟ اٌّضبي . رْم١ذًا أوضش اٌزؾ١ًٍ ١ٍّّخ ع١غًْ ٚ٘ىزا " Thread "ِٓ  أوضش اٌٝ اٌىٛد فقً ٠ّىٓ

 
 

  " :Outlining "ٚاٌـــ  " Inlining "اٌــــ  اعزخذاَ -10
 ٌزغش٠ِ ّبدٖ اٌّزشعّبد ٠ٚغزخذِٙب ، ثبٌىبًِ اٌذاٌخ ثىٛد اٌذٚاي رجذ٠ً اعزذّبء فٟ رغزخذَ ١ٍّّخ ٟ٘ " Inlining "اٌـــ 

 : رٌه ٠ٛمؼ اٌزبٌٟ اٌجشٔبِظ اٌّضبي

 
 : اٌغبثمخ ا١ٌٍّْخ ّىظ ٘ٛ " Outlining "اٌــــ  أِب
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 Function Interleaving:اٌذٚاي  رذاخً -11
 : رٌه ٠ٛمؼ اٌزبٌٟ اٌّضبي ، ٠ٍضَ ثّب رغ١١ش اٌّزغ١شاد ِِ ثْل ِِ داٌز١ٓ ٔغِّ أْ ٠ّىٓ

 
 

 ٌِّٕ ٠ٙذف  ٚاٌزٞ "Code Obfuscating "اٌىٛد  رؾ٠ٛؼ ِغبي فٟ رغزخذَ ٚغ١ش٘ب اٌزؾ٠ٛلاد ٘زٖ ِٓ اٌْذ٠ذ ٕ٘بن
 فٟ رغزخذَ اٌزؾ٠ًٛ ىشق ِٓ اٌىض١ش ٕٚ٘بن " Reverse Code Engineering "ٌٍجشاِظ  اٌْىغ١خ إٌٙذعخ ١ٍّّبد

 .ثْذ اٌٍَْٛ ِٓ اٌفشُ ٘زا ىشق ع١ِّ اٌف١شٚعبد رغزخذَ ٌُ ٌٚىٓ " Compilers Optimization "ِغبي اٌــــــ 
 ثؾىً ٠مَٛ اٌف١شٚعبد ِؾشن رغزخذَ لذ ِٕٙب ِٕٙب، ٠خزبس وٟ"  Mutation Engine "اٌزؾ٠ٛلاد ٌٍـــ  رمذ٠ُ ِٓ ثذلا

 "الأوٛاد  ِٓ ِغّّٛٗ ّٓ اٌزٍمبئٟ ثبٌجؾش ٍُّ اٌّزشعّبد فٟ اٌفشُ ٘زا ٠غّٝ اٌزؾف١ش، فه ٌؾٍمخ اٌّمبثً ثز١ٌٛذ رٍمبئٟ
Super optimization  "ٓاٌؾبًِ  اٌجؾش ِٕٙب ىشق ثْذح ٠ىْٛ اٌجؾش أْ ٠ّٚى" Brute-Force" ٚخلاي ِٓ  أ 

 ِغبؽبد اٌجؾش فٟ اٌجؾش فٟ رغبّذ رم١ٕخ أٞ خلاي ِٓ أٚ"  Automated Theorem Proving "اٌـــــ  ِٓ الاعزفبدح
  "for searching a large search space. "اٌىج١شح 

 " فٝ اٌــــ Genetic Algorithms "اٌغ١ٕ١خ  اٌخٛاسص١ِخ أعزخذَ اٌّضبي عج١ً ٍّٝ " Zellome "اٌف١شٚط  

Mutation Engine   "ًاخز١بس ٘ٛ الأفنً ٌزٌه الارغبٖ ِْمذح ١ٌٍّْبد ٘زٖ اٌجؾش ١ٍّّبد رؾزبط لذ ّبَ ٚثؾى 
 .وج١ش ثؾىً اٌجؾش صِٓ ٚثبٌزبٌٟ رؾغٓ اٌخبىئ اٌىٛد ِٓ اٌىض١ش رزغبٚص ثؾ١ش رو١خ خٛاسص١ِخ

 Metamorphism :اٌف١شٚعبد 

 ٔغخخ ر١ٌٛذ ىش٠ك ّٓ ثبلاخزفبء ٚرمَٛ ، رؾف١ش ٌه ٌؾٍمخ رؾزبط لا ٚثبٌزبٌٟ ِؾفشح غ١ش رىْٛ إٌُٛ ٘زا ِٓ اٌف١شٚعبد
 Mutation"اٌـــ  ٠غزخذَ اٌف١شٚعبد ِٓ إٌُٛ ٘زا اٌز١ٌٛذ فٟ ىش٠مخ .إفبثخ ِشح وً فٟ اٌف١شٚط عغُ ِٓ عذ٠ذح

Engine " ٛ٘ اٌف١شٚط  فّضلا وج١شح ّبدح رىْٛ ٘زا إٌُٛ ٚف١شٚعبد . الأخش"Simile " ٞ٠ظىْٛ 2002 فٟ أىٍك اٌز 
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 وٛد إٌبرظ إٌٝ ا٢ٌخ ٌغخ وٛد ثزؾ٠ًٛ  ٠ٚمَٛ.الاعّجٍٟ ثٍغخ ِىزٛثخ عيش 12000 ؽٛاٌٟ ِٓ " Mutation Engine"حٌـــ 
 . عذ٠ذ آٌخ وٛد ٚر١ٌٛذ ثمشاءرٗ " Mutation Engine"اي  ٠مَٛ ٚع١و
  "Polymorphism "ٚف١شٚعبد  " Metamorphism"اٌـــ  ف١شٚعبد ث١ٓ اٌفشق

 فٟ اٌغبٔت ٠ىْٛ لأٔٗ إفبثخ ِشح وً فٟ " Metamorphism"لا ٠غ١ش ِٓ اٌـــ  " Polymorphism" اٌـــ أْ ٘ٛ
 " morph itself "ٔفغٗ  عذ٠ذح ِٓ ٔغخخ ثًّْ رمَٛ " Metamorphism"اٌــ  ف١شٚعبد ٌىٓ .اٌف١شٚط فٟ اٌّؾفش

 .إفبثخ ِشح وً فٟ
اٌّبوشٚ  ف١شٚعبد ِضً Source Code "اٌىٛد  ِِ رٕزؾش اٌزٟ اٌف١شٚعبد ِِ " Metamorphism"اٌـــ  ريج١ك ٠غًٙ

" Macro Virus  "ٔغخٗ  ٌز١ٌٛذ إٌَبَ أدٚاد اٌف١شٚط ٠غزخذَ ؽ١ش"Metamorphism :" اٌف١شٚط  ِضلا
"Apparition " الإفبثخ ثئدخبي   ثْذ ٠مَٛ ثجبعىبي اٌّىزٛة"Junk Code " ٌَٕٛفغٗ رشعّٗ إّبدح ثًّْ ٠ٚم. 

 ثبٌٕغجخ فٟ اٌمجل ثبٌغٌٙٛخ ١ٌغذ  "Polymorphism "ٚف١شٚعبد  " Metamorphism"اٌـــ  ف١شٚعبدثبٌشغُ إْ 
 ِٓ غ١شٖ ِِ ِمبسٔخ ل١ًٍ الأٔٛاُ ٘زٖ ّذد ف١شٚعبد ٚثبٌزبٌٟ ، فؾ١ؼ ثؾىً وزبثزٙب ٠قْت أ٠نب أٔٙب إلا اٌؾّب٠خ ٌجشاِظ
 . الأخشٜ الأٔٛاُ

 
:Strong Encryption 

 ّشمخ أٔٗ ٠ْٕٟ فٙزا ، ِؾفش ف١شٚط ثٛعٛد اٌف١شٚعبد ِؾًٍ أٚ اٌّغزخذَ ؽه أْ ٚؽذس اٌغبثمخ اٌزؾف١ش ىشق ثبعزخذاَ
 ٚثذْٚ (اٌّفبر١ؼ) ِْٗ اٌزؾف١ش فه ىش٠مخ اٌف١شٚط ٠ؾًّ لأْ ثً ٔفغٙب اٌزؾف١ش ىش٠مخ فٟ ١ٌظ ٚاٌغجت ٌؾَخ أٞ فٟ ٌٍفه

ٌؾً  ىش٠مز١ٓ ٕ٘بن ؽبي أ٠خ ٍّٝ . ٠ًّْ ٌٓ ٚثبٌزبٌٟ اٌف١شٚط عغُ فه ٠غزي١ِ ٌٓ اٌف١شٚط أْ ف١ْٕٟ اٌّفزبػ ٘زا ٚعٛد
 اٌّؾىٍخ  ٘زٖ

 اٌّقبة إٌَبَ خبسط عٙخ ِٓ اٌّفزبػ ٠أرٟ أْ ٘ٛ:  الأٌٚٝ
  اٌّقبة إٌَبَ داخً عٙخ ِٓ اٌّفزبػ أْ ٠أرٟ ٟ٘ : ٚاٌضب١ٔخ

 :٠ّىٓ ريج١مٙب و١ف ٚٔشٜ اٌيشق ٘زٖ ا٢ْ ٔغزْشك
 ٚعٛد ٠ْٕٟ ٘زا ٌٚىٓ ١ِْٓ، ِٛلِ ِٓ اٌّفزبػ ثيٍت اٌف١شٚط ٠مَٛ أْ ٠ّىٓ :اٌّقبة إٌَبَ خبسط ِٓ اٌّفزبػ ٠أرٟ

 خ١بساد خلاي ِٓ اٌّٛلِ ٌٙزا اٌٛفٛي ثِّٕ اٌّغزخذَ ٠مَٛ صُ ٌٍىؾف ٠ْشمٗ أْ ٠ّىٓ ٚاٌزٞ اٌف١شٚط داخً إٌْٛاْ
 ٌزٌه ٌٍٛفٛي اٌجؾش ِؾشن ثبعزخذاَ اٌف١شٚط ٠مَٛ أْ ٚ٘ٛ ٌٍّفزبػ ٚاٌٛفٛي ٌٍّٛلِ ٌٍذخٛي أخشٜ ىش٠مخ .اٌّزقفؼ
 " Blocked "ِغٍمخ  رىْٛ أْ ٠ؾزًّ لا عٙخ أٞ ِٓ اٌّفزبػ اٌف١شٚط عٍت ٠غزي١ِ ٚ٘ىزا.اٌّؾىٍخ ٌٙزٖ ٚوزغبٚص اٌّفزبػ

 ... ٚغ١شُ٘ IRCٚ  Sharing Network File- ٚ Email-Messageِضً 

 
 ٠ّىٓ ٚلا لغ١ّٓ ِٓ رزىْٛ ٟ٘ ف١شٚعبد ؽ١ش " Binary Viruses "اٌضٕبئ١خ  اٌف١شٚعبد ِفَٙٛ ثبعزخذاَ ٚ٘ٛ أخش ؽً
 " RMNS "  ٚ" Dichotomy "ِضً  ل١ٍٍخ إٌُٛ ٘زا ِٓ  اٌف١شٚعبد.ِْب اٌمغ١ّٓ ٘ز٠ٓ ثٛعٛد إلا َٔبَ ٠قبة أْ

 اؽزّبي ٌٚىٓ ٍّٝ اٌّفزبػ V2اٌضبٟٔ  ٚاٌغضء اٌّؾفش اٌىٛد ٍّٝ V1الأٚي  اٌمغُ ٠ؾزٛٞ ثأْ ٘زٖ اٌف١شٚعبد رًّْ أْ ٠ّىٓ

 ٌٍزؾ١ًٍ ٠ْشمُٙ عٛف اٌٍؾَخ ٔفظ فٟ ٚاٌضبٟٔ اٌغضء الأٚي أٔزؾش ؽبي فٟ أٔٗ ٚاٌغجت ٌٍغب٠خ ل١ًٍ اٌيش٠مخ ٘زٖ ًّّ
٠ىْٛ  فمذ (ؽٙش ِضلا )اٌضبٟٔ  اٌغضء أٔزؾش ِذٖ ٚثْذ V1الأٚي  اٌغضء أٔزؾش ؽبي أِب فٟ اٌّفزبػ، وؾف ٠زُ ٚثبٌزبٌٟ

 عٛف ثْذ ف١ّب اٌغٙبص ٚإفبثخ اعزّبُ اٌٍّف١ٓ اؽزّبي إرا . الإفبثخ رزُ ٌٓ ٚثبٌزبٌٟ الأٚي اٌغضء ثؾزف لبَ لذ اٌّغزخذَ
 .ٌٍغب٠خ فغ١شٖ رىْٛ

 
 خلاي ِٓ أٚ ٌٍغٙبص"  Host Name "اٌذ١ِٚٓ   أعُ خلاي ِٓ ر١ٌٛذٖ ٠زُ ٕٚ٘ب :اٌّقبة إٌَبَ داخً ِٓ اٌّفزبػ ٠أرٟ

 ٠غًْ ٘زا ٌٚىٓ .إٌَبَ فٟ اٌّغزخذِخ ٚاٌٍغخ اٌؾبٌٟ أعُ اٌّغزخذَ أٚ ، إٌَبَ فٟ اٌج١بٔبد ثْل أٚ ٚاٌٛلذ اٌزبس٠خ
  .اٌخقبئـ ٔفظ ٌُٙ الأؽخبؿ ِٓ ِغّّٛٗ أٚ ٚاؽذ ِؾذد ٌؾخـ اٌف١شٚط

 ٠ّىٓ رٌه ِٓ ٌٍزأوذ ، ٚرّذ ثٕغبػ فؾ١ؾخ اٌزؾف١ش فه ١ٍّّخ أْ ٠ٍُْ ٌٓ اٌف١شٚط فئْ اٌيش٠مز١ٓ ولا ثبعزخذاَ رٌه غ١ش
 ٌٍـــــ  “ Try and Catch“ عٍّٗ اعزخذاَ أٚ ١ٍّّخ اٌفه ِٓ ٠زؾمك ٌىٟ ِْٗ " Checksum "اٌف١شٚط  ٠ؾًّ أْ

exception “ " اٌخبىئ اٌىٛد رٕف١ز ِٓ إٌبرظ. 
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 : ًّّ اٌٍّفبد اٌزٕف١ز٠خ خلاي إٌَبَد٠ٕبِى١خ

 
 ٕ٘ب سعُ ث١بٟٔ ثغ١و ٠ٛمؼ ىش٠مخ ًّّ اٌٍّفبد اٌزٕف١ز٠خ داخً إٌَبَ فىّب ٔشٜ ّٕذ رٕف١ز اؽذ اٌجشاِظ ٚاٌزٟ فٟ ؽبٌزٕب ٘زا

  اٌزاوشح ٍّٚٝ ٘زا فئْ وً إٌٝ اٌخبفخ ثبٌجشٔبِظ ٚالإعشاءاد" process"اْ إٌَبَ ٠مَٛ ثزؾ١ًّ اياٌجشِغ١بد اٌنبسح ف

 (PID) سلُ ١ّ٠ض٘ب ٠غّٝ ة process ِمبثٍخ ٌٗ فٟ اٌزاوشح ٠ٚىْٛ ٌىً "process "َٔبِٕب رىْٛ ٌٗ ثشٔبِظ ٠ًّْ فٟ

" process identifier   "ٌٝاٌزأص١شاد   ٕ٘ب اٌىلاَ ع١ذ ٌىٓ ِبرا ٠ؾذس ثْذ اوزّبي رٕف١ز اٌجشٔبِظ ٍّٝ إٌَبَ ِبإ ٟ٘

  ٔؾٓ ثقذد دساعزٗ ٚإٌؾبىبد اٌؾ٠ٛ١خ اٌزٞ ٠ؾذصٙب ثبٌَٕبَ ٚ٘زا ِب

 :١ٌٍٍِّْٛخ فمو
 bss. ِٚميdataِ. ِٚميِ text.  ِضً ِميِّذح ِمبىِ إٌٝ رزغضأ اٌزاوشح إٌٝ ثشٔبِظ لأٞ"process "ّٕذ رؾ١ًّ اي

 اٌٍِّْٛبد لإصشاءِّّٛب ٘زا فمو 
 

 : أٛاُ رؾ١ًٍ اٌجشِغ١بد اٌنبسح
 

 

 



Mohammed Hesham INTRODUCTION TO MALWARE                          ASK -PC 

 

38 
 

 . STATICٚ LIVE وّب ٔشٜ فٟ اٌشعُ اٌج١بٟٔ اٌّٛمؼ ثبلأٍّٝ ٕ٘بن ّٔٛبْ سئ١غ١١ٓ ٌزؾ١ًٍ اٌجشِغ١بد اٌنبسح 

 

 Static Analysis: :أٚلا
 

 ٚ٘ٛ رؾ١ًٍ اٌٍّف اٌزٕف١زٞ ثؾىً ِجذأٞ لجً رٕف١زٖ ٍّٝ إٌَبَ ٚعِّ ٍِِْٛبد ّٕٗ ِضً اعُ اٌجشٔبِظ اٌّغزخذَ ًٌّْ
packing  وبْ اٌٍّف ِؾفش ِّْٚٛي ٌٗإراٌٍٍّف  packing  اٌجشٔبِظ ٚٔميخ ثٙب اٌّىزٛة اٌجشِغ١خِْشفخ اٌٍغخ أ٠نب 

 .الأخشٜاٌذخٛي ٚوض١ش ِٓ اٌٍِّْٛبد 
 أداٚدٕ٘بن 

 
 Live Analysis: صب١ٔب

 
 

٠ٚغبّذٔب ٘زا اٌزؾ١ًٍ ٍّٝ ِْشفخ اٌزأص١شاد  "Run Time " رؾغ١ٍٗ ٍّٝ إٌَبَإصٕبء٠ٚمقذ ثٗ رؾ١ًٍ اٌٍّف اٌزٕف١زٞ 

ٚٔؾبىبد اٌٍّف ّجش  registry“  "ٚإٌؾيبد اٌخبفخ ثٙزا اٌٍّف ٍّٝ إٌَبَ ِضً ِْشفخ رأص١شاد رٕف١ز اٌٍّف ٍّٝ اي

 . اٌزٟ عٕزْشف ١ٍّٙب لاؽمبالأِٛساٌؾجىخ ٚغ١ش٘ب ِٓ 

Registry Activity 
ٚاْ ٘زٖ اٌزغ١شاد اٌزٟ رؾذصٙب ٟ٘ ىش٠مخ  "registry" رؾذس رغ١شاد فٟ اي  ”malware” ايأِْٓ اٌٍَّْٛ ٌذٜ اٌغ١ِّ 

 reboot ” "t رًّْ ِِ ًّّ "registry"   اٌزٟ فٟ ايالإّذادادٍّٝ إٌَبَ ٚرٌه لاْ ع١ِّ malware ايرضج١ذٌٍزأوذ ِٓ 
 .ٌٍَٕبَ

 "regshot " أداحٟ٘  "Registry"ح اٌزٟ عٕغزخذِٙب ٕ٘ب ٌشفذ اٌزغ١شاد فٟ اياالادٚ

 :فىشح ًّّ الأداح
ٌٍش٠غغزشٞ لجً رٕف١ز اٌٍّف اٌّشاد رؾ١ٍٍٗ ِٚٓ صُ عٕمَٛ ثأخز  " snapshot "  عٕمَٛ ثًّْالأداحثغبىخ ِٓ خلاي ٘زٖ 

  "ٌشع١غزشٞ ثْذ رٕف١ز اٌٍّف اٌّشاد اخزجبسٖ ِٚٓ صُ عٕمَٛ ثبٌنغو ٍّٝ اٌضسا " 2nd snapshot  " أخشٜفٛسح 
compare " ٚأ٠نبث١ٓ اٌقٛسر١ٓ ٚرمذ٠ُ ِفبر١ؼ اٌشعغزشٞ اٌزٞ ٌزٞ ؽذس ٌٙب رغ١ش  ٠مَٛ اٌجشٔبِظ ثًّْ ِمبسٔخي 

 .وّب رش٠ذ  " html report "أٚ  " text report  " ٌٍش٠غغزشٞ فٟإمبفزٙباٌّفبر١ؼ اٌزٟ رُ 
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Network Activity 

 وض١شح ِٕٙب ِٓ ٠مَٛ ثّشالجخ اٌؾجىخ أداٚدٕٚ٘بن  ٕ٘ب عٕمَٛ ثزؾ١ًٍ ع١ِّ إٌؾبىبد اٌزٟ ٠مَٛ ثٙب اٌجشٔبِظ ّجش اٌؾجىخ

 ِٕٙب ِٕب ٠مَٛ ثزؾ١ًٍ إٌؾبىبد اٌزٟ رؾذس ّجش اٌؾجىخ ثبلاّزّبد ٍّٝ ِشالجخ  "sniffer " ِضً ثؾىً ّبَ ٚرؾ١ًٍ اٌؾض

 :  اٌزٟ رمَٛ ثًّْ رٌهالأدٚاداٌخبفخ اٌجشٔبِظ ِٚٓ  " process "اٌــــ 

TCP View:  

 فىشح ًّّ ٘زٖ الأداح
 bot  " ٕ٘بنأْٔذ فّضلا ٌٕٚفشك   أه سثّب رغزي١ِ وؾف اٌذ٠ذاْ اٚ اٌجٛدالأدٚادِٓ اٌغ١ذ فٟ اعزخذاَ ِضً ٘زٖ 

botnet " ٔذ ٠ؾزٛٞ ٍّٝ ىش٠مخ ٌلأزؾبس ّجش صغشح ِب ّجش اٌؾجىخ و١ف رغزي١ِ اوزؾبفٗ؟؟  ٍّٝ َٔبِه ٚوبْ اٌجٛد

 اٌزٟ رًّْ ٍّٝ اٌؾجىخ ٘زا ٠ْٕٟ اْ اٌجٛرٕذ عٛف ٠مَٛ ثًّْ ارقبي ِِ ٘زٖ الأَّٔخ اٌجٛد ٔذ عٛف ٠مَٛ ثفؾـ أْثّب 

 ثبلأَّٔخ١ِْٕخ رًّْ ٍّٝ إٌَبَ رمَٛ ثبلارقبي  "  process   " ٚعذٔبإرا الأداح ّٓ ىش٠ك ٘زٖ إرا ِٓ داخً َٔبِه الأَّٔخ

  "botnet  "ٟ٘ ّجبسح ّٓ " process "اٌــــ   ٘زٖأْفٙزا ٠ْٕٟ   ٍّٝ اٌؾجىخ اٌذاخ١ٍخالأخشٜ

ىجْب ِٓ خلاي إٌّفز اٌزبثِ ٌٍذٚدح رغزي١ِ ًّّ ثؾش ثغ١و ّجش ِؾشوبد اٌجؾش ٌّْشفخ اٌخذِخ اٌخبفخ ثٙزا أٚ اٌذٚدح 

 اٌجٛد ٔذ أٌٚخبفخ ثبٌذٚدح ا " process "اٌــــ   ّشفذمب رغزي١ِ ثّب أه اٌجشٔبِظ اٌنبس ٚاٌخج١ش اٞإٌّفز ِْٚشفخ اعُ

ِِٛب   ٌٍُٚؾقٛي ٍّٝ ٔغخخ ِٓ ٘ز اٌٍّف اٌخج١ش ٚرؾ١ٍٍٗ ٚدساعزٗ " process "اٌــــ ٌٙزٖ  " dump  "رغزي١ِ ًّّ

 .عٛف ٔؾشػ ٘زٖ اٌيش٠مخ لاؽمب فٟ اٌفمشاد اٌمبدِخ
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Sniffers 

 اٌؾجىخ ٚرؾ١ًٍ أٍٚبَ ٌٓ اإٌٝ ٠ذخً أٚ ارقبي ٠خشط إٌٞىٓ ١ٍٚفزٙب ثؾىً ّبَ ِشالجخ ٚ٘ٝ ثؾىً ّبَ ٌٙب اعزخذاِبد وض١شح 

٘ٛ اٌزٞ عٕزىٍُ " commview:"ٚاٌؾ١ٙش ٚثشٔبِظ "  wireshark "رٙب ٘ٝ ثشٔبِظ ؽضَ ٘زا الارقبي ِٚٓ اؽشٖ ثشِغ١ب

 ّٕٗ
 

Commview Network Analyzer: 

 
 

File Activity 
 ٠مَٛ ثٛمِ إٔٚ٘ب عٕمَٛ ثّشالجخ ٚرؾ١ًٍ ٔؾبىبد ٚؽشوبد اٌٍّف داخً إٌَبَ ً٘ ٠مَٛ ثًّْ ِغؼ ٌٍّفبد ١ِْٕخ ِضلا 

  "file monitor"أداح  اٌجغ١يخ ٚاٌؾ١ٙشح ٌٙزا اًٌّْ الأدٚادٍِفبد فٟ ِغبساد ١ِْٕخ ِٓ 

 
 ْٔشف اٌّغبساد أْ ٔغزي١ِ الأداح ٔشالت ٍِفبد إٌَبَ ِٚٓ خلاي ٔٛافز ٘زٖ أْ سائْخ ٔغزي١ِ ِٓ خلاٌٙب وّب لٍٕب الأداح٘زٖ 

 " اٌــــ وبْ رمَٛ write ِضلا ً٘ ٘ٛ " access "إي  ٘زا ِٚب ١ٍُّٛٔٙب  " access  "ثًّْ"  process " اٌزٟ رمَٛ وً
process  " ٓٚمِ ٍِف عذ٠ذ ثّغبس ١ِْٓأٚ ثبٌىزبثخ ٍّٝ ٍِف ١ِْ . 



Mohammed Hesham INTRODUCTION TO MALWARE                          ASK -PC 

 

41 
 

 
 فٟٙ رغزي١ِ ِشالجخ أوضش سائْخ ٚرؾٛٞ ١ِّضاد أداح اٌغبثمخ ٟٚ٘ ٌلأداح رُ ري٠ٛش٘ب ِٓ ٔفظ اٌؾشوخ اٌّجشِغخ الأداح٘زٖ 

ِٓ اٌش٠غغزشٞ  ولاٍّٝ  " access  "اٌزٟ رمَٛ ثًّْ"  process "  ايأعّبءٍِفبد إٌَبَ ٚاٌش٠غغزشٞ ٚرمَٛ ثْشك 

 . ٍِفبد ١ِْٕخ فٟ إٌَبَأٚ
 

Packer basics 

٠مَٛ اٌّجشِظ ثجشِغزٙب  "algorithm " ٟ٘ ّجبسح ّٓ خٛاسص١ِخ  " Packing "اٌـــ ١ٍّّخ اٌنغو ٚاٌزؾف١ش اٚ

 "Reverse Engineering  " ثبيأ٠نبٔغ١ّٗ   ِبأٚٚاعزخذاِٙب ٌؾّب٠خ اٌجشٔبِظ ِٓ اٌزؾ١ًٍ 

 ؟؟packer ّٕذ مغيٗ ٚرؾف١شٖ ثبياٌزٕف١زٌٞزٞ ٠ؾذس ٌٍٍّف  اِب
 عٛف الأفٍٟ ّٕٛاْ ٔميخ اٌذخٛي اٌمذ٠ّخ ٌٍٍّف  أ٠نب ِؾفشأفجؼثىً ثغبىخ اٌٍّف اٌزٕف١زٞ عٛف ٠زغ١ش ؽغّٗ ثّب أٗ 

١ٌمَٛ ثزٕف١ز وٛد فه س  رٕف١ز اٌٍّف اٌزٕف١زٞ اٌّؾفإصٕبء ثمشاءرٙب ٔميخ اٌذخٛي اٌغذ٠ذح ٚاٌزٟ ع١مَٛ إٌَبَ إٌٝرزغ١ش 

 .اٌنغو

 
IS This Malware Packed ؟ 

ِضً اٌزؾف١شح  لا ِٚب اعُ ٘زٖ أَ ً٘ ٘زا اٌٍّف اٌزٕف١زٞ ِؾفش ثئخجبسن ٘زا اٌغؤاي ٚرمَٛ لإعبثخٕ٘بن ثشِغ١بد وض١شح 

  " ..Static analysis " رىٍّٕب ّٓ ٘زٖ إٌميخ فٟ ايأِّّْٛب عجك ٌٕب  " file inspector "أٚ "  peid  "ثشٔبِظ

ْ صُ  " signature  " اٌزؾف١ش ثبلاّزّبد ٍّٝ ِمبسٔزٙب ثّغّّٛخ ِٓأٔٛاُىجْب ٘زٖ اٌجشِغ١بد رغزي١ِ اٌزْشف ٍّٝ 

  . ف١شٚط رّبِب فٟ اٌزْشف ٍّٝ اٌٍّفبد اٌنبسحإلأزٟاٌزْشف ٍّٝ ُٔٛ اٌزؾف١ش ِضً ىش٠مخ 
Unpacking Binaries 

 اعزيْٕب اٌزْشف ٍّٝ ُٔٛ اٌزؾف١ش ِٓ خلاي اٌجشِغ١بد اٌغبثك روش٘ب رغزي١ِ ًّّ ثؾش ثغ١و ّجش ِؾشوبد اٌجؾش إرا

 . اٌلاصِخ ٌفه اٌنغو ّٓ اٌٍّف اٌزٕف١زٞالأدٚادٚرؾ١ًّ 
 اٌزْشف ٍّٝ اٌزؾف١شح ِبرا عٛف ٔفًْ فٟ ٘زٖ اٌؾبٌخ؟ الأدٚادِبرا ٌٛ ٌُ رغزيِ  !!ٌٚىٓ

  "manual unpacking " ف١ّب ٠غّٝ ثـــــ ثبٌزأو١ذ عٛف ٍٔغأ
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Manual Unpacking 

   اٌٍّفبد اٌزٕف١ز٠خ ٠ذ٠ٚبٚاٌزؾف١ش ّٓ ِٓ ىش٠مخ ٌفه اٌنغو أوضشٕ٘بن 
 ؽخـ ٌٗ خٍف١خ ّٓ ٕ٘ذعخ اٌْىغ١خ فأٞ فؼ اٌمٛي أْثبٌيجِ اٌيشق رْزّذ ٍّٝ ِٙبساره اٌخبفخ فٟ إٌٙذعخ اٌْىغ١خ 

 ٕ٘ذعخ إلا ِب ٘ٛعٛف ٔمَٛ ثٗ ا٢ْ   وً ِبإٔب ٍّٝ اٌجشاِظ اٌّؾفشح ٚاٌّنغٛىخ عٛف ٠فُٙ وشان ٠ٕظٚىشق ًّّ 

 ٍِف أٞ أْرْزمذ   اٌّؾفشح ٌىٓ لااٌجشِغ١بد ؽٙشح فه مغو الأوضشؽشػ اٌيش٠مخ ِّّْٛب عٛف  .(:ّىغ١خ ٌٍٍّف اٌزٕف١زٞ

 !(:رٕف١زٞ عٛف ٠ىْٛ فه رؾف١شٖ ثٙزٖ اٌغٌٙٛخ فٕٙبن ىشق وض١شح ٌٍّٕبٚسح

 

Run and Dump Unpacking 

إْ أٞ  : ١ٌ٢خ ًّّ اٌٍّفبد اٌزٕف١ز٠خالأعبع١خؽزٝ ٔفُٙ ٘زٖ اٌيش٠مخ ٚد٠ٕب١ِى١خ ٍّّٙب رْبٌٛا ٔغزشعِ ثْل اٌٍِّْٛبد 

"  process " اٌخبفخ ثٗ فٟ اٌزاوشح ٘زٖ"  process " اي ٍِف رٕف١زٞ ٔمَٛ ثزٕف١زٖ ٍّٝ إٌَبَ ٠مَٛ إٌَبَ ثزؾ١ًّ

 .  ِٓ ٍِفبد اٌجشٔبِظالأفً فٛسح ىجك  أٞرؾزٛٞ ٍّٝ

 
 ح ؟ٌىٓ ِبرا ّٓ اٌٍّفبد اٌزٕف١ز٠خ اٌّؾفش

ٌٙب رزغ١ش ٌٕميخ دخٛي عذ٠ذح ٌىٟ ٠غزي١ِ إٌَبَ "  entry point  "فبد اٌزٕف١ز٠خ اٌّؾفشح لٍٕب ّٕٛاْ ٔميخ اٌذخٛيي اٌُأْ

ع١ؾذس أٗ ّٕذِب ٔمَٛ ثبٌنغو ٍّٝ اٌٍّف   رؾف١ش ِٚبإصٕبء ٌٍٍّف اٌزٕف١زٞ أم١فاٌجذء ِٓ ّٕذ وٛد فه اٌنغو اٌزٞ 
فه اٌٍّف اٌزٕف١زٞ ٠جذأ  عبثمب ِٚٓ صُ إ١ٌٙباٌزٕف١زٞ اٌّؾفش عٛف ٠مَٛ إٌَبَ ثمشاءح ٔميخ اٌذخٛي اٌغذ٠ذح ٚاٌزٞ اؽشٔب 

 ِٓ الأفًىجك  فٛسح  عٛف ٠ىْٛ ّٕذٔبالإصٕبءاٌخبفخ ثٗ فٟ اٌزاوشح فٟ ٘زٖ "  process "ٚرؾ١ًّ اٌٍّفبد اٌلاصِخ ًٌ

  .الأفٍٟ اٌٍّف أٞاٌٍّف اٌزٕف١زٞ ٌىٓ غ١ش ِؾفشح 
ٍّّٗ ٍّٝ إٌَبَ أصٕبء ِٓ اٌٍّف اٌزٕف١زٞ ٘زٖ اٌقٛسح  " Dump  "عٛف ٔمَٛ ثفٍْٗ ٘ٛ لشاء اٌزاوشح ٚاعزخشاط وً ِب

  ٔذٚصٞٚاٌزٞ ٠ىْٛ ِٛعٛد ِِ َٔبَ اٌٛ " task manger"  ٚاٌجشِغ١بد اٌزٟ رغزي١ِ ًّّ رٌه وض١ش ِضً

 

 
 ٚوّب لٍذ رزوش ٕ٘بن ىشق وض١شح ٌٍّٕبٚسح ٕ٘ب فلا "olly " وّب لٍٕب وبعزخذاَ إٌّمؾبد وجشٔبِظأ٠نب أخشٜق سٕ٘بن ه

 فىشح ع١ذح ّٓ رؾ١ًٍ اٌٍّفبد اٌزٕف١ز٠خ ثؾىً ٌزأخزروش ٕ٘ب ٘ٛ ِغشد ثذا٠خ   دائّب ع١ىْٛ ثٙزٖ اٌغٌٙٛخ وً ِبالأِش أْرْزمذ 

 . ّبَ ٚاٌٍّفبد اٌنبسح ثؾىً خبؿ
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 Virus Kit:ٌِٛذاد اٌف١شٚعبد 

 ثؾىً اٌف١شٚط وٛد رمَٛ ثز١ٌٛذ ٟٚ٘ " Virus-Kit "ٚرغّٝ  اٌف١شٚعبد وزبثخ فٟ رغزخذَ اٌزٟ الأدٚاد ِٓ اٌْذ٠ذ ٕ٘بن
 ، الأٚاِش عيش خلاي ِٓ ٠ًّْ ِب فّٕٙب ، ِخزٍفخ أؽىبي ٚأٔٛاُ ٌٙب اٌجشاِظ ٘زٖ .اٌىٛد ِٓ ١ِْٓ عضء ثز١ٌٛذ رمَٛ أٚ رٍمبئٟ
 . اٌجشاِظ ٘زٖ أٔٛاُ أؽذ ٠ٛمؼ اٌزبٌٟ ٚاٌؾىً GUIاٌشع١ِٛخ   اٌٛاعٙخ ٠غزخذَ ِب ِٕٚٙب

 
 "أٚ اٌٝ  " Polymorphism "إٌٝ  اٌْبدٞ اٌف١شٚط ٌزؾ٠ًٛ رغزخذَ ٚاٌزٟ اٌجشِغ١خ اٌّىزجبد ِٓ اٌْذ٠ذ ٕ٘بن أ٠نب

Metamorphism " وً لاوزؾبف ٚدساعزٙب ثزؾ١ٍٍٙب اٌف١شٚعبد لبَ ِؾٍٍٟ وٍّب الأدٚاد ٘زٖ ؽْج١خ اصدادد ٚوٍّب 
 .اٌجشاِظ ٘زٖ رٕزغٙب اٌزٟ اٌغلالاد

 

 Anti-Anti Virus:ِنبداد  ِمبِٚخ اٌف١شٚط  
ثشاِظ ِمبِٚبد اٌف١شٚط  ٍّٝ ٌٍٙغَٛ ِٛعٗ ع١ّْٙب ١ٌظ ٌٚىٓ "  Self-Replicate " الأزؾبس رار١خ اٌف١شٚعبد وً

 ٚرغزف١ذ  Anti-Anti Viruses"ٌّنبد اٌف١شٚعبد  اٌّنبدح" ف١شٚط ألأٔزٟ ٌجشاِظ اٌّٛعٙخ اٌف١شٚعبد ٘زٖ ٚرغّٝ
 ٌّؾًٍ ثبٌٕغجخ أفْت اٌف١شٚط رؾ١ًٍ ١ٍّّخ ٚعًْ ، اٌغٙبص ِمبَٚ اٌف١شٚط  فٟ ثشٔبِظ ٍّٝ اٌمنبء فٟ رٌه ِٓ

 ًّّ الأٔزٟ إ١ٌخ ِْشفخ خلاي ِٓ ٚرٌه ف١شٚط الأٔزٟ ثشٔبِظ لجً ِٓ ٌٍىؾف لبثً غ١ش ٚعًْ  اٌف١شٚط ، اٌف١شٚعبد
 ِب"  Retroviruses "اٌـــ  رؾم١ك أ٘ذاف ٔغزي١ِ إٔٔب ٔغذ عبثمًب ٌٙب اٌزْشك رُ اٌزٟ اٌزؾف١ش ىشق ٚثبعزخذاَ ، ف١شٚط

 اٌفمشح  فٟ ٘زٖ عٕغزْشمٙب ٚاٌزٟ ف١شٚط الأٔزٟ ثشٔبِظ ٍّٝ اٌٙغَٛ ّذا
 اٌف١شٚعبد ٍّٝ الأعٙضح  ٌٍمنبء ٠ٙبعُ ف١شٚط ثًّْ ٚرمَٛ اٌف١شٚعبد ىشق ٔفظ ف١شٚط الأٔزٟ ثشاِظ رغزخذَ لذ

 ٚاٌزٟ " Anti-Anti Viruses "اٌـــ  ّٓ ٟٚ٘ رخزٍف"  Anti-Virus Virus"اٌّف١ذح   اٌف١شٚعبد ٘زٖ ٍّٝ ٠ٚيٍك
 ٘زٖ ٌزيج١ك اٌف١شٚعبد رغزخذِٙب اٌزٟ اٌزم١ٕبد ِٓ اٌْذ٠ذ  ٕ٘بن.ٍّٝ  اٌف١شٚعبد ٌٍٙغَٛ اٌف١شٚعبد وبرجٟ ٠غزخذِٙب
 ُٚ٘ "  Anti-Anti Viruses"اٌخبف١خ  

Retroviruses, Entry Point Obfuscation, Anti-Emulation, Armoring, 

Tunneling, Integrity Checker Attack, Avoidance. 
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 Virus Hoax:خذُ اٌف١شٚعبد 
 ٚثْل ، ٌٍّقبدس ِغزٍٙىٗ ٌٚىٕٙب رارٙب ثؾذ مبسٖ غ١ش اٌشعبئً ٚ٘زٖ ، اٌف١شٚعبد أؽذ ِٓ ٌٍزؾز٠ش ٌٍجش٠ذ رأرٟ سعبئً ٟ٘

 . "اٌّضَّٛ" اٌف١شٚط ٠ؾزف ؽزٝ اٌغٙبص فٟ اٌزْذ٠لاد ثْل ًّّ ىش٠ك ّٓ ثٕفغٗ ٔفغٗ ٠نش اٌّغزخذَ رغًْ اٌشعبئً
 ؽزف اٌّغزخذَ ِٓ وبٔذ ريٍت ٚاٌزٞ"  jdbgmgr.exe"ثشٔبِظ  ٟ٘ خذّٗ 2002 فٟ أزؾشد اٌزٟ اٌخذُ أؽٙش أؽذ
 ِِ ِٛعٛد ٠ىْٛ ٚ٘ٛ اٌغبف ٌٍزيج١مبد ِٕمؼ ّٓ إلا ّجبسح ١ٌظ اٌؾم١مخ فٟ اٌٍّف ٚ٘زا ، خي١ش ف١شٚط لأٔٗ اٌٍّف ٘زا
 .٠ٕٚذٚص ٔغخٗ أٞ
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 رم١ٕبد ِمبَٚ  اٌف١شٚعبد
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 رم١ٕبد الأزٝ ف١شٚط 
 : ٟ٘ ، ِٙبَ ثضلاس ف١شٚط الأٔزٟ ثشاِظ رمَٛ

  " :Detecting "اٌىؾف ّٓ ٚعٛد اٌف١شٚط  -1
ًِب فؾ١ؾخ رىْٛ لا لذ إٌٙبئ١خ ٚإٌز١غخ .لا ِقبة أَ ٘ٛ اٌؾبٌٟ اٌجشٔبِظ ً٘ رىؾف ؽ١ش  فبْٟٔ رّىٓ فٍيبٌّب . رّب

 رؾذ٠ش ثًّْ ٠مَٛ اٌّغزخذَ أْ ٠غت ٚثبٌزبٌٟ .ا وؾفٗ ِمبِٚخ اٌف١شٚط ثشاِظ رغزي١ِ لا ف١شٚعبد وزبثخ اٌف١شٚعبد ِٓ
 دٚسح رغزّش ٚ٘ىزا عذ٠ذ ف١شٚط ثىزبثخ اٌف١شٚط فبِٔ اٌّمبثً ٠جذأ ٚفٟ اٌغذ٠ذ اٌف١شٚط وؾف ِٓ ٠زّىٓ ؽزٝ ٌٍجشٔبِظ

 .اٌؾ١بح
 إٌَبَ فٟ رًّْ لا ٚاٌزٟ " Dormant "اٌخبٍِخ  اٌف١شٚعبد ف١ٙب ثّب اٌف١شٚعبد ع١ِّ وؾف ِمبَٚ اٌف١شٚط ثشاِظ ٍّٝ

 ٘زٖ وؾف اٌجشاِظ رٍه ٍّٝ ف١غت ثٛاعيخ اٌّغزخذَ إٌغخ ىش٠ك ّٓ الأخش ٌٍَٕبَ رٕزمً أْ ٠ّىٓ ٌٚىٕٙب اٌؾبٌٟ
 " Bug "خًٍ  ٌٛعٛد َٔشًا َٔبَ أٞ ٍّٝ رًّْ لا اٌزٟ ٟٚ٘ " Intended "ّٓ  اٌـــــ  رىؾف أْ ٠غت أ٠نب .اٌف١شٚعبد

 وؾفٙب ٠غت ٚثبٌزبٌٟ فٟ إٌَبَ مْف ٚعٛد ٍّٝ ٠ذي رًّْ ٌُ اْ ٚؽزٝ إٌَبَ فٟ اٌف١شٚعبد ٘زٖ ٚٚعٛد اٌف١شٚطفٟ 
 .أ٠نًب

 
 "Identification" اٌف١شٚط ٍّٝ اٌزْشف -2

 اٌىؾف ِشؽٍخ ّٓ ِٕفقٍخ اٌّشؽٍخ ٘زٖ رىْٛ أْ ٠ّٚىٓ .ِب١٘زٗ ٍّٝ ٠غت اٌزْشف ؽ١ش اٌف١شٚط ٚعٛد ّٓ اٌىؾف ثْذ
 .اٌىؾف خيٛاد مّٓ أْ رىْٛ أٚ
 

  "Disinfection "اٌف١شٚط  إصاٌخ -3
ًٔب  ٠ٚيٍك ١ٍّٙب ا١ٌّْٓ اٌف١شٚط ثئصاٌخ اٌجشٔبِظ ٠مَٛ ٕٚ٘ب  ٍّٝ اٌزْشف ثْذ رأرٟ اٌّشؽٍخ ٘زٖ " Cleaning "أؽ١ب

 ِٕٗ ٌٍزخٍـ ىش٠مخ ٌىً ف١شٚط أْ ؽ١ش اٌف١شٚط
 

 :ؽشػ ِشؽٍخ اٌىؾف ٚالإصاٌخ ٚاٌزْشف 
 اٌف١شٚعبد ِِ ٚاٌزٟ رزْبًِ " Generic Method "اٌْبِخ  اٌيشق خلاي ِٓ ثٙب رمَٛ أْ ٠ّىٓ ٚالإصاٌخ اٌزْشف ِشؽٍخ

 ِٓ ١ِْٓ ُٔٛ ِِ رزْبًِ عٛف ٌٚىٕٙب " Virus Specific "ٌُٕٛ  ِخققٗ ىشق خلاي ِٓ أٚ اٌّْشٚفخ ٚغ١ش اٌّْشٚفخ
 (اٌّْشٚفخ  اٌف١شٚعبد أؽذ ِٓ " Variant "اٌــــ  اٌف١شٚعبد ثىؾف رمَٛ لذ أٔٙب ِٓ ثبٌشغُ)اٌف١شٚعبد 

   "Detecting "اٌىؾف  اٌّشاؽً ِشؽٍخ ٘زٖ فٟ ِشؽٍخ ٚأُ٘
 اٌىؾف اٌّجىش أْ إٌٝ إمبفخ ثبًٌّْ، اٌّشاؽً رٍه رجذأ أْ لجً اٌىؾف رزيٍت (اٌزْشف ٚالإصاٌخ )الأخش٠بد  اٌّشؽٍز١ٓ لأْ
 رٛمؾٙب اٌزٟ إٌزبئظ ٍّٝ رؾقً لذ اٌىؾف ١ٍّّخ إعشاء  ثْذ. ٚالإصاٌخ اٌزْشف ٌٍّشؽٍز١ٓ اٌؾبعخ ٠ٍغٟ الإفبثخ ؽذٚس لجً

 :اٌزب١ٌخ أٌقٛسٖ

 
 ٠ىْٛ لا ّٕذِب ف١شٚط ّٓ ٚعٛد اٌىؾف ٠زُ ٚلا ِٛعٛد ف١شٚط ّٓ اٌىؾف ٠زُ ّٕذِب ٟٚ٘  " Perfect "الأفنً  اٌؾبٌخ
 ٠ؾزٛٞ لا ٍِف ؽٛي اٌزج١ٍغ ٠زُ أْ ٠ؾقً فمذ دائّب   " Perfect "١ٌغذ   اٌزْشف ١ٍّّخ اٌؾٌ ٌغٛء   ٌىٓ.ف١شٚط ٕ٘بن
 ِٛعٛد ٚ٘ٛ اٌف١شٚط وؾف اٌّنبد ٠غزي١ِ لا لذ أٚ"  False Positive "إٔزاس خبىئ  ٠ْزجش ٘زا ٚثبٌزبٌٟ ف١شٚط ٍّٝ

 ٚلذ ثٗ إىلالب ِشغٛة غ١ش أِش اٌخبىئز١ٓ اٌؾبٌز١ٓ ٚولا "  Miss "أٚ ٠يٍك ١ٍّٗ "  False Negative "٠ىْٛ  ٚثبٌزبٌٟ
 .أخش لاعزخذاَ ٠ٚزغٗ ثبٌجشٔبِظ اٌضمخ ٠فمذ اٌّنبد ِغزخذَ ٠غًْ

 ّٕذِب ٠ًّْ ً٘ اٌف١شٚط ٍّٝ ثبلاّزّبد ٚرٌه " dynamic "أٚ  " static "رىْٛ  لذ اٌف١شٚط ٍّٝ اٌىؾف ١ٍّّٚخ
 .اٌىؾف ؽقً
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 :اٌؾّب٠خ ٚاٌٛلب٠خ ِٓ اٌجشِغ١بد اٌنبسح
ٔز٘ت ٍّٝ الأزشٔذ ٌٍجؾش ّٓ اٌٍِّْٛبد ، ٚاٌّزبعش  .ٚٔؾٓ ا١ٌَٛ ٌذ٠ٕب اعزخذاَ أعٙضح اٌىّج١ٛرش ٌٍم١بَ ثأِٛس وض١شح

ٚٔز١غخ ٌزٌه ، ٌذ٠ٕب أعٙضح اٌىّج١ٛرش  .ٚاٌجٕٛن ، لا اٌٛاعجبد إٌّض١ٌخ ، ٚالأٌْبة ، ٚاٌجمبء ٍّٝ ارقبي ِِ اٌْبئٍخ ٚالأفذلبء

ٚلذ ٠ؾًّ رٌه اٌخذِبد اٌّقشف١خ ٚاٌغغلاد اٌّب١ٌخ الأخشٜ ، ٚاٌٍِّْٛبد  .رؾزٛٞ ٍّٝ صشٚح ِٓ اٌٍِّْٛبد اٌؾخق١خ ّٕب

إرا ٌُ ٠زُ ؽّب٠خ اٌىّج١ٛرش ، لذ ٠ٛ٘خ اٌٍقٛؿ ٚاٌّؾزب١ٌٓ أخشٜ رىْٛ لبدسح ٍّٝ  .اٌٍِّْٛبد اٌزٟ ٔش٠ذ ؽّب٠زٙب-- اٌيج١خ 

لإسعبي "" أىٛي ٠ّىٓ اعزخذاَ عٙبص اٌىّج١ٛرش اٌخبؿ ثه ٚىبئشح ثلا ى١بس غ١جٛثخ  .اٌٛفٛي ٚعشلخ ٍِِْٛبره اٌؾخق١خ

 ٠ّىٓ أْ اٌف١شٚعبد أٚ ثشاِظ اٌزغغظ رٛدُ ٍّٝ اٌىّج١ٛرش اٌخبؿ ثه . عبءد ِٓ أٔذأٔٙباٌجش٠ذ اٌّضّظ اٌزٟ ٠جذٚ 

 :ٌزا ٠غت رٛخٝ اٌؾزس ٚارجِ رٍه إٌقبئؼ ٚالإسؽبداد 
  :  اٌزٛافً ِِ دُّ رىٌٕٛٛع١ب اٌٍِّْٛبد -1

الاعزفغبس ُِٕٙ ّٓ ِب رش٠ذ ٌؾّب٠خ عٙبصن ٚاعزذّبئُٙ إرا وبْ ٌذ٠ه ِؾىٍخ دخٛي ثشٔبِظ مبس إٌٝ عٙبصن أٚ اخزشاق إ١ٌه 
 ٌٚىٓ أْ ٠ىْٛ دُّ فٕٟ ِْشٚف ِٚٛصٛق ف١ٗ لأٔبط وض١شْٚ ِضً اٌذُّ اٌفٕٟ ١ٌّىشٚعٛفذ 

http://www.microsoft.com/security/portal/ 

 
 :١ٍّه دئبِب ثأخز ٔغخخ اؽز١بى١خ ِٓ ٍِفبد اٌٙبِخ  -2

ٚإرا وبْ ِّىٕب ، رشعّخ ع١ِّ اٌقٛس اٌخبفخ ثه  .٘ٛ فىشح ع١ذح ٌزأخز ِٓ اٌٛلذ لإعشاء ٔغخ اؽز١بىٟ ٌٍٍّفبد اٌخبفخ ثه

، ٚصبئك ، الإٔزشٔذ اٌّفنٍخ ، اٌخ ، ٚٔغخٙب ٍّٝ لشؿ ِنغٛه أٚ دٞ فٟ دٞ أٚ ؽفَٙب ٍّٝ عٙبص رخض٠ٓ ثْل 
اٌخبسع١خ الأخشٜ 

  ”Fire Wal“ رضجذ عذاس اٌؾّب٠خ  -3

4-  اعزخذاَ اٌجشاِظ اٌّنبدح ٌٍف١شٚعبد 
 ٠ٚؾّٟ اٌىّج١ٛرش ِٓ اٌف١شٚعبد اٌزٟ ٠ّىٓ أْ رذِش اٌج١بٔبد اٌخبفخ ثه ، ٚإثيبء أٚ رْيً عٙبص اٌىّج١ٛرش اٌخبؿ ثه

ِىبفؾخ اٌف١شٚعبد اٌؾّب٠خ ثزفؾـ اٌىّج١ٛرش ٚاٌجش٠ذ الاٌىزشٟٚٔ اٌخبؿ ثه ٌٍجؾش ّٓ اٌف١شٚعبد ٚاسدح ، ِٚٓ صُ 

َُِْ  .ر١ُّْ الإٔزشٔذ" آخش"٠غت ١ٍّه اثك ٍّٝ ثشٔبِظ ِىبفؾخ اٌف١شٚعبد اٌّؾذصخ ٌّٛاعٙخ اٌخًٍ  .٠ؾزف ١ٍّٙب

ٚثبلإمبفخ إٌٝ رٌه ، رأوذ  .ثشاِظ ِىبفؾخ اٌف١شٚعبد ٠زنّٓ ١ِضح ٌزؾ١ًّ اٌزؾذ٠ضبد رٍمبئ١ب ّٕذِب وٕذ ٍّٝ الأزشٔذ

ِٓ أْ اٌجشٔبِظ ٠ًّْ ثؾىً ِغزّش ٚفؾـ إٌَبَ اٌخبؿ ثه ٌٍجؾش ّٓ اٌف١شٚعبد ، ٚخبفخ إرا وٕذ رؾ١ًّ اٌٍّفبد 

٠غت ١ٍّه أ٠نب  . اٚي ِْٕيف ٍّٝ عٙبص اٌىّج١ٛرش اٌخبؿ ثه.ا٠ٌٛت أٚ فؾـ اٌجش٠ذ الإٌىزشٟٚٔ اٌخبؿ ثه ِٓ 

  .إّيبء إٌَبَ اٌخبؿ ثه ِغؼ ؽبًِ ٍّٝ الألً ِشر١ٓ فٟ اٌؾٙش

 
  .اعزخذاَ ثشاِظ ِىبفؾخ ثشاِظ اٌزغغظ- 5

 
ثشاِظ اٌزغغظ ٚاٌجشاِظ اٌّضجزخ دْٚ ٍّّه أٚ اٌّٛافمخ اٌزٟ ٠ّىٓ سفذ الأٔؾيخ اٌخبفخ ثه ٍّٝ الأزشٔذ ٚعِّ 

ثْل أٔٛاُ ثشاِظ اٌزغغظ ، ، ثّب فٟ رٌه وٍّبد اٌّشٚس ٚاٌٍِّْٛبد  .اٌٍِّْٛبد اٌؾخق١خ أصٕبء رقفؼ ا٠ٌٛت

اٌْلاِبد اٌزٟ لذ رىْٛ إفبثخ اٌىّج١ٛرش ِِ ثشاِظ اٌزغغظ ٚرؾًّ ِٛعخ ِفبعئخ ِٓ الإّلأبد إٌّجضمخ ، اٌزٟ  .اٌّب١ٌخ

  . ٚرجبىأ ِّّٛب الأداءإ٠ٌٝغشٞ ارخبر٘ب ٌّٛالِ ٠ٚت اٌزٟ لا رش٠ذ اٌز٘بة 
رؾمك ِٓ ٚصبئك ثشٔبِظ ِىبفؾخ  .٠زُ رن١ّٓ ثشاِظ اٌزغغظ اٌؾّب٠خ فٟ ثْل اٌجشاِظ اٌّنبدح ٌٍف١شٚعبد

٠ّىٕه ؽشاء ِٕفقٍخ اٌجشاِظ  .اٌف١شٚعبد ٌٍؾقٛي ٍّٝ ر١ٍّْبد ؽٛي و١ف١خ رٕؾ١و ١ِضاد اٌؾّب٠خ ِٓ ثشاِظ اٌزغغظ

  .إثمبء اٌجشٔبِظ اٌخبؿ ٌّىبفؾخ ثشاِظ اٌزغغظ اٌّؾذصخ ٚرؾغ١ٍٗ ثؾىً ِٕزَُ .اٌّنبدح ٌٍجشاِظ اٌزغغظ
  .ٌزغٕت ثشاِظ اٌزغغظ فٟ اٌّمبَ الأٚي ، ٚرؾ١ًّ اٌجشٔبِظ فمو ِٓ ِٛالِ رْشفٗ ٚرضك ثٗ

 

 .إداسح إٌَبَ اٌخبؿ ثه ٚاٌّزقفؼ ٌؾّب٠خ خقٛف١زه  -6
ٌؾّب٠خ اٌىّج١ٛرش ٚاٌٍِّْٛبد ٍّٝ رٌه  .لشافٕخ ٠ؾبٌْٚٛ ثبعزّشاس لإ٠غبد ١ّٛة أٚ صغشاد فٟ أَّٔخ اٌزؾغ١ً ٚاٌّزقفؾبد

" اٌخ١بساد"أٚ " أداح"الاخز١بس  .، ٚمْذ إّذاداد الأِبْ فٟ إٌَبَ اٌخبؿ ثه ٚاٌّزقفؼ فٟ ِزٛعيخ أٚ أٍّٝ ِٓ رٌه

رؾذ٠ش إٌَبَ اٌخبؿ ثه ٚاٌّزقفؼ ثؾىً ِٕزَُ ، ٚالاعزفبدح ِٓ اٌزؾذ٠ش اٌزٍمبئٟ ّٕذِب ٠ىْٛ  .اٌمٛائُ ٌى١ف١خ اٌم١بَ ثزٌه

ٚعٛف رٕض٠ً ٚرضج١ذ رؾذ٠ضبد اٌجشاِظ ٌَٕبَ اٌزؾغ١ً  .رؾذ٠ش ٠ٕٚذٚص ٘ٛ اٌخذِخ اٌزٟ رمذِٙب ِب٠ىشٚعٛفذ .ِزٛفشا

ِب٠ىشٚعٛفذ ٠ٕٚذٚص ، ٚإٔزشٔذ إوغجٍٛسس ، 
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  ..ٚرؾزفٌ ثٙب ٌٕفغه-- اعزخذَ وٍّخ ِشٚس ل٠ٛخ - 7

اعزخذَ وٍّبد ِشٚس ل٠ٛخ ِِ ِب لا ٠مً  .ؽّب٠خ اٌىّج١ٛرش ِٓ اٌّزغ١ٍٍٓ ّٓ ىش٠ك اخز١بس وٍّبد اٌغش اٌزٟ ٠قْت رخ١ّٕٙب

لا رغزخذَ اٌىٍّخ اٌزٟ ٠ّىٓ ثغٌٙٛخ اٌْضٛس ١ٍّٙب فٟ  .ّٓ صّب١ٔخ أؽشف ، ِض٠ظ ِٓ اٌؾشٚف ٚالأسلبَ ٚاٌؾشٚف اٌخبفخ

ؽبٚي اعزخذاَ ّجبسح ٌّغبّذره ٍّٝ  .ثْل اٌٙبوشص اعزخذاَ اٌجشاِظ اٌزٟ ٠ّىٓ أْ رؾبٚي وً وٍّخ فٟ اٌمبِٛط .اٌمبِٛط

- HmWc @ wC2ٍّٝ عج١ً اٌّضبي ،  .رزوش وٍّخ اٌغش اٌخبفخ ثه ، ٚرٌه ثبعزخذاَ اٌؾشف الأٚي ِٓ وً وٍّخ فٟ اٌغٍّخ

 .ؽّب٠خ وٍّخ اٌغش اٌخبفخ ثه ثٕفظ اٌيش٠مخ اٌزٟ وٕذ اٌّفزبػ إٌٝ ِٕضٌه .و١ف ٠ّىٓ ٌىض١ش اٌخؾت رؾٛن اٌفأس اٌغجٍٟ -

 .ٍّٝ اٌٍِّْٛبد اٌؾخق١خ اٌخبفخ ثه" ِفزبػ"ثْذ وً ؽٟء ، ثً ٘ٛ 

  : Verification, Quarantine and Disinfection ٚاٌؾَش ٚاٌزي١ٙش  اٌزأوذ
اٌغٙبص  ٚوض١شْٚ ٠ش٠ذْٚ اٌزخٍـ ِٕٗ  فٟ اوزؾبفٗ ٠زُ أْ ثْذ عٙبصٖ فٟ ثبٌف١شٚط ٠ؾزفٌ ثأْ ٠شغت ِٓ إٌبط ِٓ اٌم١ًٍ

 ِِ ٚثبٌّمبسٔخ . ٚاٌزي١ٙش اٌقؾٟ ٚاٌؾغش اٌزأوذ ثً ٍّٝ اٌىؾف ٍّٝ فمو رمزقش لا ف١شٚط ألأٔزٟ ثشاِظ ٔٙبئ١ب ِّٚٙخ
 .اٌىؾف ِٓ أوضش ٌٍّقبدس ِٚغزٍٙىخ ثي١ئخ رىْٛ أْ ؽ١ش ٠ّىٓ ٔبدسًا رًّْ لذ اٌّٙبَ ٘زٖ اٌىؾف

 
 Verification:اٌزأوذ 
 "رأوذ  ١ٍّّخ ف١شٚط ثشاِظ الأٔزٟ رغزخذَ ٌزٌه لا، أَ ِقبة اٌٍّف ً٘ ثأْ الأخ١شح اٌىٍّخ ٠ْيٟ لا لذ اٌف١شٚط وؾف

Verification " ِّٙخ ٌغجج١ٓ  ا١ٌٍّْخ ٘زٖ الأٌٚٝ، اٌىؾف ٠زُ أْ ثْذ 

 لق١شح  رٛال١ِ أٚ ثبعزخذاَ ثبٌّقبدفخ ٠ؾقً لذ ٚاٌزٞ False Positive“ "اٌخبىئخ الإٔزاساد رم١ًٍ  ٘ٛالأٚي

  "identification "  ٘ٛ لاْ ١ٍّّخ اٌزأوذ رغزخذَ ٌٍزْشف ٍّٝ اٌف١شٚط ٚاٌضبٟٔ
 ثيش٠مخ ٌٚىٓ ف١شٚط ٍِف ثزي١ٙش ف١شٚط الأٔزٟ ٠مَٛ اٌف١شٚط ٚلذ ِٓ اٌزي١ٙش ٠زُ ٌىٟ مشٚسٞ اٌف١شٚط ٍّٝ اٌزْشف
 ِؾفش وبْ اٌٍّف ؽبي ٚفٟ اٌٍّف ّٓ أوضش ٍِِْٛبد ١ٍّّخ اٌزأوذ ثأخز ٚرجذأ .ٌٍٍّف غ١ش اٌّزّْذ اٌنشس ٠غجت ِّب أخشٜ
 فٟ رغزخذَ ٟٚ٘ " X-Raying "ا١ٌٍّْخ رغّٝ  ٘زٖ أوجش رٛال١ِ ثئٍٙبس ٚرٌه اٌزؾف١ش فه ثّؾبٌٚخ ف١شٚط الأٔزٟ ٠مَٛ

 فٟ فّضلا  "Emulation "اٌــــ  فٟ ٘ٛ ِب ِٓ أثغو ٕ٘ب " X-Raying "اٌـــــ  ٌٚىٓ " Emulation "ىش٠مخ 
 ٠ّىٓ ٚثبٌزبٌٟ اٌؾفشح فٟ ِىشسح ؽشٚف ٕ٘بن رىْٛ صبثذ ِفزبػ خلاي ِٓ أٚ ِفزبػ ثذْٚ ثغ١و ثزفغ١ش اٌّؾفش اٌف١شٚعبد

 . الأف١ٍخ اٌؾشٚف ِْٚشفخ " Cryptanalysis "ــــ ٚاي الإؽقبئٟ اٌزؾ١ًٍ ىشق ِٓ الاعزفبدح
 فٟ ٍٙٛسا الأوضش اٌم١ّخ  27ٟ٘اٌم١ّخ  أْ ٚٚعذ الأفٍٟ إٌـ فٟ ٍٙٛسا الأوضش اٌم١ّخ ٟ٘ 99 اٌم١ّخ وبٔذ ؽبي فٟ ِضلا

 أخز ٚثْذ ( XOR 99 27ِٓ خلاي ًّّ  ) 120اٌّفزبػ ٘ٛ  ٠ىْٛ " XOR "ٍّٝ  ثبلاّزّبد اٌزؾف١ش خلاي ْ فُ اٌؾفشح

  :ىش٠مخ ِٓ ثأوضش ١ٍّّخ اٌجؾش رىْٛ اٌٍّف ِٓ اٌٍِّْٛبد ع١ِّ
ِمبَٚ  ِِ اٌف١شٚعبد ِٓ رمذ٠ُ ِغّّٛٗ ١ٍّّخ ٌٚىٓ اٌف١شٚعبد ِٓ ِغّّٛٗ ِِ وؾفٗ رُ اٌزٞ اٌف١شٚط ِمبسٔخ -1

 .اٌف١شٚعبد ٌّؾٍٍٟ فمو ٠ىْٛ ِف١ذ اٌخ١بس ٘زٖ فئْ ٌزٌه ِنشح ١ٍّّخ اٌف١شٚعبد 
 فٟ أِب اٌزٛال١ِ ِٓ ثبعزخذاَ ِغّّٛٗ عىبْ ًّّ ٠زُ أْ ف١ّىٓ اٌغىبْ غ١ش ىشق ثبعزخذاَ اٌىؾف رُ ؽبي فٟ -2

 .. ٌىٟ ٠زُ اٌزأوذ  "Longer"الأوجش  فؾـ اٌزٛال١ِ ٠زُ أْ ٠ّىٓ اٌغىبْ ثبعزخذاَ اٌىؾف وبْ ؽبي
 ثغ١ِّ " Hash"٘زا  اٌـــ  ِمبسٔٗ رزُ صُ اٌف١شٚط أعضاء ع١ِّ أٚ ٌغضء " Checksumming "اٌــــ  أخز -3

 . اٌّْشٚفخ ٌٍف١شٚعبد اٌٙبػ
 .اٌف١شٚط ِٓ ١ٌزؾمك اعزذّبئٗ ٠زُ اٌف١شٚعبد ِٓ ١ِْٓ ٌُٕٛ ِخقـ وٛد اعزخذاَ -4
 أْ ٍّٝ رْزّذ لأٔٙب " Metamorphism "اٌـــــ ف١شٚعبد  ِِ اٌزْبًِ ّٕذ ِف١ذح غ١ش (ِبّذا الأخ١ش  )أّلاٖ  اٌيشق
 .إفبثخ ِشٖ وً فٟ صبثذ ٠ىْٛ (ثْذ فه اٌزؾف١ش  )اٌف١شٚط  عغُ

 
 Quarantine:اٌؾَش 
 ٠مشس ؽزٝ ِؤلزخ فمو ٌفزشح إٌَبَ ّٓ اٌف١شٚط ّضي إٌٝ ِمبَٚ اٌف١شٚعبد  ثشاِظ رؾزبط لذ اٌف١شٚط وؾف ٠زُ ّٕذِب

 ؽٛي فىشح أٞ ثشاِظ ِمبَٚ اٌف١شٚعبد  ٌذٜ رىْٛ لذ لا أخشٜ ؽبلاد فٟ ( ري١ٙش أٚ ؽزف )ثبٌٍّف  ٠فًْ ِبرا اٌّغزخذَ
 ٠ٚزُ ٌٍزي١ٙش ؽٍٛي ثٛمِ اٌف١شٚعبد ِؾٍٍٟ ٠مَٛ ؽزٝ اٌقؾٟ اٌؾغش فٟ رنِ اٌٍّف ثبٌزبٌٟ اٌٍّف ري١ٙش ٠ّىٓ و١ف
 ٠ٚزُ اٌؾغش ِغٍذ إٌٝ اٌّقبثخ اٌٍّفبد ثٕغخ ٚرٌه اٌؾغش ١ٍّّخ  رزُ.اٌج١بٔبد ٌمبّذح اٌزبٌٟ اٌزؾذ٠ش ِِ رٌه اٌؾً رمذ٠ُ
 اٌٍّفبد ٔغخ أٚ اٌقلاؽ١بد رغ١١ش اٌّغزخذَ ٠غزي١ِ لذ ٌىٓ ٌٍٍّف، اٌٛفٛي فلاؽ١بد ع١ِّ ٚرؾزف الأفٍٟ اٌٍّف ؽزف
 ِِ " XOR "ِضً  ثغ١يخ أٞ ىش٠مخ ثبعزخذاَ ِضلا اٌقؾٟ اٌؾغش فٟ اٌٍّفبد رؾف١ش ٠ّىٓ ٌزٌه اٌقؾٟ اٌؾغش خبسط
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 ٌٓ اٌٍّف لأْ اٌقؾٟ اٌؾغش ِغٍذ ٌخبسط ٔمٍٗ ٌٛ ٠زأرٜ اٌّغزخذَ ٌٚٓ " Inert "خبِذ  اٌف١شٚط ع١قجؼ ٚ٘ىزا صبثذ
 stealth "أعب١ٌت اٌــــ  ٔفظ ثبعزّْبي ٚرٌه اٌقؾٟ اٌؾغش فٟ اٌٍّف ثبخفبء ٟٚ٘ أخشٜ  ىش٠مخ.الأعبط ِٓ ٠ًّْ

Virus "  اٌـــ ٚ" rootkit   "ٍّٝ ٞٔفغٗ ٠ٚخجئ ٠غزغً  رٌه أْ ٠ّىٓ اٌف١شٚط لأْ ع١ذح فىشح ٘زٖ رىْٛ لا لذ ؽبي أ 
 ثأْ رؾه الأخشٜ اٌف١شٚعبد  رغًْ ثشاِظ ِمبَٚ  لذ الإخفبء أعب١ٌت اعزخذاَ أْ إٌٝ ثبلإمبفخ اٌقؾ١ؼ اٌؾغش ِغٍذ فٟ

 .ف١شٚط ٘ٛ (ِمبَٚ اٌف١شٚعبد ) اٌجشٔبِظ
 

 Disinfection:اٌزي١ٙش 
 ف١ٙب ٠ّىٓ لا اٌؾبلاد فجْل ثؾىً  فؾ١ؼ، اٌزي١ٙش ١ٍّّخ رّذ ٌٛ ٚؽزٝ الأف١ٍخ ٌؾبٌزٗ ع١ْٛد إٌَبَ ثأْ ٠ْٕٟ لا اٌزي١ٙش
 ٌىٟ ِخزٍفخ ىشق ّذح ٕٚ٘بن .اٌٍّف ِؾز٠ٛبد ع١ِّ رمَٛ ثؾزف ٚاٌزٟ " overwritten "اٌف١شٚعبد اٌـــ  ِضً اٌزي١ٙش

   :ِٕٙب اٌزي١ٙش ١ٍّّخ رزُ
 فٟ اٌّٛعٛدح ثبٌٍّفبد ا١ٌَٕفخ اٌّقبثخ اٌٍّفبد اعزجذاي ٠زُ عٛف ٕٚ٘ب " Backup "ِٓ اٌـــــ  اٌّقبثخ اٌٍّفبد اعزشعبُ

 فٟ ٟٚ٘ أخشٜ ِغأٌخ. لذ٠ُ  " Backup "وبْ أخش  ؽبي فٟ خقٛفب ٔبد اٌج١ب ثْل رن١ِ لذ ٌٚىٓ " Backup "ِغٍذ 
 ثبٌزغ١١ش ٠مَٛ "  Data Diddlers "٠غّٝ  اٌف١شٚعبد ُٔٛ ِٓ فٕٙبنِٚضلا   "Backup "فٟ اٌــــ  ف١شٚط ٚعٛد ؽبي
 .رغ١١ش٘ب رّذ لذ الأف١ٍخ اٌج١بٔبد أْ ٠ْٕٟ فٙزا " Backup "فٟ اٌـــــ  ٚعذ فبرا ثجوء اٌٍّفبد فٟ

 

 Virus:ٚفف اٌف١شٚعبد  ٌٚغخ Virus Databaseف١شٚط الأٔزٟ ث١بٔبد لبّذح

Description Language   
 ٚاٌزٟ ثبٌف١شٚط اٌّزٍْمخ اٌٍِّْٛبد ع١ِّ ٍّٝ ٠ؾزٛٞ عغً ٚوً ف١شٚط وً عغلاد ٍّٝ رؾزٛٞ اٌف١شٚعبد ث١بٔبد لبّذح
 ِٓ اٌزؾمك ٍِِْٛبد ِٕٚٙب ٌّغزخذَ ي ٠يجْٗ ؽزٝ أعُ اٌف١شٚط ِٕٙب اٌف١شٚط ِِ ٠زْبًِ ٌىٟ ِمبَٚ اٌف١شٚعبد  ٠يٍجٙب

  .اٌزي١ٙش ٍِِْٛبد ِٕٚٙب (ِٓ غ١ش ٚمِ ٔغخخ ِٓ اٌف١شٚط  )اٌف١شٚط 
 اٌزٛال١ِ وبٔذ ؽبي فٟ رؾذس ِؾىٍخ أْ ٠ّىٓ ؽ١ش خبؿ ثؾىً رْبًِ أْ ٠غت اٌج١بٔبد لبّذح داخً اٌّٛعٛدح ٚاٌزٛال١ِ
 اٌّنبداد أؽذ ع١ْزجش   ٕ٘بف١شٚط أٔزٟ ثشٔبِظ أوضش ِٓ ٍّٝ اٌغٙبص ٚاؽزٜٛ " ClearText "ٚامؼ  ثؾىً ِٛعٛدح

  .ف١شٚعبد رٛال١ِ ٚعذ لأٔٗ ِقبة ٍِف ّجبسح ّٓ الأخش اٌف١شٚعبد  ِمبَٚ  لبّذح ثأْ
ٚلّذ أٔذ ثئغفبي ولاِٗ ٚأخزد ِنبد٠ٓ  (دٚاء )ٌٛ أه ِشمذ ٚأِشن اٌذوزٛس أْ رأخز ِنبد ِضبي ِٓ اٌؾ١بح رٛم١ؾٟ 

 وً ِّٕٙب ٠مَٛ ثٕفظ اًٌّْ فغ١مَٛ وً ُِٕٙ ثئرلاف ًّّ الأخش ٠ٚش٘مه عغّب١ٔب ٚفؾ١ب 
================================================= 

 اٌّمبسٔخ ١ٍّّخ رزُ صُ ِٚٓ أٚلا رؾف١شٖ ٠زُ اٌّذخً ِمبسٔٗ ّٕٚذ فىٙب ِيٍمب ّٚذَ اٌزٛال١ِ رؾف١ش ٟ٘ الأفنً اٌيش٠مخ
 ِؾفشٖ ثقٛسٖ

 
 

 أْ إٌٝ ثبلإمبفخ اٌف١شٚعبد ث١بٔبد لبّذح ثزؾذ٠ش ثشاِظ ِمبِٚخ اٌف١شٚعبد  ؽشوبد رمَٛ عذ٠ذ ف١شٚط ٠ىزؾف ّٕذِب
 ِٓ ثْنًب ٌٕب ٠َٙش ٚ٘زا اٌغذ٠ذ، اٌف١شٚط ٌٍؾّب٠خ ِٓ اٌلاصَ اٌزؾذ٠ش ثًّْ ٠مِٛٛا أْ ٠غت اٌجشٔبِظ ٘زا ِغزخذِٟ ع١ِّ

 :الأِٛس اٌزٟ رخيش ثبٌجبي ٚالأر٘بْ ِضً 
 ؟ عذ٠ذح رؾذ٠ضبد ثَٙٛس اٌّغزخذَ ٠ٍُْ و١ف

 ِمبِٚخ اٌف١شٚعبد  ثشٔبِظ ثٛاعيخ رٍمبئ١ب ٚرزُ " Polling "ٟ٘  ِمبِٚخ اٌف١شٚعبد ثشاِظ رغزخذِٙب اٌزٟ اٌيش٠مخ

 .اٌزؾذ٠ش ًّّ ٠ذٚٞ اٌّغزخذَ ثؾىً ٠ٚغزي١ِ
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 "  Push out "ثشفِ  ٠مَٛ ِقْٕٟ ثشاِظ ِمبِٚخ اٌف١شٚعبد  ثأْ ٚرٌه"  Push Model "اٌــــ  ٟٚ٘ أخشٜ ىش٠مخ
 ثنشٚسح اٌّغزخذ١ِٓ ثئّلاَ ٚرمَٛ" Pulling "رغزخذَ اٌـــ  أغٍت ثشاِظ ِمبِٚخ  اٌف١شٚعبد . فذٚس٘ب  فٛس اٌزؾذ٠ضبد

 .عذ٠ذ ف١شٚط َٔشا ٌٛعٛد اٌزؾذ٠ش ًّّ
 ٠ذٚٞ؟ أٚ رٍمبئٟ ٠ىْٛ اٌزؾذ٠ش ً٘

 ِؾبوً رؾذس فمذ " Bug"أٚ  ِؾىٍخ ٕ٘بن وبٔذ ؽبي فٟ ٌىٓ ٠ّىٓ ثأعشُ ِب ثبٌؾّب٠خ اٌّغزخذَ رضٚد اٌزٍمبئ١خ اٌزؾذ٠ضبد

 ٌْذح اًٌّْ رٛلف ٚرغججذ فٟ ( 2005)ا١ٌبثبْ  فٟ اٌؾذ٠ذ اٌغىخ ؽجىبد أؽذ ؽجىخ فٟ ؽذصذ وّب .فٟ اٌغٙبص وض١شح
 .عبّبد

 اٌزؾذ٠ش؟ ١ٍّّخ رؾقً ِزٝ
 لا ا١ِٛ١ٌخ ٚؽزٝ الأعج١ّٛخ اٌزؾذ٠ش ف١ٍّْبد ا١ٌَٛ أِب .٘زا وبفٟ ٚوبْ ٘ش ػ وً ِشٖ رزُ اٌزؾذ٠ش ١ٍّّبد وبٔذ لذ٠ّب
 .اٌف١شٚعبد لأؽذ عذ٠ذ رٛل١ِ ٠زٛفش ِب فٛس اٌزؾذ٠ش ٘ٛ أؽ١بٔب ٚأفنً ؽً رىفٝ
 اٌزؾذ٠ضبد؟ ٘زٖ رٛصُ و١ف

 . اٌّغزّشح ٌٍزؾذ٠ضبد ىش٠مخ ٟ٘ أفنً الأزشٔذ ىش٠ك ّٓ خبفخ الاٌىزش١ٔٚخ اٌزؾذ٠ضبد
 ٠خزشق أْ ٠ّىٓ ثبٌزبٌٟ اٌزؾذ٠ش ١ٍّّخ ٍّٝ اٌّخزشق اعزٌٛٝ ؽبٌخ فٟ ؽ١ش ٌٍّخزشل١ٓ ع١ذ رىْٛ ٘ذف لذ اٌزؾذ٠ش ١ٍّّخ
 vendor " اٌـــ عٙبص  ثبخزشاق ٠مَٛ أْ ِضلا ىشق ثْذح ٠زُ الاعز١لاء أْ ٠ّٚىٓ اٌجشٔبِظ، ٌٙزا اٌّغزخذ١ِٓ أعٙضٖ ع١ِّ

٠ّىٓ  أٚ .اٌزؾذ٠ش رٛص٠ِ ّٓ اٌّغئٛي ٌٍغٙبص ٠قً أْ لجً اٌزؾذ٠ش ٍّٝ الاعز١لاء أٚ ؽزٝ اٌزؾذ٠ضبد ثزٛص٠ِ ٠مَٛ ٚاٌزٞ" 
 ًّّ" Spoofed " اٌــــ  عٙبص ِٓ ثذلا اٌّخزشق ثغٙبص ٠زقً ٚثبٌزبٌٟ اٌّغزخذَ ٌغٙبص" vendor"   

 vendor "اٌّغزخذَ  الارقبي ث١ٓ اٌّخزشق ٠ميِ ؽ١ش“ Man-in-the-Middle“ اٌٛعو فٟ سعً ٘غَٛ ًّّ ٠ّىٓ أٚ

 .الارقبي لٕبح ٍّٝ خبفخ ثٗ رؾذ٠ضبد إمبفخ أٚ اٌمبدِخ اٌزؾذ٠ضبد ثزْذ٠ً اٌّخزشق ٠ٚمَٛ" 
اٌـــ  مشٚسٞ لإفلاػ ٚ٘زا "  Antivirus Engine "ٌٍــــ  ؽزٝ ثً اٌزٛال١ِ ٍّٝ ِمزقشح ١ٌغذ اٌزؾذ٠ش ١ٍّّٚخ

"Bugs " ٌٚٛفف خبفخ ٌغخ ّبدح الأٔزٟ ف١شٚط ِقْٕٟ ٠ٚغزخذَ .اٌف١شٚعبد ٍّٝ ٌٍمنبء أخشٜ رم١ٕبد إمبفخ أ 

 ِزشعُ ثًّْ ٠ٚمِٛٛا ٚري١ٙشٖ ِٕٗ ٚاٌزؾمك ١ٍّٗ اٌمجل ٚو١ف ٠ّىٓ اٌف١شٚط ٚفف ِٓ رّىُٕٙ ٌغخ ٟٚ٘ اٌف١شٚعبد
 . رٌه ٠ج١ٓ اٌزبٌٟ اٌؾىً . اٌج١بٔبد لبّذح فٟ اٌزٛال١ِ " Format"ف١غٗ  إٌٝ اٌٍغخ"  Compiler "ثغ١و 
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 2010ِغزمجً أِٓ اٌٍِّْٛبد خلاي ّبَ 
ِقيٍؼ أفجؼ ِزقذساً ٌٍّٕبلؾبد ٚاٌؾٛاساد اٌزٟ رذٚس فٟ اٌْذ٠ذ ِٓ اٌّغبلاد ثذءاً ِٓ اٌّغبلاد " أِٓ اٌٍِّْٛبد"

ٚلذ أعشٜ ِٛلِ . اٌْغىش٠خ ِٚشٚساً ثبٌّْبِلاد اٌّب١ٌخ ٚؽزٝ فٟ اٌّٛالِ الاٌىزش١ٔٚخ ٚاٌّغلاد

WWW.NETWORKWORL.COM ُّٛذد ِٓ خجشاء الأِٓ " آِ اٌٍِّْٛبد"  عٍغٍخ ِٓ اٌؾٛاساد ؽٛي ِٛم ِِ

.  2010ىٍجبً لإٌمبء َٔشح فبؽقخ ٍّٝ ِغزمجً رم١ٕخ اٌٍِّْٛبد ٚ اٌج١ٕخ اٌزؾز١خ ٌؾجىخ الأزشٔذ خلاي ّبَ 

 ٚٔبئت اٌشئ١ظ الأِش٠ىٟ eBayِغئٛي أِٓ اٌٍِّْٛبد اٌغبثك فٟ ِٛلِ اٌغذاد الإٌىزشٟٚٔ اٌّؾٙٛس – ٘بٚسد ؽ١ّذد 

أٌمٝ –  اٌّغئٌٛخ ّٓ اخزجبس ٚاّزّبد اٌّئبد ِٓ ؽشوبد أِٓ اٌٍِّْٛبد ICSAٌؾئْٛ ؽّب٠خ اٌج١ٕخ اٌزؾز١خ ٚسئ١ظ ِؤعغخ 

 :رزنّٓ اٌّٛمّٛبد اٌزٟ ٔبلؾٙب ِب ٠ٍٟ. َٔشح ٍّٝ ؽبٌخ اٌزْبِلاد ّجش ؽجىخ الأزشٔذ خلاي رٍه اٌغٕخ

 

غضٚ حٌزشِـ١خص حٌؼخسس ٌلأؿٙضس حٌّلٌّٛش   (1

 

عٛف ٠شظذ حٌخـش حٌزٞ طّؼٍٗ حٌزشِـ١خص حٌؼخسس ػٍٝ حلأؿٙضس حٌّلٌّٛش ٚحٌٙٛحطف حٌزو١ش ٔظ١ـش ٌض٠خدس حٌظـز١مخص حٌّٛؿٙش 

ٌزٌه حٌٕٛع ِٓ حلأؿٙضس رغشع طغ١ًٙ لذسس حٌّغظخذ١ِٓ ػٍٝ حٌم١خَ رؤش١خء أوؼش طشطزؾ رخٌظـخسس حلاٌىظش١ٔٚش ٚحٌغفش 

ِٚغ حلأخز فٟ حلاػظزخس شؼٛس حٌّغظخذ١ِٓ حٌٕٙخث١١ٓ رخٔخفخع دسؿش طؼشع ِؼخٍِظُٙ ػٍٝ حلأؿٙضس . ٚحٌّؼخِلاص حٌّخ١ٌش

حٌّلٌّٛش ٌٍخـش فٍٓ ٠ىٓ ِٓ حٌغًٙ الٕخػُٙ رخٌلخؿش لاطخخر طذحر١ش كّخ٠ش لأؿٙضطُٙ حٌّلٌّٛش وظٍه حٌّٛؿٛدس فٟ حٌلخعزخص 

.  حٌّىظز١ش

 

وؤكذ ػٛحًِ حٌظّى١ٓ حلإِٟٔ ( حٌغلخرش)طذػ١ُ ر١ٕش حلأظشٔض     (2

 

 عٛف ٠شٙذ طزٕٟ حٌّض٠ذ ِٓ أشىخي طٍه 2010شٙذص حلأػٛحَ حٌغخرمش رؼغ أشىخي كٛعزش حٌز١ٕش حٌخخطش رخلأظشٔض ٌىٓ ػخَ 

عٛف ٠ىْٛ ٌز١ٕش حٌشزىش دٚسحً ِئػشحً فٟ طٛف١ش فشص أفؼً ٌظـ٠ٛش أِٓ ر١ٕش حلأظشٔض ِٓ خلاي . حٌلٛعزش فٟ وً حٌمـخػخص

.   حعظخذحَ أفؼً لإدحسس ٚطم١ًٍ حٌؼغشحص رخلإػخفش اٌٝ أعخ١ٌذ حٌظٛػ١ك ٚحٌظشف١ش حٌم٠ٛش ٚص٠خدس حٌظشو١ض ػٍٝ حٌلمٛق حٌمخ١ٔٛٔش

 

حخظزخس حٌزشحِؾ     (3

عٛف طظـٍذ اؿشحءحص حٌششحء حٌّض٠ذ ِٓ حلاخظزخسحص حٌم٠ٛش ٌٍظـز١مخص ٚرشحِؾ حٌظشغ١ً حٌّؼزظش فٟ حٌزحوشس ٌؼّخْ حٌظم١ًٍ 

رً لذ ٠شطمٝ حلأِش ١ٌظً اٌٝ ِغظٜٛ رؼغ رشحِؾ حلاػظّخد لإظٙخس حٌٛكذس ر١ٓ أفؼً . حٌشذ٠ذ ٌٍؼغشحص حٌّٛؿٛدس كخ١ٌخً

.  حٌّّخسعخص

حلاٌظضحَ رخٌظٛػ١ك ػٕخثٟ حٌؼٕخطش      (4

 ص٠خدس فٟ حعظخذحَ حٌظٛػ١ك ػٕخثٟ حٌؼٕخطش ِٓ لزً حٌّغظخذ١ِٓ حٌٕٙخث١١ٓ رّؼٕٝ أْ طزٕٟ حٌؼذ٠ذ ِٓ 2010عٛف ٠شٙذ ػخَ 

. ٚعخثً حٌظٛػ١ك ػٕخثٟ حٌؼٕخطش حٌّٛؿٛدس عٛف ٠ٕظٟٙ رخٌظٛػ١ك حٌمٛٞ ١ٌظزق حٌمخػذس ١ٌٚظ حلاعظؼٕخء

 

 

 

 



Mohammed Hesham INTRODUCTION TO MALWARE                          ASK -PC 

 

53 
 

 

 

 حٌظٟ ٠شأعٙخ ش١ّذص فمذ أطذسص طٛلؼخطٙخ ٌّغظمزً أِٓ حٌّؼٍِٛخص "ICSA "أِخ ِؼخًِ حلاخظزخس ٚ حلاػظّخد فٟ ِئعغش

 : ػٍٝ حٌٕلٛ حٌظخ2010ٌٟخلاي ػخَ 

 PCIحعظّشحس حعظخذحَ ؿذسحْ حٌلّخ٠ش حٌّظٛحفمش ِغ ِمزظ حٌظٛط١ً     (1

لا طضحي عٛق ؿذسحْ حٌلّخ٠ش حٌخخطش رظـز١مخص ح٠ٌٛذ عٛلخً طخػذس ك١غ طشٙذ ر١ٕش حلأظشٔض اػخفش حٌّض٠ذ ِٕٙخ ػٍٝ عز١ً 

.   حٌخخص رظل١ًٍ حٌز١خٔخص Magic Quadrant اٌٝ حٔظٙخء ؿٙٛد٘خ فٟ ِششٚع Gartnerحٌّؼخي طغؼٝ ششوش 

 

ّٔٛ حٌظٙذ٠ذحص حٌّٛؿٙش ٌلأؿٙضس حٌـشف١ش حٌّشطزـش رخٌشزىش     (2

ٚلذ صحد حلالظظخد حٌّؼـشد ٘زح حٌؼخَ أػذحد فغخ . ِغ حصد٠خد ػذد حلأؿٙضس حٌّظظٍش رخٌشزىش طظضح٠ذ فشص اكذحع حلأػشحس

ػمٛد حٌّٛظف١ٓ ٚحٌّخخؿش حٌّظشطزش ػٍٝ رٌه ِٓ  

 

ص٠خدس حٌظٙذ٠ذحص حٌّٛؿٙش ٌٍشزىخص حلاؿظّخػ١ش      (3

 

ِغ طضح٠ذ حطـخٖ كشوش حلأػّخي ٔلٛ ِٛحلغ حٌشزىخص حلاؿظّخػ١ش ٌظظً اٌٝ حٌؼّلاء ٌٚظٕشش حٌٛػٟ رّٕظـخطٙخ فمذ أطزلض 

 حٔظشخس ٚحعغ حٌٕـخق ٌٍذٚدس 2009ٚلذ شٙذ حٌؼخَ حٌّخػٟ . حٌز١خٔخص حٌلغخعش ِظٛفشس ِٚؼشػش ٌٍؼشس رذسؿش أوزش

 ٚ Facebook ٚ MySpace ِٓ خلاي حٌؼذ٠ذ ِٓ حٌشزىخص حلاؿظّخػ١ش ِؼً KoobFaceحلإٌىظش١ٔٚش حٌّؼشٚفش رخعُ 

Friendster ٚ Twitter . رٛحعـش أكذ حٌزشحِؾ حٌخز١ؼش حٌّؼشٚف 2009ِؼخي أخش ٘ٛ حٌٙـَٛ حٌزٞ كذع فٟ شٙش أوظٛرش 

 ػٓ ؿش٠ك اسعخي سعخثً وخررش Facebook ك١غ أطخد ِخ ٠مشد ِٓ ػلاػش أسرخع ١ٍِْٛ ِٓ ِغظخذِٟ Bredolabرخعُ 

ٌزٌه ٠ـذ ػٍٝ أطلخد ِٛحلغ حٌشزىخص حلاؿظّخػ١ش ١ٌِّٛٚٙخ ٌؼذ دٚس أوؼش فخػ١ٍش فٟ طؼم١ف . كٛي اػخدس ط١ٙجش وٍّش حٌّشٚس

. Bredolabحٌّغظخذ١ِٓ رّخ ٠ٛحؿٙٛٔٗ ِٓ طٙذ٠ذحص ِؼً 

   

  Windows 7حٌىشف ػٓ ػ١ٛد ٔظخَ حٌظشغ١ً (    4

 

اْ حلأظشخس حٌٛحعغ لاعظخذحَ ٔظخَ حٌظشغ١ً ٠ٕٚذٚص ٠ـؼٍٗ حٌٙذف حٌشث١غٟ ٌٍظٙذ٠ذحص حٌخز١ؼش ِؼً حٌف١شٚعخص ٚحٌذ٠ذحْ 

 Microsoft ػٕذِخ أطذسص ششوش ِخ٠ىشٚعٛف 2009ٚحٌذ١ًٌ ػٍٝ رٌه ٘ٛ ِخ كذع فٟ شٙش د٠غّزش . حلاٌىظش١ٔٚش ٚغ١ش٘خ

. Internet Explorer 8سلغ طلذ٠غ ٌؼلاػش ػ١ٛد رشِـ١ش خـ١شس حوظُشفض فٟ ِظظفق حلأظشٔض 

حطـخٖ ٘ـّخص حلاطـ١خد حلاٌىظشٟٚٔ ٚحٌشعخثً غ١ش حٌّشغٛرش ٔلٛ حلأؿٙضس حٌّلٌّٛش     (5

 عٛف ٠شٙذ طضح٠ذحً ٍِلٛظخً فٟ و١ّخطٙخ حٌظخدسس 2010طظذس سعخثً حٌزش٠ذ غ١ش حٌّشغٛرش ِٓ ؿ١ّغ أٔلخء حٌؼخٌُ الا أْ ػخَ 

.  ِٓ طمخس٠ش أعزٛػ١ش كٛي ِىخفلش حٌزش٠ذ غ١ش حٌّشغٛدICSAِٓ لخسس آع١خ ؿزمخً ٌّخ ٌذٜ ِئعغش 

 

رشحِؾ ِـخ١ٔش ٌّىخفلش حٌف١شٚعخص ٚظٙٛس رشحِؾ حلاكظ١خي ػٓ ؿش٠ك ِىخفلش حٌف١شٚعخص     (6

طّؼً رشحِؾ ِىخفلش حٌف١شٚعخص حٌّـخ١ٔش ل١ّش ػظ١ّش فٟ خفغ حٌؼذد حٌّظضح٠ذ ٌظٙذ٠ذحص حٌزشِـ١خص حٌؼخسس ٌىٓ ػٍٝ 

 حٌظٟ Scarewareحٌّغظخذ١ِٓ طٛخٟ حٌلزس ِٓ حلاكظ١خي رخعظخذحَ رشحِؾ ِىخفلش حٌزشِـ١خص حٌؼخسس أٚ ِخ ٠ؼشف رخعُ 

ٚلذ ظٙش ٘زح حٌٕٛع ِٓ رشحِؾ . عٛف طغظخذِٙخ دٚحثش حٌـش٠ّش حٌّٕظّش لاعظغلاي حٌّغظخذ١ِٓ حٌٕٙخث١١ٓ ٚطؼـ١ً كٛحع١زُٙ

.  حلإٌىظشٟٚٔ ِٓ خلاي اػلأخص ِض٠فش ػٓ ِىخفلخص ف١شٚعخصNew York Timesحلاكظ١خي ٘زح حٌؼخَ ػٍٝ ِٛلغ ؿش٠ذس 
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 The Myth of Absolute Security :أعيٛسح الأِٓ اٌّيٍك 

 Absolute"ِيٍمخ " ؽّب٠خرٛعذ  لا اٌؾٌ ٌٚغٛء َٔبَ، أٞ ِجشِظ أٚ ِغزخذَ لأٞ اٌشغجخ ٟ٘ اٌىبٍِخ اٌؾّب٠خ رىْٛ لذ

 ٚعٗ فٟ وض١شا رقّذ ٌٓ أٔٙب إلا اٌؾّب٠خ فٟ اٌم٠ٛخ اٌزم١ٕبد ٚاٌٛعبئً اعزخذاَ ثٍغذ ِّٙب إر لا، أٚ ثُْٕ الإعبثخ رْٕٟ ٚاٌزٟ
اٌغشلخ،اٌزغًٍ،إعجبس )اٌزم١ٍذ٠خ  ثٛعبئً اٌْبدٞ اٌّخزشق ٠ؾىً أْ ٠ّىٓ ٚأؽ١بٔب .اٌؾّب٠خ ٘زٖ رفبف١ً ٠ْشف ِخزشق

 . إٌَبَ ٍّٝ وج١شا مشسا (اٌؾذ٠ش ٍّٝ اٌّغزخذ١ِٓ
ًّب، ٔغج١خ اٌؾّب٠خ رىْٛ ٕ٘ب ِٓ  :اٌزب١ٌخ إٌمبه ٍّٝ اّزّبدًا إٌغجخ رٍه رمذ٠ش ٠ّٚىٓ دائ

ثؾّب٠زٙب رمَٛ اٌزٟ اٌج١بٔبد أٚ اٌٍِّْٛبد أ١ّ٘خ. 

اٌٍِّْٛبد ٘زٖ ٍّٝ اٌؾقٛي ٠ش٠ذ اٌزٞ اٌّخزشق ١ّٛٔخ. 

اٌّخزشق ٌٙزا رزٛفش أْ ٠غت اٌزٟ ٚاٌّقبدس اٌّٙبساد ١ّٛٔخ. 

فؾ١ؼ  ثؾىً إٌَبَ لاعزخذاَ اٌّفشٚك اٌم١ٛد.Legitimate 

. اٌؾّب٠خ ٌزيج١ك اٌّزبؽخ اٌّقبدس Security 

 Risk"ٌٍّخبىش  إداسح وبٍِخ إٌٝ  (لا\ُْٔ)لبىْٗ إعبثخ ِٓ اٌّغأٌخ رزؾٛي عٛف اٌيش٠مخ ثٙزٖ اٌؾّب٠خ ِغأٌخ ثزمغ١ُ

Management "ٌٟإٌَبَ  أعزخذا١ِخ ِٚذٜ اٌّيٍٛثخ، اٌؾّب٠خ  دسعخ ٍّٝ اّزّبدا ٠ىْٛ عٛف اٌؾّب٠خ ريج١ك ٚثبٌزب" 
Usability " اٌؾّب٠خ ريج١ك ٚرىٍفخ.  

 The Cost of Malware:اٌزىٍفخ إٌبرغخ ِٓ الإفبثخ ثبٌف١شٚعبد 
" Business" ٌٍّؤعغبد ٚاٌؾشوبد ثبٌٕغجخ رٌه وبْ عٛاء" Financial" اٌّب١ٌخ إٌبؽ١خ ِٓ وج١ش رأص١ش اٌنبسح ٌٍجشاِظ

 إٌبرغخ اٌخغبئش رىْٛ أْ ف١غت ٌٍّخبىش إداسح ّجبسح ّٓ ٟ٘ روشٔب وّب اٌؾّب٠خ أْ ٚثّب .اٌْبد١٠ٓ ٌٍّغزخذ١ِٓ ثبٌٕغجخ أٚ
 أْ فٟ ٚفْجخ ِْمذح ١ٍّّخ اٌّخبىش ٘زٖ رمذ٠ش ١ٍّّخ  ٌىٓ.ع١ذ ثؾىً ِٚمذسح اٌخج١ضخ ٚامؾخ اٌجشِغ١بد ثٙزٖ الإفبثخ ِٓ

 اٌؾشوبد أؽذٜ فٟ الأعٙضح وئفبثخ رمذ٠ش٘ب ٠ّىٓ" Real Cost "ٚامؾخ  فٕٙبن خغبئش اصٕبْ، ١ٍّٙب ٠زفك ٚلا ٚاؽذ
 ًّّ غ١ش ِٓ اٌٛلذ اٌّغزٍٙه ثزمذ٠ش ٚرٌه اٌخغبئش رمذ٠ش ٠ّىٓ اٌؾبٌخ ٘زٖ فٟ عبّبد، ٌْذح اًٌّْ ٌزْي١ً ثف١شٚط ٠ؤدٞ

 أفبة ؽبٌخ فٟ أِب .اٌف١شٚط ٍّٝ ٌٍمنبء  "Support Stuff "اٌزمٕٟ  اٌفش٠ك ثٗ ٠مَٛ اٌزٞ اٌٛلذ ٌؾغبة ثبلإمبفخ
 ِْشفزٙب ٠ّىٓ لا " Hidden Cost "ٕ٘بن  ؽ١ش إىلالًب دل١مخ رىْٛ اٌزمذ٠ش ٌٓ ف١ٍّْخ رغبس٠خ ِؤعغخ أٚ ثٕه اٌف١شٚط

 ٠ّىٓ رمذ٠ش٘ب لا الأمشاس ٘زٖ ِٚضً اٌجٕه ّّلاء ّذد ٠ٚمً رٕخفل عٛف اٌّضبي عج١ً ٍّٝ رٌه اٌجٕه فغّْخ رمذ٠شٖ، ٚلا
 .ٚامؼ ثؾىً

 ٚسلُ اٌّشٚس وىٍّبد ٍِِْٛبرٗ اٌؾخق١خ ثفمذاْ Malwareاٌــــــ  ٌٗ رزغجت أْ ف١ّىٓ Usersاٌْبدٞ  اٌّغزخذَ عبٔت ِٓ
 .وؾفٙب اٌّغزخذَ ِٓ ٠خغش لذ اٌزٟ اٌٍِّْٛبد ٘زٖ ِٚضً اٌجٕىٟ اٌؾغبة

 

 :اعزخذَ اٌؾّب٠خ ٚإلا عٕميِ الأزشٔذ : اعزشا١ٌب 
 ٍّٝ الإٔزشٔذ فٟ إداسح اٌْذ٠ذ ِٓ اّزّبدٔب اصد٠بدأفجؾذ ثشاِظ اٌؾّب٠خ ِٓ اٌف١شٚعبد مشٚسح لا ثذ ِٕٙب خقٛفب ِِ 

 ٍّٝ أزؾبسا اٌجٕى١خ ، ٚلأْ إٌقت ٍّٝ الإٔزشٔذ ٠ْزجش ِٓ أوضش إٌؾبىبد الإعشا١ِخ اؽغبثبرٓالأِٛس ِٓ فٛار١شٔب إٌٝ 
فمذ عبء فٟ رمش٠ش إِٟٔ . ثشاِظ ؽّب٠خلاعزخذَ رٕقؼ ثميِ الإٔزشٔذ ّٓ اٌّغزخذَ اٌزٞ الأعزشا١ٌخالإٔزشٔذ فئْ اٌؾىِٛخ 

 ِغئٛي٠ىْٛ ِّٙخ ؽشوبد الإٔزشٔذ فمو فبٌّغزخذَ   ٚاٌؾّب٠خ ثأْ ّجئ ؽّب٠خ اٌج١بٔبد ٠غت أْ لاثبلاخزشاق ِزٍْك ؽىِٟٛ
 .الاخزشاق ٠زُ رضم١ف اٌّغزخذَ ؽٛي و١ف١خ ؽّب٠خ ث١بٔبرٗ ِٓ أْأ٠نب ّٓ ؽّب٠خ ث١بٔبرٗ اٌؾخق١خ ٠ٚغت 

 

http://www.zdnet.com.au/make-zombie-code-mandatory-govt-report-339304001.htm?omnRef=http%3A%2F%2Fnews.cnet.com%2F8301-1009_3-20008539-83.html%3Fpart%3Drss%26subj%3Dnews%26tag%3D2547-1_3-0-20
http://www.zdnet.com.au/make-zombie-code-mandatory-govt-report-339304001.htm?omnRef=http%3A%2F%2Fnews.cnet.com%2F8301-1009_3-20008539-83.html%3Fpart%3Drss%26subj%3Dnews%26tag%3D2547-1_3-0-20
http://www.zdnet.com.au/make-zombie-code-mandatory-govt-report-339304001.htm?omnRef=http%3A%2F%2Fnews.cnet.com%2F8301-1009_3-20008539-83.html%3Fpart%3Drss%26subj%3Dnews%26tag%3D2547-1_3-0-20
http://www.zdnet.com.au/make-zombie-code-mandatory-govt-report-339304001.htm?omnRef=http%3A%2F%2Fnews.cnet.com%2F8301-1009_3-20008539-83.html%3Fpart%3Drss%26subj%3Dnews%26tag%3D2547-1_3-0-20
http://www.zdnet.com.au/make-zombie-code-mandatory-govt-report-339304001.htm?omnRef=http%3A%2F%2Fnews.cnet.com%2F8301-1009_3-20008539-83.html%3Fpart%3Drss%26subj%3Dnews%26tag%3D2547-1_3-0-20
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 ٠ظُ فظً أْ ِغظخذَ ِظخد رف١شٚط ِخ فّٓ حٌّفؼً حوظشخفِٚٓ ػّٓ حلأِٛس حٌظٟ روشص فٟ ٘زح حٌظمش٠ش ٘ٛ أٔٗ فٟ كخٌش 

 حٌمٛحػذ٘زٖ .حلإٔظشٔض ػٕٗ ٌل١ٓ طٕظ١ف حٌٕظخَ، ٟٚ٘ خـٛس طٙذف اٌٝ كّخ٠ش حٌّغظخذَ ٔفغٗ ٚفٟ ٔفظ حٌٛلض حٌشزىش ٔفغٙخ

فٟ )حٌظٟ شٍّٙخ طمش٠ش حٌلّخ٠ش حٌّمذَ ٌٍلىِٛش ِخصحٌض ل١ذ حٌذسحعش ٚعظخؼغ ٌٍظلغ١ٓ ِٓ أؿً ؿؼً حلإٔظشٔض أوؼش إِٔخً 

 (أعظشح١ٌخ رخٌـزغ

 :صغشح فٟ ع١ِّ ثشاِظ ِىبفؾخ اٌف١شٚعبد

 

 اٌٝ ٚؿٛد ِشىٍش فٟ رشحِؾ حٌلّخ٠ش ِٓ حٌف١شٚعخص لذ طغّق رٕشش دسحعش طش١ش حلأ١١ِٕٓ حٌزخكؼظ١ٓلخِض ِـّٛػش ِٓ 

ٌٍّخظشل١ٓ رظخـٟ أٔظّش حٌلّخ٠ش رغٌٙٛش ٚحٌّؼ١ش فٟ حلأِش أْ ٘زٖ حٌّشىٍش ١ٌغض ِلظٛسس رزشٔخِؾ ِؼ١ٓ رً ٟ٘ طـخي 

. ؿ١ّغ رشحِؾ كّخ٠ش حٌف١شٚعخص

 أ٠ٚشزٗ ٔمخؽ حٌظفظ١ش  فزشحِؾ حٌلّخ٠ش طمَٛ رٛػغ ِخ (أٚ أغٍزٙخ)حٌّشىٍش ٟ٘ فٟ حٌـش٠مش حٌّظزؼش ِٓ لزً رشحِؾ حٌلّخ٠ش 

اػخفخص ر١ٓ حٌزشحِؾ ٚر١ٓ ٔٛحس ٠ٕٚذٚص رل١غ طمَٛ رخٌظلمك ِٓ أٞ شفشس ٠ظُ طٕف١ز٘خ ػٍٝ ِغظٜٛ حٌٕٛحس لزً أْ طغّق ٌٙخ 

. رخٌظٕف١ز حٌفؼٍٟ، ٌٚىٓ ِخ لخَ رٗ حٌزخكؼْٛ ٘ٛ أِش ٠شزٗ أفلاَ حٌخ١خي حٌؼٍّٟ

http://www.matousec.com/info/articles/khobe-8.0-earthquake-for-windows-desktop-security-software.php
http://www.matousec.com/info/articles/khobe-8.0-earthquake-for-windows-desktop-security-software.php
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فمذ لخَ حٌزخكؼْٛ رؼًّ رشٔخِؾ ٠مَٛ ربسعخي شفشس ٔظ١فش اٌٝ أدٚحص حٌظلمك حٌظٟ طمَٛ رلّخ٠ش ٔٛحس حٌٕظخَ ٚ٘زح حلأِش ع١ئدٞ 

 حٌشفشس حٌٕظ١فش رخعظزذحياٌٝ طـخٚص أٔظّش حٌلّخ٠ش ٚحٌغّخف ٌٙخ رخٌظٕف١ز، ٚلزً أْ ٠ظُ حٌظٕف١ز حٌفؼٍٟ ٌٍشفشس فغ١مَٛ حٌزشٔخِؾ 

.  ػخسس ٌٚٓ ٠ىْٛ ربِىخْ رشٔخِؾ حٌلّخ٠ش ػًّ أٞ شٟء ٚلظٙخ ٌلّخ٠ش ٔظخِهرآخشٞ

 اٌٝ كغخد حٌّذ٠ش أ٠ؼخ فزخلإِىخْ طٕف١ز٘خ ػزش كغخد ِغظخذَ ػخدٞ ٚع١ىْٛ ٌٙخ ٔفظ حلأػش ٚلذ أٚػق لاكظخؽ٘زٖ حٌـش٠مش 

 ػٍٝ حٌٕٛحس ٚاصحٌش رشحِؾ حٌلّخ٠ش ِٓ رخلاعظ١لاء ٠مَٛ حٌزشٔخِؾ اْ ٘زٖ حٌّشىٍش ِٓ أؿً حعظغلايحٌزخكؼْٛ أٔٗ رخلإِىخْ 

.  ٍِفخطٙخحعظزذحي أٚحٌف١شٚعخص 

٘ٛ حٔٙخ طلظخؽ اٌٝ أْ ٠ظُ طشغ١ً ٍِف طٕف١زٞ ػٍٝ حٌـٙخص  (فٟ حٌٛلض حٌلخٌٟ)ٌىٓ أكذ حٌؼ١ٛد حٌظٟ طؼخٟٔ ِٕٗ ٘زٖ حٌـش٠مش 

ِٓ أؿً اطّخَ حٌؼ١ٍّش ٟٚ٘ طلظخؽ اٌٝ و١ّش شفشس وز١شس ٌىٕٙخ ِغؤٌش ٚلض لزً أْ ٔشٜ ٔغخخً ِلغٕش ِٓ ٘زٖ حٌؼغشس ٚرلـُ 

. ألً ٚفؼخ١ٌش وز١شس

 ٚغ١ش٘خ ٚوً ٘زٖ حٌزشحِؾ ٌُ طغظـغ حٌلّخ٠ش ِٓ ٘زٖ حٌّشىٍش سٚوخٌغذ ٔٛسطٓ كّخ٠ش ِٓ  ِٕظؾ34شٍّض كٛحٌٟ ٘زٖ حٌذسحعش 

.  حٌظفى١ش فٟ و١ف١ش كّخ٠ش حٌٕظخ٠َؼ١ذ ػٍٝ ِظٕؼٟ رشحِؾ حٌف١شٚعخص أْ آْٞ ِّخ ٠ؼٟٓٚ٘ طـخي ٔغخ ٠ٕٚذٚص وٍٙخ 

 .

 أثؾبس ٚرمبس٠ش ؽشوخ ع١ّبٔزه ٌلأّٛاَ الأخ١شح
 2009فٟ رمش٠ش ع١ّبٔزه فٟ ّبَ 
 ٪ ِٓ 51را ٠ْٕٟ ١ٍّّب أْ ٖ % 71 فمذ صادد  ٔغجخ اٌجشِغ١بد اٌنبسح ثّْذي 2008أٚمؾذ ٚلزٙب أٗ ثّمبسٔخ ّبَ 

٠ْٚمذ ٘زا ١ٌىْٛ ٔبعّب ّٓ ص٠بدح رٛافش  .ع١ِّ لنب٠ب الأِٓ رزجِ أٞ ٚلذ ِنٝ ِٓ لجً اٌؾشوخ ٚسدد فٟ ٘زا اٌْبَ ٚؽذٖ

 .الأدٚاد اٌزٟ رغّؼ ٌلأفشاد ٌزمذ٠ُ ٚاعزخذاَ اٌجشِغ١بد اٌخج١ضخ اٌخبفخ ثُٙ
٠ٚزُ رغ٠ٛك ٘زٖ  ".ص٠ٛط" اٌخج١ضخ ِجشِظ ٌٍجشِغ١بدٚاؽذ ِٓ اٌلاّج١ٓ اٌشئ١غ١١ٓ فٟ ٘زا اٌّغبي فٟ اٌْبَ اٌّبمٟ وبْ 

أٚ ؽجىبد ِٓ أعٙضح " «ثٛد ٔذ » "اٌخج١ضخ ثشِغ١بد اٌجشاِظ ٚث١ْٙب ٌلاٌغ١جشا١ٔخ اٌّغش١ِٓ ٚوض١شا ِب رغزخذَ ٌخٍك 

 .اٌىّج١ٛرش اٌزٟ رمَٛ إفبثخ صُ اعزخذَ لأغشاك غ١ش اٌّشغٛثخ أٚ عشلخ اٌج١بٔبد
 ٌٍّٚض٠ذ 

http://news.suite101.com/article.cfm/symantecs-2009-security-report-shows-a-71-increase-
in-malware-a227776 

 

 2010ٚلٝ رمش٠ش ّبَ 
 .اٌّغُّٛ  ِٓاٌّبئخ فٟ 30وبٔذ اٌٛلا٠بد اٌّزؾذح أٚي دٌٚخ ٌٍٕؾبه مبس فٟ ٘زا اٌشثِ ، ٚ٘ٛ ِب ٠ّضً أٚمؾذ أٗ 

 إٌؾبه اٌخج١ضخ ؽغت اٌجٍذ
 اٌزشر١ت .٘زا ٚعٛف ِزشٞ رم١١ُ اٌجٍذاْ اٌزٟ أوجش لذس ِٓ إٌؾبه اٌخج١ضخ ٚلْذ أٚ ٔؾأد

 .ٚرزؾذد ّٓ ىش٠ك ؽغبة ِزٛعو ٔغجخ إٌؾبه اٌخج١ضخ اٌزٟ ٔؾأد فٟ وً ثٍذ
  ِٓ اٌّغُّٛاٌّبئخ فٟ 30اٌٛلا٠بد اٌّزؾذح ٟ٘ اٌجٍذ اٌزٞ ٠ؾزً أٍّٝ ِشرجخ ٌٕؾبه مبس ٘زا اٌشثِ ، ٚ٘ٛ ِب ٠ّضً 

 .مّٓ ل١بعبد فئخ ١ِْٕخ ، فٟ اٌّشرجخ الأٌٚٝ فٟ اٌٛلا٠بد اٌّزؾذح فٟ ع١ِّ اٌفئبد .(1اٌغذٚي )

 

http://www.matousec.com/info/articles/khobe-8.0-earthquake-for-windows-desktop-security-software.php#table-of-vulnerable-software
http://www.matousec.com/info/articles/khobe-8.0-earthquake-for-windows-desktop-security-software.php#table-of-vulnerable-software
http://news.suite101.com/article.cfm/symantecs-2009-security-report-shows-a-71-increase-in-malware-a227776
http://news.suite101.com/article.cfm/symantecs-2009-security-report-shows-a-71-increase-in-malware-a227776
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 (أثؾبس  )١ِىشٚعٛفذ فٟ آِ اٌٍِّْٛبد 
 ٚلذ سوضص حٌظفى١ش ػٍٝ دٌٚظٕخ حٌلز١زش ِظش July through December 2009ّٕٚذ لشاء ثؾش ١ِىشٚعٛفذ الأخ١ش 

  حٌٕغذ ٚحٌّئششحص ٌٍزشِـ١خص حٌؼخسس سٌشإٞ

 win32فٛؿذص حٔٗ ؿخء طمش٠ش٘خ ؿخءص حٌٕغذ وز١شس ؿذح فٟ حٌذ٠ذحْ حٌظٟ طظ١ذ حلأؿٙضس رّظش ٚوخْ حغٍزٙخ ِٓ حٌٕٛع 

 ٚأطشوىُ ِغ حٌظمش٠ش 

 
 

 : ّبئٍخ روشرٙب ١ِىشٚعٛفذ وّب فٟ اٌقٛسح اٌزب١ٌخ 25ٚعبءد ّبئلاد اٌف١شٚعبد ٚاٌذ٠ذاْ ٚوبٔذ 

 
 ٚلذ ّشمذ ١ِىشٚعٛفذ ِلاؽَزٙب ٚاُ٘ ِب أزؾش ثّقش ِٓ ثشِغ١بد مبسح فٟ اٌقٛسح اٌزب١ٌخ 
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 إلا ٘ٛ فّب ففؾبرٗ ّذد ىبي ِّٚٙب اٌجؾش ٚ٘زا ، ٚؽذٖ لله اٌّزٛامِ اٌىّبي اٌجؾش ٘زا ٔٙب٠خ إٌٝ ٚفٍٕب لذ ٔىْٛ ٚ٘ىزا
 ٘زا فٟ اٌخٛك ٠ش٠ذ اٌزٞ اٌجبؽش ٍّٝ ٌزٌه ، ٚاٌذساعخ اٌجؾٛس فٟ الإعٙبَ ِٓ ٌٍّض٠ذ ٠ٚؾزبط وج١ش ؽمً فٟ ثذا٠خ ِغشد

 . أٚمؼ ٚ أوجش ٚرفغش ثؾىً رٛمؼ أْ ٠غت اٌزٟ الأِٛس ٠ٚذسط اٌجؾش ٘زا رٛلف ؽ١ش ِٓ ٠ىًّ أْ اٌّغبي
 ِٚب وبْ فٟ ٘زا اٌجؾش ِٓ فٛاة أٚ عضاٌخ خيأ فٙٛ ِٓ فنً الله ٚاٌؾىش ّبئذ ٌٗ 

 أِب ِب ف١ٗ ِٓ خيأ ٚرمق١ش فٙٛ ِٓ ٔفغٟ ّٚبئذ إٌٝ 
٠ٚغت إْ ٠غزغً اٌّغزِّ اٌْشثٟ أفىبسٖ فٟ الاخزشاُ ١ٌٚظ لاعزٙلان ٚاعزخذاَ خبِبد اٌغشة دْٚ ّٚٝ ثٙب ٚإرا عئٍٕب 

 !!!اٌْشة ّٓ اٌغجت اٌزٞ ٠ّْٕٕب ِٓ اٌٍؾبق ثُٙ  ِبرا عٛف ٔمٛي ٌُٙ ؟ إرا وبْ لأٞ ؽخـ ّشثٟ إعبثخ إٔب ثبٔزَبس سدٖ 
  

 حٌخخطّش
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