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       ϹтϹϮ аϝК....̬еЫЮм 

̪̭ϜϿКъϜ ̭ϜϽЧЮϜ 

ϸϜϹКϜ ев ϹтϹϯЮϜ йϠнϪ сТ ϹтϹϯЮϜ ϸϹЛЮϜ Ϝϻк ЭлϧЃв сТ ϝЛугϮ бЫϠ ϟϲϼϜ 

 ϣугтϸϝЪϜ ϣЯϯвASK PCЭЫЇϠм ύϜ̭ϝІ дϜ бЫЮ ϝлϲϽГж дϜ ϝзТϽЇт сϧЮϜм  

ϝуϮнЮнзЫϧϠ бϧлгЮϜ сϠϽЛЮϜ ̭рϼϝЧЮϜ оϹЮ ϣТϽЛгЮϜ ϢϸϝтϿЮ рϼмϸ 

ϤϝвнЯЛгЮϜ . ϹтϹϯЮϜ аϝЛЮϜ ЬнЯϳϠ сжϝлϧЮϜ ЭгϮϜ бЫЮ аϹЦϜ ϣтϜϹϡЮϜ сТ2010 днЫт дϜ пзгϧжм 

  аϝЛЮϜ сТ йЧуЧϳϦ ЙГϧЃт бЮ ϝв дϝЃжϜ ЭЪ ХЧϳт дϜм ϝЛугϮ бЫуЯК ύϜ ̭ϝІ дϜ ϜϹуЛЂ ϝвϝК

2009 . аϝК ϹлІ ϹЧЮ2009 ϜϼмϽв ϣуЂϝуЃЮϜ ϨϜϹϲъϜ ев Ϝ̭ϹϠ ϨϜϹϲъϜ ев ϹтϹЛЮϜ 

  пЯК ϟуЛж ъ еϳжм ̪ϜϹуϮ ϝвϝК еЫт бЮ йЯгϯв сТ йзЫЮм ϣугЯКм ϣузЧϦм ϣтϸϝЋϧЦϜ ϨϜϹϲϝϠ

 ЬϝЧт ϝгЪ дϝвϿЮϜ"ϝзуТ ϟуЛЮϜ еЫЮм ." аϝЛЮϜ дϜ ъϖ2009 ев ϽуϫЫЮϜ ϹлІ ϽвъϜ ЙЦϜм сТ 

 сгуЯЦшϜм сгЮϝЛЮϜ ϹуЛЋЮϜ пЯК дϝуϲъϜ ϟЯОϜ сТ ϢϹуϮ ϽуПЮϜм ϣϯКϿгЮϜм ϣУЂϕгЮϜ ϨϜϹϲъϜ

сЯϳгЮϜм .  бОϼ ̪ϝлуЮϜ ̭рϼϝЧЮϜ ϽЗж ϥУЯж дϜ блгЮϜ ев йжϜ ϝжϹϮм сϧЮϜ ϨϜϹϲъϜ евм

 ϹЛт бЮ ϣЧуЧϳЮϜ сТ еЫЮ ̪ϽвъϜ ̭рϸϝϠ сТ ϣузЧϧЮϝϠ ϣЦыК пЯК Ϝϻк Ϲϯт ъ ϹЦ ЍЛϡЮϜ дϜ

анЯЛЮϜм ϣузЧϧЮϝϠ ϣЦыК йЮ ЁуЮ йϮϼϝ϶ мϜ ϟЪнЫЮϜ Ϝϻк пЯК ̭сІ Шϝзк . ИнЎнгЮϜ ϝвϜ

 нлТ"рϼϜϽϳЮϜ ЀϝϡϧϲшϜ " сϧЮϜм сгЮϝЛЮϜ ϴϝзгЮϜ ϽгϦϕв сТ ϤϽуϪϜ сϧЮϜ ϣϛуϡЮϜ ϤыЫЇвм

 ЌϼϝЛвм Ϲтϕв еуϠ ϝв ЬϝϯЃЮϜм ЬϜϹϯЮϜ ев йϮнв ϤϹлІ"ЌϼϝЛт егуТ ϝзЫІ бОϼ "

ϝлзв ϽУв ъ ϣЧуЧϲ ϤϝϠ ϽвъϜ дϜ ъϖ . дϝЃжшϜ йϠ ϩϡЛт ϝгв ϽГ϶ сТ ϤϝϠ ϟЪнЫЮϜ

ДнϳЯв ЭЫЇϠ ϜϽуПϧв ϝЏтϜ ϴϝзгЮϜ ϱϡЊϜм . йЮмϜϹϦ ϝв пзЇкϸϜ ϣЧуЧϳЮϜ сТ"ЍЛϠ "

 ϞϽПЮϜ йзК ϨϹϳϧт ϝв дϜ сТ ϜϹтϹϳϦ ϣтϽЋгЮϜм ϣуϠϽЛЮϜ ϤϝЛвϝϯЮϜ ϢϻϦϝЂϜм ϣϛуϡЮϜ ̭ϜϽϡ϶

 ИϿУж дϜ ϟϯт ъм ϜϻлЪ ̭сІ ϹϮнт ъм евϓв сТ ϝзжϜм ϼнвъϜ буϷЏϦ ев Инж нлЮ

 ХЯЧж мϜ ϽЇϡЮϜ"ХугЛЮϜ блвнж "ϽуϡЛϧЮϜ ϱЊ дϜ ! ЭуЦ ϝв ϸϽЃЮ ϝзк ЬϝϯгЮϜ ϝзЛЃт ъ

 ЬϝЧт ϝгК ϽЗзЮϜ ЍПϠ ыЛТ ϜϽуГ϶ ϤϝϠ ϽвъϜ дϜ нк ϝзузЛт рϻЮϜ ϽвъϜ еЫЮм ыуЋУϦ

етϽ϶фϜ дϝϡЃϲ сТ ϥЃуЮ сϧЮϜ дϜϹЯϡЮϜ ев СЂыЮ ϝзжϜ сТ ϥϡЮϜ ϹтϼϜ ъм ! ϽЋК сТ

 ϣЯϯϷв ̭ϝуІϜ Ϲϯж ̪ϝвϝгϧкϜ ϝзϧЧГзв сТ ϽЇϡЮϜ ϝлЮ ϽуЛт ъ ̭ϝуІϝϠ ЬнПЇв бЮϝЛЮϜ йуТ Ϲϯж

 пзУϧЂ сϧЮϜ ϞнЛЇЮϜ ϣгϚϝЦ пЯК ϝзЯЛϯϦ ϝзϦϝЛгϧϯв сТ"ϝлЃУзϠ " дϜ пЮϖ ϬϝϧϳϦ ъ слТ

ХтϹЊ мϜ ϟуϡϲ мϜ мϹК Э϶Ϲϧт ! аϝЛЮϜ ЭϫгуЂ ЭлТ2010 ϽуЫУϦ ϣЧтϽВ сТ ϤϜϽуПϧЮϜ ЍЛϠ 

амϹт ϝгуТ ϼϝгϫϧЂшϜ ЬмϝϳзЂ Эк ̬ϣуϠϽЛЮϜ ϝзжϜϹЯϠ - ̭ϝлϧжϜ ϹЛϠ ϥувϝзтϹЮϝϠ аϹлт ϝв ЁуЮм

 рϻЮϜ ϟЪнЫЮϜ ϣвыЂм буЯЛϧЮϜ Эϫв ϝвϝгϧкϜ оϽϡЫЮϜ ϝтϝЏЧЮϜ ϽуЛзЂ Эк ̬сЎϜϽϧТшϜ иϽгК

 ев ъϹϠ ϝзϠнЛІ ϣвϹ϶ сТ ϣузЧϧЮϜ ев ϢϸϝУϧЂшϜ ЬмϝϳзЂ Эк ̬ангЃгЮϜ и̭Ϝнк бЂϝЧϧж

 ̬ϽЪϻϦ ϣϯуϧж ыϠ бЮϝЛЮϜ сТ ϝлЮ ϝЪылϧЂϜ ϽϫЪъϜ ЬмϹЮϜ ϣгϚϝЦ пЯК ϱϡЋж дϜ

 

 ыϚϝУϧв ϥЮϾϝв"̭ϜϸнЂ ϝужϹЮϜ оϼϜ ъм " ̪сГЛт дϜ ЙуГϧЃт ев ЭЪ сТ ̪ϝзϠϝϡІ сТ ЭвъϜ

ϝлЂϽПуЯТ ϢϼϻϠ иϹуϠ ев ЭЪ сТ. 

 

 

From the President | ϣуϲϝϧϧТшϜ ϣгЯЪ 
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бЪϝϳгЮϜ ϤϝϲϝЂ сТ ϹтϹϳϧЮϝϠм ϣвϹЧϧгЮϜ ЬмϹЮϝϠ ϢϹК ϸнЧК ϼϜϹв пЯК ϝ̯вϝк Ϝ̯ϼмϸ ϣуКϽЇЮϜ ϞнЂϝϳЮϜ анЯК ϥϡЛЮ ,

ϞнЂϝϳЮϜ бЗзЪ ϣугЦϼ ЭϚъϹϠ ϥГϡϦϼϖ ϢϹК бϚϜϽϮ ϤϝЃϠыв еК СЇЫЮϜ сТ ϢнЧϠ ϝлуЯК ϤϹзϧЂϖм , етϿϷϧЮϜ ЭϚϝЂм

ϣужмϽϧЫуЮшϜ ϤϜϹзϧЃгЮϜм , 

 ϣуКϽЇЮϜ ϞнЂϝϳЮϜ анЯК ϱЯГЋв СтϽЛϧЮмForensic Computing , пЯК ϣϠϝϮщЮ сЮ ъ̲Ϝ ϟЂϝϳЮϜ анЯК аϜϹϷϧЂϖ нлТ

ϣуКϽЇЮϜ анЯЛЮϜ ев ϝ̯ЧϧЇв ϝ̯КϽТ ϽуϡЛϧЮϜ ϽϡϧЛтм ϣуϚϝЏЧЮϜ рмϝКϹЮϝϠ ϽлЗϦ ϤъϔϝЃϦ , Эϫв ϤϝузЧϦ аϜϹϷϧЂϖ ϽϡϧЛт ъм

сϚϝЏЧЮϜ ФϝуЃЮϜ Э϶ϹϦ дмϹϠ ϣуКϽІ анЯЛЪ ϽуУЇϧЮϜм йугЛϧЮϜ. 

ϣуКϽЇЮϜ ϞнЂϝϳЮϜ анЯК сЯЯϳвм еуЧЧϳгЮϜ пЮϖ ЙϮнв ЭЫЇϠ сϠϽЛЮϜ ϝзгЮϝК ϽЧϧУтм , ЙТϜϸ ϼϝЧϧТшϜ Ϝϻк ϽϡϧЛтм

ϞϝЧЛЮϜ ев РнϷЮϜ нкм блтϹЮ ЈϽϳЮϜ ϸнзϠ бкϒ БЧЃт ϩуϲ ϣКмϽЇв ϽуО ЬϝгКϓϠ аϝуЧЯЮ ЬмцϜ еуЦϽϧϷгЮϜ , ϝв Ϝ̯ϼϸϝзТ

ϝлуТ ϥϡЮϜ бϧт ъ ϣужмϽϧЫуЮϖ ϝтϝЏЦ еК ЙгЃж ,ϝлЯуЯϳϦм ϝлЛгϮм ϣуϠнЂϝϲ ϣуϚϝзϮ ϣЮϸϒ пЯК ϸϝзϧЂшϜ аϹЛЮ ЩЮϺм. 

 ϝлзв ЍЛϡЮ ϰϝгЃЮϜ ϹзКм ϣуϠнЂϝϳЮϜ ϣуϚϝзϯЮϜ ϣЮϸцϝϠ РϽϧЛϦ еужϜнЦ еЂ еК ϣуϠϽЛЮϜ ЬмϹЮϜ бЗЛв ϸϝЛϧϠϖ ϹϯзЂ ЭϠ

ϣугЦϼ ϣЮϸϓЪ ϝлЮнϡЦм ϝлвϜϹϷϧЂϖ АмϽІ ϹЧЛ Ϧ̳ ϝкϹϯж ! 

ϟтϽЧЮϜ евϿЮϜ ϻзв ϣуϠϽЛЮϜ ЬмϹЮϜ оϹϲϗϠ ϝлϧуЊ ИϜϺ сϧЮϜм сжмϽϧЫуЮшϜ ЙуЦнϧЮϜ ϣЋЦ ϽЪϻϧж ϝжнКϹТ , ̭ϝГКϖ ЙзгϠ ϥвϝЧТ

 ϥзЂм ϣϳЂϝгЮϜ ϢϿлϮцϜм аыЦцϜм ЙϡЊшϜ ϣгЋϠ ϝлЮы϶ ев аϹϷϧЃт сϧЮϜм ϣужмϽϧЫуЮшϜ ЙуЦϜнϧЯЮ ϣужнжϝЧЮϜ ϣϯϳЮϜ

 ϥЎϽТм ЩЮϻϠ ϣЋϧϷгЮϜ ϣϛулЮϜ ев ϝлЮ Љ϶Ͻв ϣлϮ ев ϢϼϸϝЊ ϣужмϽϧЫЮϖ ХтϹЋϦ ϢϸϝлЇϠ ϢϹгϧЛв ϣуЪϺ ϣЦϝГϠ ϼϜϹЊϖ

ϣтϹуЧЛϧЮϜ АмϽЇЮϜ ев ЙЎϜнϧгЮϜ стϒϼ сТ ск сϧЮϜм АмϽЇЮϜ ЍЛϠ , ϰϽЇт рϻЮϜ БГϷгЮϝϠ бЫϦϜϽЏϲ ШϼϝІϒ сжнКϸм

ϣуϛлЮϜ ЩЯϧЮ сгЂϽЮϜ ϹзϧЃгЮϜ ев сжмϽϧЫуЮшϜ ЙуЦнϧЮϜ ЭгК ϣуЮ Ϝ̲. 

 

)ϤϝвнЯЛгЮϜ ϝуϮнЮнзЫϦ ϣКϝзЊ ϣугзϦ ϣϛук ϹзϧЃв ев ЭЊцϜ ХϡВ ϣϷЃж(  

 йугЛϧЮϜ бЗзЮ ϽЖϝзϧгЮϜ ϰϝϧУгЮϜ ϣтϽЗж аϜϹϷϧЂϖ ХϠϝЃЮϜ бЂϽЮϜ ϱЎнтSymmetric-key Cryptosystems ЭЫЇϠ 

сЂϝЂϒ ,ϤϝтϽЗзЮϜ ЩЯϦ ев ϤϝϧУЮϜ ϝжϽЪϻϦ ϜϺϖм ,ЭϚϝЂϽЮϜ ϽуУЇϧϠ анЧϦ слТ ....ы̯уЯЦ ϝзк СЦнϧзЮ ̬ϜϺϝв , еК ы̯уЯЦ ϹЛϧϡж бЮϒ

 ϽлЗт рϻЮϜ ̭сЃЮϜ ХуϡГϧЮϜм ϹуЧЛϧЮϜ еК Щукϝж ̬ϣугЦϽЮϜ ЭϚϝЂϽЮϜ пЮϖ сжмϽϧЫуЮϖ ЙуЦнϦ ϣТϝЎϖ нкм ъϖ ИнЎнгЮϜ ЭЊϒ

бЂϽЮϝϠ , аϜϹϷϧЂϖ еК ϝ̯ЎнК ϣтϽЗзЮϜ ЩЯϦ ϣуЦϜϹЋгϠ ϻ϶цϜ бϦ ϜϺϝгЮм ̬ЙуЦнϦ ϣТϝЎϖ пЮϖ ϣϮϝϳЮϜ ϹзК ЭϚϝЂϽЮϜ ϽуУЇϦ ϝгЯТ

иϽЪϺ пЯК ϹзϧЃгЮϜ сϦϓт ϝв ЭгЫϧЃзЮм ̬ϣзв Ϝ̲ ϥЦнЮϜ ЁУж  сТм ϹуЦϝЛϧЮϜ иϻк БЃϡϦ ϝуϮнЮнзЫϦ ЭϚϝЂм ев ХЯϷЯЮ ϽЃуϦ ϝв ,

Computer Forensics  
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ϝлϦϝуЮ Ϝ̲ БϡЏϠ анЧуЮ Јϝ϶ ϾϝлϮм иϽуТнϧϠ ϣуϛлЮϜ анЧϦ ϹϲϜм сжмϽϧЫЮϖ ϹтϽϠ ЭугК пЮϖ ϬϝϧϳϦ ϣЦϝГϡЮϜ иϻлТ , пЯК ϝ̯ЎнК

 онϧЃв пЯК ϽуУЇϧЮϜ аϜϹϷϧЂϗϠ ϰϝгЃЮϜ бϦ йжϒ2048ϣЮмϹЮϜ ЩЯϧϠ ЭϡЦ ев йЛзв бϦ ϹЦ дϝЪ ϝв нкм ϥϠ  , ϹзϧЃгЮϜ ϽгϧЃтм

 ϤϜϹЋвм ϣϡЦϜϽв ϢϿлϮϒ ϽуТнϦм йвϜϹϷϧЂϖ дϝЫв пЯК БϠϜнЏЮϜм ϹуЦϝЛϧЮϜ ев ϹтϹЛЮϜ ϣТϝЎϖм ЙуЦнϧЮϜ ЭгК ϣуЮ Ϝ̲ ϰϽІ сТ

Ьн϶ϹЯЮ сзвϒ ϞϝϠм ϤϜϼϝуЃЯЮ ..ϵЮϖ!!! 

ϝлϮϝлϧзϧЂϖ бϧт ϹЦ сϧЮϜм ϣуϠнЂϝϳЮϜ ϣуϚϝзϯЮϜ ϣЮϸцϜ ϬϺϝгж ЍЛϠ пЯК ϣЯϫвцϜ БЃϠϒ ϱуЎнϦ ϹЛϠм , ЬмϹЮϜ ЍЛϠ дϒ Ϲϯж

ϝлЃУжϒ пЯКм ϤϝвнЯЛгЮϜ ϝуϮнЮнзЫϦ сЋЋϷϧв пЯК ЭгЛЮϜ ϹуЧЛϧϠ ЭЛУЮϝϠ анЧϦ ϣуϠϽЛЮϜ , Ͻу϶ϓϦ пЯК ъϖ ЭгЛт ъ Ϝϻкм

̭ϝЧЯВ Ϝϻк ϝзвнт пϧϲ бк етϻЮϜм еувϽϯгЮϜ ев ϹтϹЛЮϜ БϡЎ ϣужϝЫвϖ . ϣуϚϝзϯЮϜ ϣЮϸцϜ ЙгϮ ϣуЯгК ϤϜнГ϶ сЯт ϝгуТм

ϣуϠнЂϝϳЮϜ: 

-  ЙϚϝЦнЮϜ пЯК РнЦнЮϜ 

ϣуϚϝзϯЮϜ ЭϚъϹЮϜ пЯК РϽЛϧЮϜ бϧт ,ϝлзтϿϷϦ бϧт етϒм ϝлзтϿϷϦ бϧт СуЪм , Инж ϹтϹϳϧϠ сϚϝзϯЮϜ ϟЂϝϳЮϜ ЭЯϳв анЧтм

ϝлЊыϷϧЂш ϣϡЂϝзгЮϜ ϣузЧϧЮϜ ϼϝуϧ϶ϖ ЙуГϧЃт пϧϲ ϝлзтϿϷϦ ϣЧтϽВм ϣжϿϷгЮϜ ϤϝжϝуϡЮϜ. 

- ЭуЮϹЮϜ пЯК ДϝУϳЮϜ 

йуТ ϢϸнϮнгЮϜ ϤϝжϝуϡЮϜ пЯК ϽууПϦ рϒ ϨмϹϲ аϹК ϣЮмϝϳвм сгЦϽЮϜ ЭуЮϹЮϜ пЯК ДϝУϳЮϜ бϧт , ЭЫЪ ϽууПϧЮϜ Йзгт ъ Ϝϻкм

йзв ϤϝвнЯЛгЮϜ АϝϡзϧЂϖ мϒ ЭуЯϳϧЯЮ ,йϦϝтнϧЃв ЭЦϓϠ ϽууПϧЮϜ Ϝϻк ϸϹϳт еЫЮм. 

- ЭуЮϹЮϜ ЭуЯϳϦ 

ϣузЛгЮϜ ЈϝϷІцϜ пЮϖ ϣвнлУв ϣЧтϽГϠ ϝкϽуЃУϦм ϤϝвнЯЛгЮϜ ЈыϷϧЂш бϧт , ϤϝузЧϧЮϜ ев ϣКнгϯв аϜϹϷϧЂϖ ϝзк бϧтм

ϝ̯Чϲъ ϝкϽЪϺ пЯК сϦϓзЂм ЌϽПЮϜ ϜϻлЮ ϤϜмϸцϜм. 

- ЭуЮϹЮϜ бтϹЧϦ 

йЯуЯϳϦм йЛгϮ ϣЧтϽВ ϱуЎнϦм ϣгЫϳгЮϜ пЮϖ сϚϝзϯЮϜ ЭуЮϹЮϜ бтϹЧϦ ϝзк бϧтм ,ЭϚъϹЮϝϠ еуглϧгЮϜ АϝϡϦϼϖ оϹв ϱуЎнϦм. 

ϣуϠнЂϝϳЮϜ ϣуϚϝзϯЮϜ ϣЮϸцϜ ЭуЯϳϦм ЙгϮ ϤϝузЧϦ: 

- ϤϝЫϡЇЮϜ онϧЃв пЯК 

-  ϣужмϽϧЫЮшϜ аϿϳЮϜ пЯК ЁЃϯϧЮϜPacket Sniffing 

̭ϜнлЮϜ Ьы϶ ев еуϯуЃЪмцϜ ХТϹϦ Эϫв ϤϝЫϡЇЮϜ Ьы϶ ев ϤϝжϝуϡЮϜ ХТϹϧϦ , рнϧϳϦ ϹЦм аϾϽЮϜ ЩЯϦ ев ϣглгЮϜ ϤϝжϝуϡЮϜ ϟϳЂ бϧтм

еувϹϷϧЃгЯЮ ̭ϝгЂϒ пЯК ϤϝжϝуϡЮϜ ЩЯϦ , ϤϝузЧϧЮϜ иϻлЮ ϣвϹϷϧЃгЮϜ ϭвϜϽϡЮϜ ϣЯϫвϒ евм ϣтϹтϽϠ ЭϚϝЂϼм ϣтϽЂ ϤϜϽУІWinPcap ï 

WPE Pro.  

-  ϥжϽϧжшϜ етϜнзК ЙϡϧϦIP Address Tracing 

 сжмϽϧЫЮшϜ дϜнзЛЮϜ ЙϡϧϦ ϣузЧϧЮϜ ЩЯϦ Ьы϶ ев бϧтмIPйЮ аϹϷϧЃгЮϜ сЧуЧϳЮϜ ϾϝлϯЮϜ дϜнзК пЮϖ  , ев ϹтϹЛЮϜ ϹϮнт ϣЧуЧϳЮϜ сТм

 ЙЧϦ сϧЮϜм аϸϜнϷЮϜ ϢϿлϮϒ ϞϝЃϧϲϖ ЩЮϺ сзЛтм етϜнзЛЯЮ ϣуКϝϯϦϼшϜ ϣЛϮϜϽгЮϜ ϝлϧЯϫвϒ евм ϣузЧϧЮϜ иϻк ХуϡГϧЮ ϣвϹϷϧЃгЮϜ ФϽГЮϜ

 ϣлϮнЮϜм ϼϹЋгЮϜ еуϠSource and Destination дϝуϲцϜ ЍЛϠ сТ ϝлуЯК ХЯГт сϧЮϜм " ϤϝϡϪнЮϜHops." 

-  сжмϽϧЫЮшϜ ϹтϽϡЮϜ ЙϡϧϦE-mail Tracing 
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ϣужмϽϧЫЮшϜ ЭϚϝЂϽЮϜ ϼϹЋв ϣТϽЛв блгЮϜ ев , сжмϽϧЫЮшϜ ϹтϽϡЮϜ дϜнзК ЭуЯϳϦ Ьы϶ ев ЩЮϺ бϧтмHeader иϼмϹϠ днЫϧт рϻЮϜм 

 ϼϹЋгЯЮ сжмϽϧЫЮшϜ дϜнзЛЮϜ евSource IPЬϝЂϼшϜ ϵтϼϝϦм ϥЦм ϤϝжϝуϠм сЯЊцϜ ϹтϽϡЮϜ аϸϝ϶ еК ϣглв ϤϝвнЯЛв СЇЫтм . 

1- ϟуЂϜнϳЮϜ бЗж онϧЃв пЯК 

-  ϤϝУЯгЮϜ ϣузϠ ЭЫукFile Structure 

ϝлуТ йϡϧЇгЮϜ ϤϝУЯгЮϜ ЙугϮ ϣузϠ ЭуЯϳϦ бϧт , ϝлзв ϝ̯тϒ ϽуУЇϦ ЩТ ϣЮмϝϳвмDecryption йтнЇϧЮϜ ϤϝузЧϦ ЍЛϠ ϱуЯЋϦ мϜ 

GarblingϤϝУЯгЮϜ ϣтϝгϳЮ аϹϷϧЃϦ сϧЮϜ   , ϣтϝгϲ бϦ сϧЮϜ ϤϝугϧтϼϝОнЯЮϜ пЯК Ϝ̯̭ϝзϠ ЌϜϽОцϜ иϻлЮ ϭвϜϽϡЮϜ ев ϹтϹЛЮϜ аϹϷϧЃтм

 ИϜнжъϜ ев ϥжϝЪϒ ̭ϜнЂ ϝлϠ ϤϝУЯгЮϜCRC ς Crypt ς MD5 ς Blowfish ς AES ϣтϝгϳЮϜ ϤϝузЧϦ ев ϹтϹЛЮϜ ев ϝкϽуО мϒ 

ϝлуЯК РϼϝЛϧгЮϜ. 

-  ϣугЦϽЮϜ етϿϷϧЮϜ ЭϚϝЂмStorage Media 

 ϣвϹЧϧв ϤϜмϸϜ аϜϹϷϧЂϗϠ ϤϝжϝуϡЮϜ ев ϽЃуϧт ϝв ИϝϮϽϧЂϖ бϧтRecovery Tools , ϢϽϫЛϡгЮϜ ϤϝжϝуϡЮϜ иϻк ЙгϮ ̭ϜϽϡϷЮϜ пЯК еуЛϧтм

ϣугЦϼ ЭϚъϸ ̭ϝЇжш оϽ϶ϒ ϢϽв ,ϣЪϽϳϧв мϒ ϣϧϠϝϪ ϣтϸϝв ЭϚϝЂнЮϜ ЩЯϦ днЫϦ ϹЦм , ϾϝлϮ ϹϮнт ъ йжϓϠ ϣтϽЗзЮϜ егЫϦ ϣВϝЃϡϠм

ϤϝжϝуϡЮϜ ЭуϯЃϧϠ анЧт ъ сжмϽϧЫЮϖ ,бϚϜϽϯЮϜ ϤϝϲϝЃϠ ϢϸнϮнгЮϜ ϢϿлϮцϜ ЙугϮ ̭ϜϽϡϷЮϜ ЙϮϜϽт ЩЮϻЮ. 

-  ϤϝжϝуϡЮϜ ̭ϝУ϶ϖSteganography 

ϢϹтϹК ϣЯϫвϒ пЯК йЧуϡГϦ ЭϡЂ ϤϽлЖм ϣгтϹЦ йЮнЊϒ бЯК бкм , ϤϝвнЯЛв ̭ϝУ϶ϗЪ

 ̭ϝУ϶ϖ мϒ ϢϼнЋЮϜ ϤϝжнЫв ЍЛϠ ЬϜϹϡϧЂϖ ХтϽВ еК ϣугЦϼ ϢϼнЋϠ ϣтϽЂ

ϣуϦнЋЮϜ ϬϜнвцϜ ЍЛϠ ЬϜϹϡϧЂϖ ХтϽВ еК сϦнЊ СЯв Э϶ϜϹϠ ϤϝвнЯЛгЮϜ ,

 ЙϡϧϧЮϜ сТ ϣϠнЛЊ ϤϝузЧϧЮϜ ϹІϒ ев ϣтϝгϳЮϜ ϤϝузЧϦ ев ИнзЮϜ Ϝϻк ϽϡϧЛтм ,

 ИϝϮϼϖ ФϽВ пЮϖ ϹзϧЃϦ сϧЮϜ ϤϜмϸцϜ ев ϹтϹЛЮϜ ̭ϜϽϡϷЮϜ оϹЮ ϤϽТнϦ Ϝ̯Ͻ϶ϕвм

 ϣуϦнЋЮϜ ϤϝУЯгЮϝϠ ̭ϝЎнЏЮϜ ϹЂ Эϫв сЯЊцϜ ϝлКнж пЮϖ ϣуУϷгЮϜ ϤϝвнЯЛгЮϜ

Noise Barrage ϣугЦϽЮϜ ϼнЋЮϜм ϤϝУЯгЮϜ еК ϢϽУЇгЮϜ ϤънгϳЮϜ НтϽУϦм 

Encrypted Payloads 

 ϣКнϡГгЮϜ ϵЃзЮϜPrint Outs  

 

 ϢϸϽϯгЮϜ еуЛЮϝϠ о̭ϜϽт ъ ϹЦ ϝв ϸϝϯтш ϝ̯уϠнЫЂмϽЫтϝв ϝлЯуЯϳϦм буϚϜϽϯЮϜ ϤϝϲϝЃϠ ϽТнϧϦ сϧЮϜ ϣКнϡГгЮϜ ϵЃзЮϜ ЙгϯϠ ̭ϜϽϡϷЮϜ анЧт

блЮ , ИϜϹϷЯЮ ϤϝузЧϦ ϩуϲDeceptionϣуЯЊϒ ϤϝжϝуϡϠ ϣкнЇв мϒ ϢϽУЇв ϤϝжϝуϠ ϭвϹϠ анЧϦ . 

ϝлзв ϣужмϽϧЫЮшϜ блϡϚϝЧϲ нЯϷϦ ъ ϣуЂϝЂϒ ϤϜмϸϒм ϤϝузЧϦ пЯК  ϣуϠнЂϝϳЮϜ ϣуϚϝзϯЮϜ ЭϚъϹЮϜ ̭ϜϽϡ϶ ϹзϧЃт ϝв ϝ̯гϚϜϹТ , РнЦнЯЮ ЩЮϺм

ϣугЦϽЮϜ ϤϝжϝуϡЮϜ ϝлЮ ЌϽЛϧϦ сϧЮϜ йтнЇϧЮϜм ϣтϝгϳЮϜ ЭϚϝЂм бЗЛв пЯК , ЭϡЦ ев ϣвϹϷϧЃгЮϜ ϤϝузЧϧЮϜ ЩЯϧЮ ϣЯϫвцϜ ϽϫЪϒ ЭЛЮм

̭ϜϽϡϷЮϜ , ϤϜϽУуЇЮϜ ϤϜϼϽϳвHex Editors  -  ЭуЯϳϧЮϜ ϤϜмϸϒDisassembles ï ϽуУЇϧЮϜ ЩТ ϤϜмϸϒ Decryptions ï ϤϜмϸϒ 

 ϤϝЦϝГзЮϜ етϜнзК бЗжDNS  

еувϝϳв мϒ ̭ϝЏЦ ЬϝϮϼ ϜнЃуЮ ϣуϚϝзϯЮϜ ЭϚъϹЮϜ ̭ϜϽϡ϶ дϓϠ ϱуЎнϧЮϜ ϟϮϜнЮϜ евм , днжϝЧЮϜ анЯК ϜнгЯЛϧт дϒ пЮϖ ̭ъϕк Ϭϝϧϳт ъм

ЩЮϻЮ ϣзуЛв ϣужнжϝЦ ϣУуЖм ϜнЂϼϝгтм , ϣуТϝЫЮϜ ϣужнжϝЧЮϜ ϤϝвнЯЛгЮϜ ϞϝЃϧЪϖ ев ϣуϚϝзϯЮϜ ЭϚъϹЮϜ анЯК ϤϝЂϜϼϸ блзЫгϦ ЭϠ

ϤϝвнЯЛгЮϜ евϒ мϒ ϤϝвнЯЛгЮϜ ϝуϮнЮнзЫϦ сТ еуЋЋϷϧв ϜнжнЫт ϹЦм блЯгК сТ ϝлвϜϹϷϧЂш , ЙгϧϯгЮϝϠ иϜϽж ̭сВϝ϶ ϸϝЧϧКϖ Шϝзкм

 блϠ РϽϧЛт пϧϲ ϣВϽІ ЬϝϮϼ блзууЛϦ АϜϽϧІϖ мϒ ϣувнЫϳЮϜ ϣузвцϜ ϤϝϛулЮϝϠ ЈϝϷІцϜ ̭ъϕк СуЖнϦ ϢϼмϽЎ нкм сϠϽЛЮϜ

̭ϝЏЧЮϜ , оϹв ϹтϹϳϦ сТ ЬмцϜ ϼмϹЮϜ ϣжϝвцϜм ϣузлгЮϜ ϣЛгЃЮϜ ϟЛЯϦ ϩуϲ ЈϝϷІцϜ ̭ъϕк ϤϜϽϡ϶ ϣЛуϡГЮ ̭сВϝ϶ блТ Ϝϻкм

блϠ РϜϽϧКшϜм блϦϝуЦϹЋв. 
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ϣуϠнЂϝϳЮϜ ϣуϚϝзϯЮϜ ЭϚъϹЮϜ бЯЛЮ сϠϽЛЮϜ ϼϝЧϧТшϜ ϤϜнϯТ ϹЃϠ ϒϹϡЯЮм , ϤϝвнЫϲ ев ϣузЛгЮϜ РϜϽВцϜ ϝϧЯЪ пЯК ϽуϡЪ ХϦϝК ЙЧт

ϣтϼϝϯϦ ϤϝгЗзвм , сжмϽϧЫЮъϜ аϜϹϷϧЂшϜ БϡЎ ϽутϝЛв ϹтϹϳϦм ϣужмϽϧЫуЮшϜ буϚϜϽϯЮϝϠ ϣЊϝ϶ еужϜнЦ еЂ ϣуϠϽЛЮϜ ϤϝвнЫϳЮϜ пЯЛТ

ЭЫЪ свнЧЮϜ ϸϝЋϧЦшϜм ϤϝЃЂϕгЮϜм ϸϜϽТцϜ пЯК ЙЧϦ ϼϜϽЎϒ ЙТϝзв ев йзК ϭϧзт ϹЦ ϝвм , ϤϝЂмϽтϝУЮϜ ϣϠϼϝϳв ϣЪϽІ ϤϼϝІϒ ϹЧТ

 ев ϽϫЪϒ ϸнϮм ϣЮϖ мϽЫтϝв ϹзтϽϦ700 ϣтϸнЛЃЮϜ Эϫв ϣвϹЧϧв ϣуϠϽК Ьмϸ сТ БЧТ ϼнлІ ϣЛгЃϦ Ьы϶ свϝЗж ϼϝулжϖ ϣЮϝϲ СЮϒ 

 пЮϖ ϼϽЏϧЮϜ ϟϡЃж ϥПЯϠ ϩуϲ ϢϹϳϧгЮϜ ϣуϠϽЛЮϜ ϤϜϼϝвшϜм64 %м20 %ϢϽу϶чЮ ϣϡЃзЮϝϠ , бϚϜϽϯЯЮ ϣϳТϝЫв еужϜнЦ еЂ пЯК ϝ̯ϚϝзϠм

бкϼмϹϠ аϝгϧкшϜм ϣуϠнЂϝϳЮϜ ϣуϚϝзϯЮϜ ЭϚъϹЯЮ етϼϝЇϧЃв еууЛϦ ϤϝвнЫϳЮϜ пЯК еуЛϧуЂ ϣужмϽϧЫЮшϜ. 

рϼϹϦ дϒ дмϸ мϒ ϹЋЦ еК ̭ϜнЂ днжϝЧЮϜ ϣЏϡЦ ϥϳϦ ЙЧϦ ъ пϧϲ ϼϻϳЮϜ ϻ϶ϓϠ ϝлуЯЛТ ϣтϼϝϯϧЮϜ ϤϝЃЂϕгЮϜ ϼмϹЮ ϣϡЃзЮϝϠ ϝвϒ ! блуЯЛТ

 ϣЮϝϲ сТ ϝ̯Чϲъ блϠ ϣжϝЛϧЂщЮ ϝуϮнЮнзЫϧЮϜ сТ еууКϽІ ̭ϜϽϡϷϠ ϣгϚϝЦ ϹтϹϳϦм рϼϝϯϧЮϜ ϝлВϝЇж пЯК иϽуϪϓϦм днжϝЧЮϜ ϼмϹϠ аϝгϧкшϜ

ЙтϼϝЇгЯЮ ϣϮϽϲ ϣтϝзК ϟЯГϧЃϦ сϧЮϜ ЭϚϝЃгЮϝϠ блϦϜϽϡ϶ Ϭϝуϧϲϖ , 

ϣгϦϝϷЮϜ 

ϣуКϽЇЮϜ ЭϚϝЂнЮϜ сТ йвϜϹϷϧЂш ϞнЂϝϳЮϜ бЗж ЭуЯϳϦ ϤϝуЯгК ϣуϠнЂϝϳЮϜ ϣуϚϝзϯЮϜ ЭϚъϹЮϜ бЯК сГПт , ϣувнЫϳЮϜ ϤϝЃЂϕгЮϜ пЯКм

ϣужмϽϧЫуЮшϜ ЬϝгКцϜ ϥЯ϶ϹϦ ϝгЮϝВ днжϝЧЮϝϠ ϝлϧГЇжϒ ϭвϸ ϢϝКϜϽв ϣтϼϝϯϧЮϜм , ϢϹЧЛгЮϜ ϝзЯЪϝЇв Эϲ сТ ϹуЧЛϧЮϜ Э϶ϹϦ ϝзϯКϾϒ ϝгЮϝГЮ

ЀϝЂцϜ сТ ! ъϖ ϣуϠϽЛЮϜ ϝзϧвϓϠ Ѝлзт еЯТ ИнЎнгЮϜ сТ ЉϳУϧЮϜм ϢϼϸϝϡгЮϝϠ ϻ϶цϜ блЮϝгКϒ ϣЛуϡВ ϥжϝЪ ϝ̯тϒ ̭ϜϽЧЮϜ ϢϸϝЃЮϜ ев Эвϓж

ϝлЯуϮ Ͻу϶. 

 

бЯЧϠ :пЂнв мϽгК 
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