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 ٌٚىٓ؟....ػبَ عل٠ل       

 اٌمواء الاػياء،

 اهؽت ثىُ ع١ّؼب فٟ َِزًٙ ٘نا اٌؼلك اٌغل٠ل فٟ صٛثٗ اٌغل٠ل ِٓ اػلاك

  ٚاٌزٟ ٠شوفٕب اْ ٔـوؽٙب ٌىُ اْ شبءالله ٚثشىASK PCًِغٍخ اوبك١ّ٠خ 

 كٚهٞ ٌي٠بكح اٌّؼوفخ ٌلٜ اٌمبهٞء اٌؼوثٟ اٌّٙزُ ثزىٌٕٛٛع١ب

 ٚٔزّٕٝ اْ ٠ىْٛ 2010فٟ اٌجلا٠خ اللَ ٌىُ اعًّ اٌزٙبٟٔ ثؾٍٛي اٌؼبَ اٌغل٠ل . اٌّؼٍِٛبد

ػبِب ٍؼ١لا اْ شبء الله ػ١ٍىُ ع١ّؼب ٚاْ ٠ؾمك وً أَبْ ِب ٌُ ٠َزـغ رؾم١مٗ فٟ اٌؼبَ  

 اٌؼل٠ل ِٓ الاؽلاس ثلءا ِٓ الاؽلاس ا١ٌَب١ٍخ ِوٚها 2009ٌمل شٙل ػبَ . 2009

ثبؽلاس الزظبك٠خ ٚرم١ٕخ ٚػ١ٍّخ ٌٚىٕٗ فٟ ِغٍّٗ ٌُ ٠ىٓ ػبِب ع١لا، ٚٔؾٓ لا ٔؼ١ت ػٍٝ  

 فٟ ٚالغ الاِو شٙل اٌىض١و ِٓ 2009ئلا اْ اٌؼبَ ". ٌٚىٓ اٌؼ١ت ف١ٕب"اٌيِبْ وّب ٠مبي 

الاؽلاس اٌّإٍفخ ٚاٌّيػغخ ٚاٌغ١و ع١لح فٟ اغٍت الاؽ١بْ ػٍٝ اٌظؼ١ل اٌؼبٌّٟ ٚالإل١ٍّٟ 

ِٚٓ الاؽلاس اٌزٟ ٚعلٔب أٗ ِٓ اٌُّٙ اْ ٍٔفذ ٔظو اٌمبهٞء ا١ٌٙب، هغُ  . ٚاٌّؾٍٟ

اْ اٌجؼغ لل لا ٠غل ٘نا ػٍٝ ػلالخ ثبٌزم١ٕخ فٟ ثبكٞء الاِو، ٌىٓ فٟ اٌؾم١مخ ٌُ ٠ؼل 

اِب اٌّٛػٛع . ٕ٘بن شٟء ػٍٝ ٘نا اٌىٛوت اٚ فبهعٗ ١ٌٌ ٌٗ ػلالخ ثبٌزم١ٕخ ٚاٌؼٍَٛ

ِٚشىلاد اٌج١ئخ اٌزٟ اص١ود فٟ ِإرّو إٌّبؿ اٌؼبٌّٟ ٚاٌزٟ " الإؽزجبً اٌؾواهٞ"فٙٛ 

" هغُ شىٕب ف١ّٓ ٠ؼبهع"شٙلد ِٛعٗ ِٓ اٌغلاي ٚاٌَغبي ِب ث١ٓ ِإ٠ل ِٚؼبهع 

اٌىٛوت ثبد فٟ فـو ِّب ٠ؼجش ثٗ الإَٔبْ . ئلا اْ الاِو ثبد ؽم١مخ لا ِفو ِٕٙب

" ثؼغ"فٟ اٌؾم١مخ اك٘شٕٝ ِب رلاٌٚٗ . ٚاطجؼ إٌّبؿ ا٠ؼب ِزغ١وا ثشىً ٍِؾٛف

فجواء اٌج١ئخ ٚاٍبرنح اٌغبِؼبد اٌؼوث١خ ٚاٌّظو٠خ رؾل٠لا فٟ اْ ِب ٠زؾلس ػٕٗ اٌغوة 

ٌٙٛ ٔٛع ِٓ رؼق١ُ الاِٛه ٚإٔب فٟ ِأِٓ ٚلا ٠ٛعل شٟء وٙنا ٚلا ٠غت اْ ٔفيع 

لا ٠َؼٕب اٌّغبي ٕ٘ب ٌَوك ِب ل١ً ! اْ طؼ اٌزؼج١و" ُِٔٛٙ اٌؼ١ّك"اٌجشو اٚ ٔمٍك 

رفظ١لا ٌٚىٓ الاِو اٌنٞ ٠ؼ١ٕٕب ٘ٛ اْ الاِو ثبد فـ١وا فؼلا ثغغ إٌظو ػّب ٠مبي 

فٟ ػظو ! ٚلا اه٠ل اٌجذ فٟ إٔب ٌلاٍف ِٓ اٌجٍلاْ اٌزٟ ١ٌَذ فٟ ؽَجبْ ا٢فو٠ٓ

ٔغل ف١ٗ اٌؼبٌُ ِشغٛي ثبش١بء لا ٠ؼ١و ٌٙب اٌجشو فٟ ِٕـمزٕب ا٘زّبِب، ٔغل اش١بء ِقغٍخ 

فٟٙ لا رؾزبط ئٌٝ اْ " ثٕفَٙب"فٟ ِغزّؼبرٕب رغؼٍٕب ػٍٝ لبئّخ اٌشؼٛة اٌزٟ ٍزفٕٝ 

 ثؼغ اٌزغ١واد فٟ ؿو٠مخ رفى١و 2010فًٙ ١ٍّضً اٌؼبَ ! ٠زلفً ػلٚ اٚ ؽج١ت اٚ طل٠ك

١ٌٌٚ ِب ٠ٙلَ ثبٌل٠ٕب١ِذ ثؼل أزٙبء - ثٍلإٔب اٌؼوث١خ؟ ً٘ ٍٕؾبٚي الإٍزضّبه ف١ّب ٠لَٚ

ػّوٖ الإفزواػٟ؟ ً٘ ٍٕؼ١و اٌمؼب٠ب اٌىجوٜ ا٘زّبِب ِضً اٌزؼ١ٍُ ٍٚلاِخ اٌىٛوت اٌنٞ 

ٔزمبٍُ ٘ٛاءٖ اٌََّّٛ؟ ً٘ ٍٕؾبٚي الإٍزفبكح ِٓ اٌزم١ٕخ فٟ فلِخ شؼٛثٕب ثللا ِٓ 

اْ ٔظجؼ ػٍٝ لبئّخ اٌلٚي الاوضو اٍزٙلاوب ٌٙب فٟ اٌؼبٌُ ثلا ٔز١غخ رنوو؟ 

 

الاًِ فٟ شجبثٕب، فٟ وً ِٓ ٠َزـ١غ اْ ٠ؼـٟ، " ٚلا اهٜ اٌل١ٔب ٍٛكاء"ِبىٌذ ِزفبئلا 

 .فٟ وً ِٓ ث١لٖ ثنهح ف١ٍغوٍٙب
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, ٌؼجذ ػٍَٛ اٌؾبٍٛة اٌشوػ١خ كٚهاً ٘بِبً ػٍٝ ِلاه ػمٛك ػلح ثبٌلٚي اٌّزملِخ ٚثبٌزؾل٠ل فٟ ٍبؽبد اٌّؾبوُ

ٍٚبئً اٌزقي٠ٓ , ٚئٍزٕلد ػ١ٍٙب ثمٛح فٟ اٌىشف ػٓ ِلاثَبد عوائُ ػلح ئهرجـذ ثللائً هل١ّخ وٕظُ اٌؾبٍٛة

 , ٚاٌَّزٕلاد الإ١ٌىزو١ٔٚخ

فٙٛ ئٍزقلاَ ػٍَٛ اٌؾبٍت الَاٌٟ ٌلإعبثخ ػٍٝ , Forensic Computingٌٚزؼو٠ف ِظـٍؼ ػٍَٛ اٌؾبٍٛة اٌشوػ١خ 

ٚلا ٠ؼزجو ئٍزقلاَ رم١ٕبد ِضً , رَبؤلاد رظٙو ثبٌلػبٚٞ اٌمؼبئ١خ ٠ٚؼزجو اٌزؼج١و فوػبً ِشزمبً ِٓ اٌؼٍَٛ اٌشوػ١خ

 .اٌزؼ١ّٗ ٚاٌزشف١و وؼٍَٛ شوػ١خ ثلْٚ رلفً ا١ٌَبق اٌمؼبئٟ

٠ٚؼزجو ٘نا الإفزمبه كافغ , ٠ٚفزمو ػبٌّٕب اٌؼوثٟ ثشىً ِٛعغ ئٌٝ اٌّؾمم١ٓ ِٚؾٍٍٟ ػٍَٛ اٌؾبٍٛة اٌشوػ١خ

فٕبكهاً ِب , اٌّقزول١ٓ الأٚي ٌٍم١بَ ثأػّبي غ١و ِشوٚػخ ؽ١ش ٠َمؾ أُ٘ ثٕٛك اٌؾوص ٌل٠ُٙ ٚ٘ٛ اٌقٛف ِٓ اٌؼمبة

 .ٚمٌه ٌؼلَ الإٍزٕبك ػٍٝ أكٌخ عٕبئ١خ ؽبٍٛث١خ ٚعّؼٙب ٚرؾ١ٍٍٙب, َّٔغ ػٓ لؼب٠ب ئ١ٌىزو١ٔٚخ لا ٠زُ اٌجذ ف١ٙب

ثً ٍٕغل ئثزؼبك ِؼظُ اٌلٚي اٌؼوث١خ ػٓ ٍٓ لٛا١ٔٓ رؼزوف ثبلأكٌخ اٌغٕبئ١خ اٌؾبٍٛث١خ ٚػٕل اٌَّبػ ٌجؼغ ِٕٙب 

 ! ٔغل٘ب رُؼمل شوٚؽ ئٍزقلاِٙب ٚلجٌٛٙب وأكٌخ هل١ّخ

فمبِذ ثّٕغ ئػـبء , فلػٛٔب ٔزنوو لظخ اٌزٛل١غ الإ١ٌىزوٟٚٔ ٚاٌزٟ ماع ط١زٙب ثاؽلٜ اٌلٚي اٌؼوث١خ ِٕن اٌيِٓ اٌمو٠ت

اٌؾغخ اٌمب١ٔٛٔخ ٌٍزٛال١غ الإ١ٌىزو١ٔٚخ ٚاٌزٟ ٠َزقلَ ِٓ فلاٌٙب ثظّخ الإطجغ ٚالأللاَ ٚالأعٙيح اٌّبٍؾخ ٍٕٚذ 

ئطلاه ثـبلخ مو١خ ِؼزّلح ثشٙبكح رظل٠ك ئٌىزو١ٔٚخ طبكهح ِٓ عٙخ ِوفض ٌٙب ِٓ ا١ٌٙئخ اٌّقزظخ ثنٌه ٚفوػذ 

ٚكػٟٛٔ أشبهن ؽؼوارىُ ثبٌّقـؾ اٌنٞ ٠شوػ , ثؼغ اٌشوٚؽ ٚاٌزٟ ٟ٘ فٟ هأ٠ٟ اٌّزٛاػغ ِٓ اٌشوٚؽ اٌزؼم١ل٠خ

 .ا١ٌَخ ػًّ اٌزٛل١غ الإ١ٌىزوٟٚٔ ِٓ اٌَّزٕل اٌوٍّٟ ٌزٍه اٌٙئ١خ

 

  (نسخة طبق الأصل من مستند هيئة تنمية صنبعة تكنولوجيب المعلومبت)

 ثشىً ٠Symmetric-key Cryptosystemsٛػؼ اٌوٍُ اٌَبثك ئٍزقلاَ ٔظو٠خ اٌّفزبػ اٌّزٕبظو ٌٕظُ اٌزؼ١ّٗ 

أٌُ ٔجزؼل ل١ٍلًا ػٓ , ِبما؟ ٌٕزٛلف ٕ٘ب ل١ٍلًا.... فٟٙ رمَٛ ثزشف١و اٌوٍبئً, ٚئما رنوؤب اٌفزبد ِٓ رٍه إٌظو٠بد, أٍبٍٟ

أطً اٌّٛػٛع ئلا ٚ٘ٛ ئػبفخ رٛل١غ ئ١ٌىزوٟٚٔ ئٌٝ اٌوٍبئً اٌول١ّخ؟ ٔب١٘ه ػٓ اٌزؼم١ل ٚاٌزـج١ك اٌَٟء اٌنٞ ٠ظٙو 

فٍّب رشف١و اٌوٍبئً ػٕل اٌؾبعخ ئٌٝ ئػبفخ رٛل١غ؟ ٌّٚبما رُ الأفن ثّظلال١خ رٍه إٌظو٠خ ػٛػبً ػٓ ئٍزقلاَ , ثبٌوٍُ

, ِب ر١َو ٌٍقٍك ِٓ ٍٚبئً رىٌٕٛٛع١ب رجَؾ ٘نٖ اٌزؼبل١ل ٚفٟ  ٔفٌ اٌٛلذ إَِخ؟ ٌَٕٚزىًّ ِب ٠أرٟ اٌَّزٕل ػٍٝ مووٖ

Computer Forensics  
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ػٛػبً ػٍٝ , فٙنٖ اٌجـبلخ رؾزبط ئٌٝ ػ١ًّ ثو٠ل ئٌىزوٟٚٔ ٚاؽل رمَٛ اٌٙئ١خ ثزٛف١وٖ ٚعٙبى فبص ١ٌمَٛ ثؼجؾ ا١ٌَبرٙب

٠َٚزّو اٌَّزٕل ,  ثذ ٚ٘ٛ ِب وبْ لل رُ ِٕؼٗ ِٓ لجً ثزٍه اٌلٌٚخ2048أٔٗ رُ اٌَّبػ ثاٍزقلاَ اٌزشف١و ػٍٝ َِزٜٛ 

فٟ شوػ ا١ٌَخ ػًّ اٌزٛل١غ ٚئػبفخ اٌؼل٠ل ِٓ اٌزؼبل١ل ٚاٌؼٛاثؾ ػٍٝ ِىبْ ئٍزقلاِٗ ٚرٛف١و أعٙيح ِوالجخ ِٚظلاد 

 !!!ئٌـ.. ١ٌٍَبهاد ٚثبة إِٟٔ ٌٍلفٛي

ٔغل أْ ثؼغ اٌلٚي , ٚثؼل رٛػ١ؼ أثَؾ الأِضٍخ ػٍٝ ثؼغ ّٔبمط الأكٌخ اٌغٕبئ١خ اٌؾبٍٛث١خ ٚاٌزٟ لل ٠زُ ئٍزٕزٙبعٙب

ٚ٘نا لا ٠ؼًّ ئلا ػٍٝ رأف١و , اٌؼوث١خ رمَٛ ثبٌفؼً ثزؼم١ل اٌؼًّ ػٍٝ ِزقظظٟ رىٌٕٛٛع١ب اٌّؼٍِٛبد ٚػٍٝ أٔفَٙب

ٚف١ّب ٠ٍٟ فـٛاد ػ١ٍّخ عّغ الأكٌخ اٌغٕبئ١خ . ئِىب١ٔخ ػجؾ اٌؼل٠ل ِٓ اٌّغو١ِٓ ٚاٌن٠ٓ ُ٘ ؽزٝ ٠ِٕٛب ٘نا ؿٍمبء

 :اٌؾبٍٛث١خ

 اٌٛلٛف ػٍٝ اٌٛلبئغ  -

٠ٚمَٛ ِؾًٍ اٌؾبٍت اٌغٕبئٟ ثزؾل٠ل ٔٛع , ٚو١ف ٠زُ رقي٠ٕٙب ٚأ٠ٓ ٠زُ رقي٠ٕٙب, ٠زُ اٌزؼوف ػٍٝ اٌللائً اٌغٕبئ١خ

 .اٌج١بٔبد اٌّقئخ ٚؿو٠مخ رقي٠ٕٙب ؽزٝ ٠َزـ١غ ئفز١به اٌزم١ٕخ إٌّبٍجخ لإٍزقلاطٙب

 اٌؾفبف ػٍٝ اٌل١ًٌ -

ٚ٘نا لا ٠ّٕغ اٌزغ١١و وىً , ٠زُ اٌؾفبف ػٍٝ اٌل١ًٌ اٌولّٟ ِٚؾبٌٚخ ػلَ ؽلٚس أٞ رغ١١و ػٍٝ اٌج١بٔبد اٌّٛعٛكح ف١ٗ

 .ٌٚىٓ ٠ؾلك ٘نا اٌزغ١١و ثألً َِز٠ٛبرٗ, ٌٍزؾ١ًٍ أٚ ئٍزٕجبؽ اٌّؼٍِٛبد ِٕٗ

 رؾ١ًٍ اٌل١ًٌ -

٠ٚزُ ٕ٘ب ئٍزقلاَ ِغّٛػخ ِٓ اٌزم١ٕبد , ٠زُ لإٍزقلاص اٌّؼٍِٛبد ٚرف١َو٘ب ثـو٠مخ ِفِٙٛخ ئٌٝ الأشقبص اٌّؼ١ٕخ

 .ٚالأكٚاد ٌٙنا اٌغوع ٍٕٚأرٟ ػٍٝ موو٘ب لاؽمبً

 رمل٠ُ اٌل١ًٌ -

 .ٚرٛػ١ؼ ِلٜ ئهرجبؽ اٌّز١ّٙٓ ثبٌللائً, ٠ٚزُ ٕ٘ب رمل٠ُ اٌل١ًٌ اٌغٕبئٟ ئٌٝ اٌّؾىّخ ٚرٛػ١ؼ ؿو٠مخ عّؼٗ ٚرؾ١ٍٍٗ

 :رم١ٕبد عّغ ٚرؾ١ًٍ الأكٌخ اٌغٕبئ١خ اٌؾبٍٛث١خ

 ػٍٝ َِزٜٛ اٌشجىبد -

 Packet Sniffingاٌزغٌَ ػٍٝ اٌؾيَ الإٌىزو١ٔٚخ  -

٠ٚزُ ٍؾت اٌج١بٔبد اٌّّٙخ ِٓ رٍه اٌوىَ ٚلل رؾزٛٞ , رزلفك اٌج١بٔبد ِٓ فلاي اٌشجىبد ِضً رلفك الأٚو١َغ١ٓ ِٓ فلاي اٌٙٛاء

 – WinPcapشفواد ٍو٠خ ٚهٍبئً ثو٠ل٠خ ِٚٓ أِضٍخ اٌجواِظ اٌَّزقلِخ ٌٙنٖ اٌزم١ٕبد , رٍه اٌج١بٔبد ػٍٝ أٍّبء ٌٍَّزقل١ِٓ

WPE Pro.  

 IP Address Tracingرزجغ ػٕٛا٠ٓ الإٔزؤذ  -

ٚفٟ اٌؾم١مخ ٠ٛعل اٌؼل٠ل ِٓ ,  ئٌٝ ػٕٛاْ اٌغٙبى اٌؾم١مٟ اٌَّزقلَ ٠ٚIPٌٗزُ ِٓ فلاي رٍه اٌزم١ٕخ رزجغ اٌؼٕٛاْ الإٌىزوٟٚٔ 

اٌـوق اٌَّزقلِخ ٌزـج١ك ٘نٖ اٌزم١ٕخ ِٚٓ أِضٍزٙب اٌّواعؼخ الإهرغبػ١خ ٌٍؼٕٛا٠ٓ ٠ٚؼٕٟ مٌه ئؽزَبة أعٙيح اٌقٛاكَ ٚاٌزٟ رمغ 

 ".Hopsاٌٛصجبد " ٚاٌزٟ ٠ـٍك ػ١ٍٙب فٟ ثؼغ الأؽ١بْ Source and Destinationث١ٓ اٌّظله ٚاٌٛعٙخ 

 E-mail Tracingرزجغ اٌجو٠ل الإٌىزوٟٚٔ  -
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 ٚاٌنٞ ٠زىْٛ ثلٚهٖ ٠ٚHeaderزُ مٌه ِٓ فلاي رؾ١ًٍ ػٕٛاْ اٌجو٠ل الإٌىزوٟٚٔ , ِٓ اٌُّٙ ِؼوفخ ِظله اٌوٍبئً الإٌىزو١ٔٚخ

 . ٠ٚىشف ِؼٍِٛبد ِّٙخ ػٓ فبكَ اٌجو٠ل الأطٍٟ ٚث١بٔبد ٚلذ ٚربه٠ـ الإهٍبيSource IPِٓ اٌؼٕٛاْ الإٌىزوٟٚٔ ٌٍّظله 

 ػٍٝ َِزٜٛ ٔظُ اٌؾٛا١ٍت -1

 ١٘File Structureىً ث١ٕخ اٌٍّفبد  -

 اٚ رظ١ٍؼ ثؼغ رم١ٕبد اٌزش٠ٛٗ Decryptionِٚؾبٌٚخ فه رشف١و أ٠بً ِٕٙب , ٠زُ رؾ١ًٍ ث١ٕخ ع١ّغ اٌٍّفبد اٌّشزجٗ ف١ٙب

Garbling٠َٚزقلَ اٌؼل٠ل ِٓ اٌجواِظ ٌٙنٖ الأغواع ثٕبءاً ػٍٝ اٌٍٛغبه٠ز١ّبد اٌزٟ رُ ؽّب٠خ ,   اٌزٟ رَزقلَ ٌؾّب٠خ اٌٍّفبد

 أٚ غ١و٘ب ِٓ اٌؼل٠ل ِٓ رم١ٕبد اٌؾّب٠خ CRC – Crypt – MD5 – Blowfish – AESاٌٍّفبد ثٙب ٍٛاء أوبٔذ ِٓ الأٛاع 

 .اٌّزؼبهف ػ١ٍٙب

 Storage Mediaٍٚبئً اٌزقي٠ٓ اٌول١ّخ  -

٠ٚزؼ١ٓ ػٍٝ اٌقجواء عّغ ٘نٖ اٌج١بٔبد اٌّجؼضوح , ٠Recovery Toolsزُ ئٍزوعبع ِب ٠ز١َو ِٓ اٌج١بٔبد ثاٍزقلاَ اكٚاد ِزملِخ 

ٚثجَبؿخ رىّٓ إٌظو٠خ ثأٔٗ لا ٠ٛعل عٙبى , ٚلل رىْٛ رٍه اٌٍٛبئً ِبك٠خ صبثزخ أٚ ِزؾووخ, ِوح أفوٜ لإٔشبء كلائً هل١ّخ

 .ٌنٌه ٠واعغ اٌقجواء ع١ّغ الأعٙيح اٌّٛعٛكح ثَبؽبد اٌغوائُ, ئٌىزوٟٚٔ لا ٠مَٛ ثزَغ١ً اٌج١بٔبد

 Steganographyئففبء اٌج١بٔبد  -

واففبء ِؼٍِٛبد , ُٚ٘ ػٍُ أطٌٛٗ لل٠ّخ ٚظٙود ٍجً رـج١مٗ ػٍٝ أِضٍخ ػل٠لح

ٍو٠خ ثظٛهح هل١ّخ ػٓ ؿو٠ك ئٍزجلاي ثؼغ ِىٛٔبد اٌظٛهح أٚ ئففبء 

, اٌّؼٍِٛبد ثلافً ٍِف طٛرٟ ػٓ ؿو٠ك ئٍزجلاي ثؼغ الأِٛاط اٌظٛر١خ

, ٠ٚؼزجو ٘نا إٌٛع ِٓ رم١ٕبد اٌؾّب٠خ ِٓ أشل اٌزم١ٕبد طؼٛثخ فٟ اٌززجغ 

ِٚإفواً رٛفود ٌلٜ اٌقجواء اٌؼل٠ل ِٓ الأكٚاد اٌزٟ رَزٕل ئٌٝ ؿوق ئهعبع 

اٌّؼٍِٛبد اٌّقف١خ ئٌٝ ٔٛػٙب الأطٍٟ ِضً ٍل اٌؼٛػبء ثبٌٍّفبد اٌظٛر١خ 

Noise Barrage ٚرفو٠غ اٌؾّٛلاد اٌّشفوح ػٓ اٌٍّفبد ٚاٌظٛه اٌول١ّخ 

Encrypted Payloads 

  Print Outsإٌَـ اٌّـجٛػخ 

 

٠مَٛ اٌقجواء ثغّغ إٌَـ اٌّـجٛػخ اٌزٟ رزٛفو ثَبؽبد اٌغوائ١ُ ٚرؾ١ٍٍٙب ِب٠ىوٍٚىٛث١بً لإ٠غبك ِب لل لا ٠واءٜ ثبٌؼ١ٓ اٌّغوكح 

 . رمَٛ ثلِظ ث١بٔبد ِشفوح أٚ ِشٛ٘خ ثج١بٔبد أط١ٍخDeceptionؽ١ش رم١ٕبد ٌٍقلاع , ٌُٙ

ٚمٌه ٌٍٛلٛف , فلائّبً ِب ٠َزٕل فجواء اٌللائً اٌغٕبئ١خ اٌؾبٍٛث١خ  ػٍٝ رم١ٕبد ٚأكٚاد أٍب١ٍخ لا رقٍٛ ؽمبئجُٙ الإٌىزو١ٔٚخ ِٕٙب

ٌٚؼً أوضو الأِضٍخ ٌزٍه اٌزم١ٕبد اٌَّزقلِخ ِٓ لجً , ػٍٝ ِؼظُ ٍٚبئً اٌؾّب٠خ ٚاٌزش٠ٛٗ اٌزٟ رزؼوع ٌٙب اٌج١بٔبد اٌول١ّخ

 أكٚاد – Decryptions أكٚاد فه اٌزشف١و – Disassemblesأكٚاد اٌزؾ١ًٍ  -  Hex Editorsِؾوهاد اٌش١فواد , اٌقجواء

  DNSٔظُ ػٕٛا٠ٓ إٌـبلبد 

ٚلا ٠ؾزبط ٘إلاء ئٌٝ أْ ٠زؼٍّٛا ػٍَٛ اٌمبْٔٛ , ِٚٓ اٌٛاعت اٌزٛػ١ؼ ثأْ فجواء اٌللائً اٌغٕبئ١خ ١ٌَٛا هعبي لؼبء أٚ ِؾب١ِٓ

ثً رّىُٕٙ كهاٍبد ػٍَٛ اٌللائً اٌغٕبئ١خ ِٓ ئوزَبة اٌّؼٍِٛبد اٌمب١ٔٛٔخ اٌىبف١خ , ٠ّٚبهٍٛا ٚظ١فخ لب١ٔٛٔخ ِؼ١ٕخ ٌنٌه

ٕٚ٘بن ئػزمبك فبؿٟء ٔواٖ ثبٌّغزّغ , لإٍزقلاِٙب فٟ ػٍُّٙ ٚلل ٠ىٛٔٛا ِزقظظ١ٓ فٟ رىٌٕٛٛع١ب اٌّؼٍِٛبد أٚ أِٓ اٌّؼٍِٛبد

اٌؼوثٟ ٚ٘ٛ ػوٚهح رٛظ١ف ٘إلاء الأشقبص ثب١ٌٙئبد الأ١ِٕخ اٌؾى١ِٛخ أٚ ئشزواؽ رؼ١١ُٕٙ هعبي شوؿخ ؽزٝ ٠ؼزوف ثُٙ 

ٚ٘نا فُٙ فبؿٟء ٌـج١ؼخ فجواد ٘إلاء الأشقبص ؽ١ش رٍؼت اٌَّؼخ ا١ٌّٕٙخ ٚالأِبٔخ اٌلٚه الأٚي فٟ رؾل٠ل ِلٜ , اٌمؼبء

 .ِظلل١برُٙ ٚالإػزواف ثُٙ
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٠مغ ػبرك وج١و ػٍٝ وٍزب الأؿواف اٌّؼ١ٕخ ِٓ ؽىِٛبد , ٌٍٚجلأ ثَل فغٛاد الإفزمبه اٌؼوثٟ ٌؼٍُ اٌللائً اٌغٕبئ١خ اٌؾبٍٛث١خ

فؼٍٝ اٌؾىِٛبد اٌؼوث١خ ٍٓ لٛا١ٔٓ فبطخ ثبٌغوائ١ُ الإ١ٌىزو١ٔٚخ ٚرؾل٠ل ِؼب١٠و ػجؾ الإٍزقلاَ الاٌىزوٟٚٔ , ِٕٚظّبد رغبه٠خ

فمل أشبهد شووخ ِؾبهثخ اٌفب٠وٍٚبد , ِٚب لل ٠ٕزظ ػٕٗ ِٓ ِٕبفغ أػواه رمغ ػٍٝ الأفواك ٚاٌّإٍَبد ٚالإلزظبك اٌمِٟٛ وىً

 أٌف ؽبٌخ ئ١ٙٔبه ٔظبِٟ فلاي رَّؼخ شٙٛه فمؾ فٟ كٚي ػوث١خ ِزملِخ ِضً اٌَؼٛك٠خ 700رو٠ٕل ِب٠ىوٚ ئٌخ ٚعٛك أوضو ِٓ 

ٚثٕبئبً ػٍٝ ٍٓ لٛا١ٔٓ ِىبفؾخ ٌٍغوائُ , ثبٌَٕجخ ٌلأف١وح% 20ٚ% 64ٚالإِبهاد اٌؼوث١خ اٌّزؾلح ؽ١ش ثٍغذ َٔجت اٌزؼوه ئٌٝ 

 .الإٌىزو١ٔٚخ ١ٍزؼ١ٓ ػٍٝ اٌؾىِٛبد رؼ١١ٓ َِزشبه٠ٓ ٌٍللائً اٌغٕبئ١خ اٌؾبٍٛث١خ ٚالإ٘زّبَ ثلٚهُ٘

فؼ١ٍُٙ ! أِب ثبٌَٕجخ ٌلٚه اٌّإٍَبد اٌزغبه٠خ فؼ١ٍٙب ثأفن اٌؾنه ؽزٝ لا رمغ رؾذ لجؼخ اٌمبْٔٛ ٍٛاء ػٓ لظل أٚ كْٚ أْ رلهٞ

الإ٘زّبَ ثلٚه اٌمبْٔٛ ٚرأص١وٖ ػٍٝ ٔشبؿٙب اٌزغبهٞ ٚرؾل٠ل لبئّخ ثقجواء شوػ١١ٓ فٟ اٌزىٌٕٛٛع١ب ٌلإٍزؼبٔخ ثُٙ لاؽمبً فٟ ؽبٌخ 

 , ئؽز١بط فجوارُٙ ثبٌَّبئً اٌزٟ رَزـٍت ػٕب٠خ ؽوعخ ٌٍّشبه٠غ

 اٌقبرّخ

ٚػٍٝ اٌّإٍَبد اٌؾى١ِٛخ , ٠غـٟ ػٍُ اٌللائً اٌغٕبئ١خ اٌؾبٍٛث١خ ػ١ٍّبد رؾ١ًٍ ٔظُ اٌؾبٍٛة لإٍزقلاِٗ فٟ اٌٍٛبئً اٌشوػ١خ

ٌـبٌّب أىػغٕب رلفً اٌزؼم١ل فٟ ؽً ِشبوٍٕب اٌّؼملح , ٚاٌزغبه٠خ ِواػبح كِظ أٔشـزٙب ثبٌمبْٔٛ ؿبٌّب رلفٍذ الأػّبي الإ١ٌىزو١ٔٚخ

ٔأًِ ِٓ اٌَبكح اٌمواء أ٠بً وبٔذ ؿج١ؼخ أػّبٌُٙ الأفن ثبٌّجبكهح ٚاٌزفؾض فٟ اٌّٛػٛع فٍٓ ٠ٕٙغ ثأِزٕب اٌؼوث١خ ئلا ! فٟ الأٍبً

 .ف١و ع١ٍٙب

 

 ػّوٚ ٍِٛٝ: ثمٍُ

admin@amromoussa.net  

 

 

 

mailto:admin@amromoussa.net
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  ػبَ افزوالبد آِ اٌّؼٍِٛبد ِٓ اٌؼ١به اٌضم2009ً١ػبَ 

 اٌؼل٠ل ِٓ الإفزوالبد الا١ِٕخ اٌّزؼٍمخ ثزم١ٕخ اٌّؼٍِٛبد اٌزٟ اٍزٙلفذ ع١ّغ اٌمـبػبد اٌؼب١ٌّخ ٚاٌّؾ١ٍخ 2009شٙل ػبَ 

ٚرش١و الإؽظبئ١بد اٌّقزٍفخ ٚالاثؾبس ٚاٌّظبكه اٌؼ١ٍّخ اْ ! ٚالإل١ّ١ٍخ ٚاٌزٟ ؿبٌذ ؽزٝ افزوالبد فٟ الآِ اٌؼبَ ٌلٚي وجوٜ

ٍٚٛف ٍٔمٟ ٔظوح ػٓ وضت فٟ ٘نا اٌّمبي ػٓ اُ٘ الإفزوالبد ٚاٌّشىلاد .  ٘ٛ ػبَ الإفزوالبد الاوجو ػٍٝ الإؿلاق2009اٌؼبَ 

 . ػبَ الإفزوالبد الاوجو ػٍٝ الإؿلاق2009الا١ِٕخ اٌزٟ ثبٌفؼً لل رغؼً ِٓ ػبَ 

 

ٌٚىٓ لجً اْ ٔجلأ فٟ ٍو ٘نٖ الاؽلاس، لاثل اْ ٠ؼٍُ اٌمبهٞء اٌؼي٠ي اْ اٌؾوة ِب ث١ٓ اٌّقزولْٛ ٚفجواء آِ اٌّؼٍِٛبد ٌٓ 

رٕزٟٙ هغُ وً ِؾبٚلاد اٌقجواء ٌٍزم١ًٍ ِٓ اٌٙغّبد ٚاٌؾل ِٓ ٘نٖ الإفزوالبد 

فىّب رز١ؼ اٌزم١ٕخ اٌىض١و ِٓ . ئلا أٙب فٟ ريا٠ل ػٍٝ ػىٌ ِب ٠زٛلغ اٌقجواء

الاكٚاد ٌٍقجواء ٌزؾ١ًٍ ٚؽّب٠خ اٌج١بٔبد ٚاٌؾل ِٓ اٌٙغّبد فٟٙ ا٠ؼب رز١ؼ 

! ٌٍّقزول١ٓ اوضو ثىض١و ِٓ ٘نا ٚهثّب عؼٍذ ػٍُّٙ اًٍٙ ثىض١و ِٓ مٞ لجً

ٚ٘نا اكػٝ ئٌٝ الإ٘زّبَ ثؼٍُ وؼٍُ آِ ٔظُ اٌّؼٍِٛبد اوضو ِٓ مٞ لجً ٚاْ 

اٌؾبعخ ئٌٝ فجواء فٟ ٘نا اٌّغبي ٍٛف رظً ِزيا٠لح ػٍٝ ع١ّغ الاطؼلح ٍٛاء 

ئلا اْ اٌقجواء . فٟ اٌمـبػبد اٌؾى١ِٛخ اٚ اٌقبطخ اٚ ػٍٝ اٌظؼ١ل اٌشقظٟ

. اٌّـٍٛثْٛ فٟ ٘نا إٌٛع ِٓ اٌزظلٞ ٌٍغوائُ الإ١ٌىزو١ٔٚخ ٠ظؼت اْ رغلُ٘

 اٌنٞ اكٌٝ ثٗ َِإٌْٛ فٟ آِ اٌّؼٍِٛبد فٟ اٌؾىِٛخ ٘نا اٌقجوٌٚؼً 

الاِو٠ى١خ فٟ طؾ١فخ اٌٛاشٕـٓ ثٍٛذ، ِٓ اْ الاِو ثبد طؼجب ٚاٌؾبعخ ئٌٝ 

٘إلاء اٌقجواء اطجؾذ ػوٚهح ِٓ ػوٚه٠بد اٌؼًّ ١ٌَٚذ هفب١٘خ هغُ 

 .طؼٛثخ ا٠غبكُ٘ ٌٍىض١و ِٓ الاٍجبة

 2009ٚا١ٌىُ ف١ّب ٠ٍٟ اُ٘ ٘نٖ الاؽلاس اٌزٟ رؼزجو طفؾخ ٌزملَ رم١ٕبد آِ اٌّؼٍِٛبد فٟ اٌؼبَ 

 

 -Malicious Code 

 ٚلبِٛا Hostingاٍزـبع اٌّقزولْٛ فٟ ٘نٖ اٌؼ١ٍّخ افزواق اؽل اشٙو اٌشووبد فٟ ِغبي رَغ١ً اٍّبء إٌـمبلبد ٚالإٍزؼبفخ 

 اشٙو، ئٌٝ ٍولخ اوضو ِٓ 3 فٟ اٌىض١و ِٓ اٌّٛالغ اكد ٘نٖ الاوٛاك اٌزٟ ظٍذ ٌّلح Malicious Codeثيهع وٛك فج١ش 

ِٓ اٌّٛالغ % 70ِٓ اٌّؼوٚف اْ افزوالبد اٌّٛالغ ثبرذ فـوا وج١وا ٚرش١و الإؽظبئ١بد ثبْ .  ثـبلخ ائزّب573000ْ

 !اٌّٛعٛكح ػٍٝ الإٔزؤذ لبثٍخ ٌلإفزواق

 افزواق ثو٠ل اٌّل٠و- 

 كٚلاه ٌّٓ ٠َزـ١غ اْ ٠قزوق اٌجو٠ل الإ١ٌىزوٟٚٔ اٌقبص 10000اؽلٜ اوجو شووبد اٌجو٠ل الإ١ٌىزوٟٚٔ، ػوػذ عبئيح لله٘ب 

ظٕب ِٕٙب اْ ِب رَزقلِٗ ِٓ أظّخ ؽّب٠خ لا ٠َزٙبْ ثٙب، ٚػٍٝ اٌؼىٌ عبءد اٌو٠بػ ثّب لا رشزٟٙ اٌَفٓ، ٚرُ .  ثّل٠و اٌشووخ

 XSSافزواق اٌجو٠ل الإ١ٌىزوٟٚٔ ثضغوح ِٓ صغواد اٌّٛالغ اٌّؼوٚفخ ثبٍُ 

 ثو٠ل ٍِغُ ِٓ طل٠ك- 

لبَ اؽل اٌشجبة ػٍٝ ػلالخ . فٟ ؽبكصخ رؼل ِٓ اوضو الاؽلاس ِلػبح ٌٍَقو٠خ ئلا أٙب رَججذ فٟ فَبهح فبكؽخ ٌَّزشفٝ شٙو

ٚثبٌفؼً لبِذ .  ١ٌؼوف ِبما رفؼSpywareًثفزبح رؼًّ فٟ ٘نٖ اٌَّزشفٝ ثبهٍبي هٍبٌخ ثو٠ل ا١ٌىزوٟٚٔ ثٙب ثؤبِظ رغٌَ 

2009  THE YEAR OF THE MEGA SECURITY BREACH 

http://www.washingtonpost.com/wp-dyn/content/article/2009/12/22/AR2009122203789_pf.html
http://www.washingtonpost.com/wp-dyn/content/article/2009/12/22/AR2009122203789_pf.html
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اٌفزبح ثفزؼ اٌوٍبٌخ ٚرُ رشغً اٌجؤبِظ اٌنٞ اكٜ ف١ّب ثؼل ئٌٝ اٍزقلاَ ِقزولْٛ آفوْٚ ٌٙنا اٌجؤبِظ ٌٍؾظٛي ػٍٝ ِؼٍِٛبد 

 .ٚ٘نا ٠لي ػٍٝ ػلَ اٌٛػٟ فٟ ٘نٖ اٌغٙبد لآِ اٌّؼٍِٛبد. ٘بِخ ِٓ اٌَّزشفٝ

 افزواق ٍٚبئً الإػلاَ- 

 ؽ١ش اٍزـبع Media Hacking اٚ Macking اوضو ِٓ غ١وٖ ِٓ الاػٛاَ ِب ٠ؼوف ثّظـٍؼ 2009ٌمل ظٙود فٟ اٌؼبَ 

 فٟ ػًّ ٘غّبد ػٍٝ ثٕٝ رؾز١خ فٟ ثٍلاْ ثبوٍّٙب ٚفٟ ٚعٛك ٘نٖ اٌزم١ٕبد فٟ ٘نا اٌؼظو Twitterاٌٙبووى اٍزقلاَ ِٛالغ ِضً 

اٌنٞ رَزـ١غ اْ روًٍ ِلا١٠ٓ اٌوٍبئً فٟ ٚلذ لظ١و فأٗ ثبلاِىبْ رغ١ٕل ٘نٖ اٌزم١ٕبد ٌٕشو ِلا١٠ٓ اٌل٠لاْ ٚاٌجوِغ١بد اٌقج١ضخ 

 .ا٠ؼب ٚ٘نا رؾلٞ عل٠ل ٌقجواء آِ اٌّؼٍِٛبد

 اٌّٛظفْٛ اٌقـو الاوجو- 

ؽ١ش اْ اٌؼب١ٍِٓ فٟ اٌشووبد ٚاٌّإٍَبد ِٓ اػؼف إٌمبؽ اٌزٟ ٠ّىٓ اٌزًٍَ .  ػبَ افزوالبد اٌّٛظف٠2009ٓ١ؼزجو اٌؼبَ 

ٚالاِضٍخ وض١وح ِٕٙب اؽل ِٛظفٟ شووخ ِٓ شووبد الإرظبلاد وبْ ٠ؼًّ ثشىً ِإلذ . ػجو٘ب ئٌٝ ث١بٔبد ؽَبٍخ كْٚ ػٕبء وج١و

 كٚلاه ِٓ ؽَبثبرُٙ فٟ فزوح 70000فٟ اٌشووخ ٚاٍزـبع اْ ٠ؾظً ػٍٝ ث١بٔبد شقظ١خ ٌٍؼّلاء ِىٕزٗ ِٓ ٍولخ ِب ٠موة ِٓ 

ٚؽزٝ اؽلٜ اشٙو اٌشووبد اٌؼبٍِخ فٟ ِغبي آِ اٌّؼٍِٛبد ٚأزبط ثوِغ١بد ِىبفؾخ اٌف١وٍٚبد ػجؾ ٌل٠ٙب ِٛظف . ٚع١يح

 ٠ٚ2010جلٚ اْ ٘نٖ اٌّشىلاد ٌٓ رٕزٟٙ ٍٚٛف رَزّو ِؼٕب فٟ اٌؼبَ . ٠مَٛ ثَولخ ثـبلبد الإئزّبْ اٌقبطخ ثبٌؼّلاء

 عبِؼخ وب١ٌفٛه١ٔب- 

 160000فٟ ٚاؽلح ِٓ اػوق اٌغبِؼبد فٟ اٌٛلا٠بد اٌّزؾلح رُ افزواق لبػلح ث١بٔبد ٌٍقو٠غ١ٓ ٚرُ اربؽخ ث١بٔبد اوضو ِٓ 

 ! اشٙو كْٚ اْ ٠شٙو اٌَّإ6ٌْٛشقض ػٍٝ الإٔزؤذ ٚظٍذ ِزبؽخ ؿ١ٍخ 

 -Google 

 ِٓ افزوالبد فٟ آِ اٌّؼٍِٛبد ؽ١ش 2009ؽزٝ عٛعً اوجو اٌشووبد اٌؼبٍِخ فٟ ِغبي الإٔزؤذ ٚاٌزم١ٕخ ٌُ رٍَُ فٟ اٌؼبَ 

ٚرؼزجو عٛعً ِٓ اوضو اٌشووبد ا٠ؼب رؼوػب .  ٚاٌؼل٠ل ِٓ رـج١مبرٙب ٌلإفزواقAdwords ٚشجىخ Gmailرؼوع اٌجو٠ل 

 .ٌٍٙغّبد ِٓ لجً اٌّقزول١ٓ فٟٙ ٘لف كائُ ٌُٙ

 ثـبلبد الإئزّبْ- 

 ١ٍِْٛ ثـبلخ ائزّبْ ِٓ 130ِٓ اوضو الاؽلاس اٌزٟ اصبهد عللا وج١وا فٟ اٌٛلا٠بد اٌّزؾلح فٟ رّىٓ اؽل اٌّقزول١ٓ ِٓ ٍولخ 

اشٙو اٌشووبد اٌزٟ رؼًّ فٟ ثـبلبد الإئزّبْ ِّب اكٜ ئٌٝ فَبئو فبكح ا٠ؼب ػٍٝ طؼ١ل اٌؼل٠ل ِٓ اٌجٕٛن اٌّزؼبٍِخ ِغ ٘نٖ 

 . فٟ اٌؼبID Theftٌُاٌشووخ ٚرؼزجو ٘نٖ اٌؼ١ٍّخ ِٓ اؽلٜ اشٙو ػ١ٍّبد ٍولخ ا٠ٌٛٙخ 

 إٌّـمخ اٌؼوث١خ- 

 ػٓ مٞ لجٍٗ ٚ٘نا اؽل 2009ٌُ رٍَُ إٌّـمخ اٌؼوث١خ ِٓ افزوالبد آِ اٌّؼٍِٛبد ٚاٌغوائُ الإ١ٌىزو١ٔٚخ اٌزٟ رٕبِذ فٟ اٌؼبَ 

اُ٘ اٌّإشواد اٌزٟ رؾلصٕب ػٕٙب فٟ ثؾضٕب ػٓ اٌغو٠ّخ الإ١ٌىزو١ٔٚخ فٟ اٌشوق الاٍٚؾ ٚأٙب آفنح فٟ اىك٠بك لا ِؾبٌخ لاٍجبة 

 ٌٚؼً اشٙو ٘نٖ اٌؾٛاكس اٌزٟ ؽلصذ فٟ ِظو ٚاٌزٟ رإول اْ اٌغو٠ّخ الإ١ٌىزو١ٔٚخ !2008وض١وح موود فٟ اٌجؾش إٌّشٛه ػبَ 

 Operation Phish Phry ػ١ٍّخ FBIلا رؼوف ؽلٚكا ٟ٘ ػ١ٍّخ ٍولخ اِٛاي ثؼغ ػّلاء ِٓ ثٕٛن اعٕج١ٗ ٚاؿٍمذ ػ١ٍٙب 

 .ئلا أٗ ٌغ١بة اٌمٛا١ٔٓ ٚاٌٛػٟ ٚاٌقجواد، فٙنا إٌٛع ِٓ اٌغوائُ ِٓ اٌظؼت اٌزؼبًِ ِؼٗ فٟ ِٕـمزٕب ٌلاٍف
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 افزوالبد الآِ اٌمِٟٛ- 

 ٌٚمل وبْ Hacking National Securityفٟ اٌؼلك اٌزبٍغ ِٓ اٌّغٍخ اشؤب ئٌٝ ِٛػٛع ٘بَ ٚ٘ٛ افزواق الآِ اٌمِٟٛ 

 ثلءا ِٓ افزواق شجىخ اٌىٙوثبء ؽزٝ شولخ ِقــبد اٌـبئواد 2009ٌٍٛلا٠بد اٌّزؾلح ٔظ١ت الاٍل فٟ ٘نٖ الافزوالبد فٟ اٌؼبَ 

ٚٔىبك ٔغُ ثبْ اٌؼل٠ل ِٓ اٌلٚي ا٠ؼب لل ػبٔذ ِٓ ٘نٖ الإفزوالبد ِٚبىاٌذ رؼبٟٔ ئلا اْ غ١بة اٌشفبف١خ . اٌؾوث١خ ٚاٌٛصبئك اٌَو٠خ

 .ٚػلَ الإفظبػ ػٓ وً ِب ٠ؾلس ٠غؼً اٌزؾمك ِٓ ٘نٖ الاؽلاس ١ٌٌ ػ١ٍّخ ١ٕ٘خ فٟ ِضً ٘نٖ اٌجٍلاْ ٚاٌزٟ ِٕٙب ثٍلإٔب

 2009ِظبكه ٘بِخ لإفزوالبد اٌؼبَ - 

http://www.forbes.com/2009/11/24/security-hackers-data-technology-cio-network-

breaches.html 

http://www.bankinfosecurity.com/articles.php?art_id=1766 

http://techbuddha.wordpress.com/2009/01/20/2009-the-year-of-the-largest-security-incidents-

since-the-beginning-of-forever/ 

http://www.breach.com/resources/whitepapers/downloads/WP_TheWebHackingIncidents-

2009.pdf 

http://www.lifedork.net/more-facebook-xss-hacking-2009.html 

http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf 

http://www.chtlj.org/sites/default/files/media/articles/v025/v025.i2.Peretti.pdf 

http://www.thermcadvisors.com/ITRC%20Breach%20Stats%20Report%202009.pdf 

http://www.thermcadvisors.com/ITRC_Breach_Report_20090930_1.pdf 

 

 ِؾّل اٌغٕلٞ. ك

 

 

 

 

 

 

 

  

http://www.forbes.com/2009/11/24/security-hackers-data-technology-cio-network-breaches.html
http://www.forbes.com/2009/11/24/security-hackers-data-technology-cio-network-breaches.html
http://www.bankinfosecurity.com/articles.php?art_id=1766
http://techbuddha.wordpress.com/2009/01/20/2009-the-year-of-the-largest-security-incidents-since-the-beginning-of-forever/
http://techbuddha.wordpress.com/2009/01/20/2009-the-year-of-the-largest-security-incidents-since-the-beginning-of-forever/
http://www.breach.com/resources/whitepapers/downloads/WP_TheWebHackingIncidents-2009.pdf
http://www.breach.com/resources/whitepapers/downloads/WP_TheWebHackingIncidents-2009.pdf
http://www.lifedork.net/more-facebook-xss-hacking-2009.html
http://www.verizonbusiness.com/resources/security/reports/2009_databreach_rp.pdf
http://www.chtlj.org/sites/default/files/media/articles/v025/v025.i2.Peretti.pdf
http://www.thermcadvisors.com/ITRC%20Breach%20Stats%20Report%202009.pdf
http://www.thermcadvisors.com/ITRC_Breach_Report_20090930_1.pdf
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 لل ٠غٕل عٙبىن ٌزل١ِو أعٙيح أفوٞ , Facebookف١وً اي 

 

 .ٚ ٌىٕٙب أ٠ؼبً لل رظٍؼ ػٕٛأبً ٌّٛػٛػٕب ا١ٌَٛ , لل رظٍؼ ٘نٖ اٌّمٌٛخ ػٕٛأبً لأؽل الأفلاَ , عؼٍٟٛٔ ِغوِبً 

ٚ أ٠ؼبً لل لبِذ ثؼوة ِٛالغ أفوٞ ِضً  , Facebookِٕزشوح ػٍٟ اي  ,  Wormاٚ ثّؼٕٟ أطؼ كٚكح , ٌمل وبْ ٕ٘بن ف١وً 

MY Space , Google ,  ٘نٖ اي ٚWorm ,  َّٟرKoobface ,  ٌمل وبٔذ ٘نٖ اي ٚWorm ,  رمَٛ ثؼٍّٙب ثبٌـو٠مخ الأر١خ

-: 

ثبلأشبهح ئ١ٌه ف١ٙب ِٓ , اٚ اٌظٛه اٌزٟ ٠مَٛ أؽل أطللبئه ,  ٠زُ أهٍبي ر٠ٕٛٙبد ثقظٛص اٌف١ل٠ٛ٘بد Facebookأٗ ثّٛلغ اي 

 .ٚ أ٠ؼبً ػٍٟ الأ١ّ٠ً اٌقبص ثه  , Facebookػٍٟ اي , ف١زُ أهٍبي ر٠ٕٛٗ ٌه ثنٌه فٟ ؽَبثه  , TAGفلاي اي 

ِؼّْٛ ٘نٖ اٌز٠ٕٛٙبد أْ اؽل اطللبئه لبَ , ِٓ فلاي اٌم١بَ ثأهٍبي ر٠ٕٛٙبد ِي٠فخ , ثأٍزغلاي مٌه  , Wormفٍمل لبِذ اي 

ثؾ١ش ٠ض١و فؼٛي اٌشقض ٌىٟ ٠ؼغؾ , فزىْٛ ػٕٛا١ٔٓ ٘نٖ اٌوٍبئً غو٠جخ , اٚ ِٛلف ِؾوط ؽلس ٌه , أذ ف١ٗ , ثوفغ ف١ل٠ٛا 

 :-ٚ فٟ اٌغبٌت رىْٛ ػٕٛا١ٔٓ ٘نٖ اٌوٍبئً وبلأرٟ , ٌوؤ٠خ ٘نا اٌف١ل٠ٛ , ػٍٟ ا١ٌٍٕه 

 

Hey, I have this hilarious video of you dancing 

 .Your face is so red .You should check it out 

أٗ , ٚ ٌىٓ اٌقلػخ رىّٓ فٟ , ٠زُ رؾ٠ٍٛه ئ١ٌٗ ثبٌفؼً ثـو٠مخ ػبك٠خ علاً , فؼٕلِب رمَٛ ثبٌؼغؾ ػٍٟ ا١ٌٍٕه اٌقبص ثبٌف١ل٠ٛ 

 ٚ ٠مَٛ ثاظٙبه  , Flash Playerثأٔه ٠غت اْ رمَٛ ثزؾل٠ش اي : ػٕلِب رمَٛ ثزشغ١ً اٌف١ل٠ٛ ٍٛف رظٙو ٌه هٍبٌخ رقجون 

 exe.Flash Playerٚ رؾ١ًّ اي, ٌىٟ رمَٛ ثبٌؼغؾ ػ١ٍٙب  , Downloadوٍّخ 

رؾذ  , Trojanٚ ٌىٕٗ ٠مَٛ ثزؾ١ًّ , ثبٌفؼً , exe.Flash Playerٚ اٌقلػخ رىّٓ فٟ أْ ِب رمَٛ ثزؾ١ٍّٗ ػٍٟ عٙبىن ١ٌٌ

 .exe.tiny proxyاٍُ 

Hacking Facebook 
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 . ثبٌؼًّ Trojanرظٙو ٌه هٍبٌخ فـأ ِي٠فخ صُ  ٠جلأ اي , ٚ اٌم١بَ ثزٕظ١ت اٌجؤبِظ  , Downloadفؼٕلِب رمَٛ ثؼًّ 
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أٚ اٞ , ٚ ٠ىْٛ عب٘ياً ٌّٙبعّخ أٞ عٙبى افو , ٚ ثؼغ اٌّؼٍِٛبد الافوٞ ,  ؽ١ش ٠مَٛ ثلا٠خ ثَولخ اٌجبٍٛهك اٌقبص ثه 

 . أفو٠ٓ Trojansأٚ ,  ٌجواِظ افوٞ Downloadٚ أ٠ؼبً ٠ىْٛ عٙبىاً ٌٍم١بَ ثؼًّ , ِٛلغ أفو 

ٚ فٟ إٌٙب٠خ ٠ّىٓ , اْ رلهٞ , أٚ ٘ىو ػٍٟ ِٛالغ أٚ اعٙيح أفوٞ كْٚ , فٟ ػ١ٍّبد رقو٠ج١خ , ٚ ثٙنا ٠ىْٛ لل شبهن عٙبىن 

  .(عؼٍٟٛٔ ِغوِبً)اْ رمٛي 

 Koobface ػٓ Kasperskyٚ٘نا ٘ٛ رمو٠و شووخ اٌؾّب٠خ 

http//:www.kaspersky.com/news?id=207575670 

 .ٌٍّظبث١ٓ ثٙنا اٌف١وً  , Facebookٚ ٘نٖ ٟ٘ إٌظبػ اٌزٟ ٠ٕظؼ ثٙب ِٛلغ اي 

http//:www.facebook.com/security 

ثّغوك أْ رؼٍُ أٗ رُ  , Facebookأٗ ٠غت رغ١١و اٌجبٍٛهك اٌقبص ثبٌؾَبة اٌقبص ثه ػٍٟ اي , ٚ رلٚه ٘نٖ إٌظبئؼ ؽٛي 

ٚ أ٠ؼبً رزؼّٓ ثؼغ إٌظبئؼ ؽٛي ػًّ أٍىبْ ػٍٟ عٙبىن ِٓ فلاي أٔزٟ ف١وً ,  ِٓ فلاي الأوٛٔذ اٌقبص ثه  Spamأهٍبي

 .اٚ ِٓ فلاي ثؼغ اٌّٛالغ اٌقبطخ ثؼًّ الاٚٔلا٠ٓ اٍىبْ , 

ٚ ونٌه أ٠ؼب الأكاح اٌقبطخ ثّب٠ىوٍٚٛفذ , ٍٛف ٠زؼوف ػٍٟ ٘نا اٌف١وً , ٚ فٟ اٌغٍت اٞ ثؤبِظ أزٟ ف١وً ٠زُ رؾل٠ضٗ 

 .ٚ اٌزٟ ٠ّىٓ رؾ١ٍّٙب ِٓ فلاي ٘نا اٌواثؾ , اٌقبطخ ثأىاٌخ اٌجواِظ اٌقج١ضخ 

http//:www.microsoft.com/downloads/details.aspx?FamilyId=AD724AE0-E72D-4F54-9AB3-

75B8EB148356&displaylang=en 

  وً ِب ٍجك مووٖ ٠غؼٍٕب ٔزؼوع ٌّظـٍؼ كاهط فٟ ِغبي أِٓ اٌّؼٍِٛبد ٚ , ٛ٘ ٚZombie Computers 

ػٍٟ أُٙ عّبػخ , ٚ الأفلاَ  , Gamesِؼوٚػخ فٟ اي  , Zombieٚ لظخ اي , ٟ٘ اٌؼبئل ِٓ اٌّٛد  , Zombieِؼٕٟ وٍّخ 

ٚ ٠مِْٛٛ ثٕشو , فأطجؾٛا الأِٛاد الأؽ١بء , أزشو ث١ُٕٙ , ٚ مٌه ٔز١غخ ف١وً , ٌٚىُٕٙ هعؼٛا اٌٟ اٌؾ١بح , اِٛاد , ِٓ إٌبً 

http://www.kaspersky.com/news?id=207575670
http://www.facebook.com/security
http://www.microsoft.com/downloads/details.aspx?FamilyId=AD724AE0-E72D-4F54-9AB3-75B8EB148356&displaylang=en
http://www.microsoft.com/downloads/details.aspx?FamilyId=AD724AE0-E72D-4F54-9AB3-75B8EB148356&displaylang=en
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.٘نا اٌف١وً ث١ٓ وً ِٓ ٠زؼوع ٌٍؼغ ُِٕٙ 

 

, ٚ ٠زُ اٌزؾىُ ف١ٙب رؾىُ وبًِ , أفوٞ , ثأطبثخ أعٙيح Zombieؽ١ش ٠مَٛ اٌغٙبى اي , فٟ اعٙيح اٌىّج١ٛرو , فٟٙ ٔفٌ اٌفىوح 

ٚ ونٌه ٠َزٙلف  , Spamلأهٍبي , ٠مَٛ ثأٍزقلاَ ٘نٖ الاعٙيح , ٚ أ٠ؼبً , ٚ أهلبَ اٌف١يا , ٚ ٠مَٛ اٌٙبوو ثَولخ وٍّبد اٌَو 

 .ثٙب ِٛالغ أفوٞ 

 :-  ِٓ ٕ٘ب  Zombie Computersٚ ٠ّىٕىُ اٌزؼوف اوزو ػٓ 

http://en.wikipedia.org/wiki/Zombie_computer 

اْ رزبثغ كِٚبً اٌزؾل٠ضبد اٌزٟ , كْٚ اْ رلهٞ  , Zombieٌىٟ رؾّٟ ٔفَه ِٓ أْ ٠ىْٛ عٙبىن , ٚ الأف١وح , ٚ إٌظ١ؼ الأٌٟٚ 

 .ٚ رؾل٠ضٗ كِٚبً , ِٓ فلاي رٕظ١ت ثؤبِظ ؽّب٠خ , ٚ أ٠ؼبً اْ رٙزُ ثبٌؾّب٠خ اٌقبطخ ثبٌغٙبى , رظله٘ب شووبد أٔظّخ اٌزشغ١ً 

 

 

 

 ِؾّل ػّبك/ ثمٍُ 

Emad_emmbk@hotmail.com 

 

 

 

http://en.wikipedia.org/wiki/Zombie_computer
mailto:Emad_emmbk@hotmail.com
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 رّىٓ اؽل 2009فٟ ٍبثمخ ا٠ؼب ٌٍؼبَ . افزٍفذ ا١ٌَّّبد ٚاٌغوع ٚاؽل. اٌٙٛارف إٌمبٌخ اٚ اٌٙٛارف اٌّؾٌّٛخ اٚ اٌغٛاي

 ِش١وا ئلا اْ ِلا١٠ٓ اٌجشو ؽٛي اٌؼبٌُ فٟ GSMاٌقجواء الاٌّبْ ِٓ فه رشف١و إٌظبَ اٌقبص ثبلإرظبلاد ػجو اٌٙٛارف إٌمبٌخ 

 .فـو ٔظوا ٌؼؼف الأظّخ اٌَّزقلِخ فٟ اٌزشف١و

 الإػزواف ثٙنا الاِو ئلا اْ اٌقج١و الاٌّبٟٔ GSMٚهغُ هفغ ِغّٛػخ 

 ػوع ٘نا الاِو فٟ ِإرّو فٟ ثو١ٌٓ Karsten Nohlاٌنٞ ٠لػٝ 

ٚاشبه ئٌٝ اْ ػٍّٗ لب١ٔٛٔب ٚ٘ٛ لبَ ثٙنا ِٓ إٌبؽ١خ اٌؼ١ٍّخ ٌزأو١ل اْ 

الأظّخ اٌَّزقلِخ فٟ رشف١و الإرظبلاد اٌول١ّخ ٌٍٙٛارف اٌّؾٌّٛخ 

 .غ١و وبف ٌؾّب٠خ فظٛط١خ اٌَّزقل١ِٓ ِٚؼوع ٌلإفزواق

ٌٚلأٍف اٌشل٠ل فأْ ٘نٖ اٌقٛاهى١ِخ اٌَّزقلِخ فٟ اٌزشف١و رَزقلَ 

ٚ٘نا ! فٟ أظّخ اٌٙٛارف اٌّغٌّٛخ ؽٛي اٌؼبٌُ% 80فٟ اوضو ِٓ 

ٚهغُ فلاؽخ ٚفـو . ٍٛف ٠غؼً الاِو اوضو رؼم١لا ػٍٝ ع١ّغ الاطؼلح

 ٍٛف GSM٘نا الاِو ئلا اْ اٌقجواء ١ٌَٛا ٚاصم١ٓ ِٓ اْ ِغّٛػخ 

رزجٕٝ ٔظبِب عل٠لا فٟ اٌفزوح اٌؾب١ٌخ ٌىض١و ِٓ الإػزجبهاد اّ٘ٙب 

 .الإػزجبهاد الإلزظبك٠خ ربهوخ اٌّلا١٠ٓ ِٙلك٠ٓ ثبفزواق فظٛط١زُٙ

 http://www.nytimes.com/2009/12/29/technology/29hack.html?_r=2&ref=technology: ٌٍّي٠ل

 

 

 

ٌُ رٍَُ ِغّٛػخ ١ٍزٟ عوٚة اٌّبٌىخ ١ٌَزٟ ثٕه ِٓ ِشىلاد الزظبك٠خ عواء 

 فؾَت ئلا أٙب ا٠ؼب رؼوػذ ئٌٝ اٌؼل٠ل ِٓ 2009الاىِخ اٌّب١ٌخ فٟ اٌؼبَ 

الإفزوالبد ػٍٝ طؼ١ل آِ اٌّؼٍِٛبد ٚاٌزٟ ؿبٌذ اٌىض١و ِٓ اٌؾَبثبد ٚاكد ئٌٝ 

 FBIٍولخ اهطلح وج١وح رمله ثؼشواد اٌّلا١٠ٓ ِٓ اٌلٚلاهاد ؿجمب ٌزؾم١مبد 

ٚلبثٍذ ِغّٛػخ ١ٍزٟ عوٚة ٘نا الاِو ثبٌٕفٟ هغُ أٙب اػزوفذ ثبفزوالبد فٟ 

ئلا اْ اٌّجبؽش اٌف١لها١ٌخ ٌل٠ٙب اكٌخ ِٓ عواء . أظّخ اٌؾَبثبد اٌقبطخ ثٙب

اٌمجغ ػٍٝ ِغّٛػخ ِٓ شجىخ ٌٍغو٠ّخ الإ١ٌىزو١ٔٚخ إٌّظّخ ِٓ ه١ٍٚب رش١و 

٘نٖ الاكٌخ ئٌٝ طؾخ الإكػبءاد ثؼ١بع ٘نٖ اٌّجبٌغ فؼلا ِٓ اهطلح اٌؼّلاء اٌزٟ 

 !ؽبٌٚذ ١ٍزٟ عوٚة اٌزَزو ػ١ٍٙب ٚرغـ١خ ثؼؼٙب ثبٌقَبهح

% 80ٚ٘نا ِب اشبه ا١ٌٗ اؽل اٌّزؼوه٠ٓ فؼ١ٍب فٟ اٌؾبكس ؽ١ش ٍوق ِٓ ؽَبثٗ اوضو ِٓ ١ٍِْٛ كٚلاه لبِذ ١ٍزٟ ثٕه ثزغـ١خ 

 !ِٕٙب ِوح افوٜ ٌٙنا اٌوعً

-http://www.scmagazineus.com/citibank-refutes-reported-hack-by-russian: ٌٍّي٠ل

gang/article/160124/ 

  

Hacking GSM 

Citibank under Attack 

http://www.nytimes.com/2009/12/29/technology/29hack.html?_r=2&ref=technology
http://www.nytimes.com/2009/12/29/technology/29hack.html?_r=2&ref=technology
http://www.scmagazineus.com/citibank-refutes-reported-hack-by-russian-gang/article/160124/
http://www.scmagazineus.com/citibank-refutes-reported-hack-by-russian-gang/article/160124/
http://www.scmagazineus.com/citibank-refutes-reported-hack-by-russian-gang/article/160124/
http://www.scmagazineus.com/citibank-refutes-reported-hack-by-russian-gang/article/160124/
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-E اٚ وّب ٠شبه ا١ٌٙب ثبٌٍغخ الإٔغ١ٍي٠خ الإ١ٌىزو١ٔٚخ اٌؾىِٛخ

government ٚأ eGOV ٛ٘ َثبٍزقلاَ اٌؾىِٛبد رزجٕبٖ ؽل٠ش ٔظب 

 ثجؼغ، ثؼؼٙب ِإٍَبرٙب هثؾ فٟ ٚالإٔزؤذ اٌؼب١ٌّخ اٌؼٕىجٛر١خ اٌشجىخ

 ٚٚػغ ػِّٛبً، ٚاٌغّٙٛه اٌقبطخ ثبٌّإٍَبد فلِبرٙب ِقزٍف ٚهثؾ

 ثبٌَوػخ رزظف شفبفخ ػلالخ ٌقٍك ٚمٌه الأفواك ِزٕبٚي فٟ اٌّؼٍِٛخ

 ٌّظـٍؼ اٍزقلاَ أٚي أْ ٠ؼزمل ٚ. الأكاء ثغٛكح ٌلاهرمبء رٙلف ٚاٌللخ

 و١ٍٕزْٛ ث١ً الأِو٠ىٟ اٌوئ١ٌ فـبة فٟ ٚهك لل" الإٌىزو١ٔٚخ اٌؾىِٛخ"

 .1992 ػبَ

 

 

 ٚفلِبد ِؼٍِٛبد ٌزمل٠ُ اٌؼب١ٌّخ ٚاٌشجىخ الإٔزؤذ اٍزقلاَ "ثأٔٙب الاٌىزو١ٔٚخ اٌؾىِٛخ اٌّزؾلح الأُِ ػوفذ 2002 اٌؼبَ ٚفٟ

 اٌزبٌٟ اٌزؼو٠ف ،2003 ػبَ فٟ( OECD )الالزظبكٞ اٌّغبي فٟ ٚاٌز١ّٕخ اٌزؼبْٚ ِٕظّخ ٚللِذ".  ٌٍّٛاؿ١ٕٓ اٌؾىِٛخ

 ٕٚ٘بن". أفؼً ؽىِٛبد ئٌٝ ٌٍٛطٛي الإٔزؤذ ٚفظٛطبً ٚالارظبلاد اٌّؼٍِٛبد رىٌٕٛٛع١ب اٍزقلاَ ٟ٘ الإٌىزو١ٔٚخ اٌؾىِٛخ"

 اٌؼبَ اٌمـبع ٌزؾ١َٓ ١ٍٍٚخ ثأٔٙب ػوفٙب ِٓ فُّٕٙ الاٌىزو١ٔٚخ اٌؾىِٛخ ِغبي فٟ اٌجبؽض١ٓ ِٓ ٌؼلك أفوٜ رؼو٠فبد أ٠ؼبً

 رغبه٠خ ٚاٌجؼغ موو أٙب َِأٌخأوجو ك٠ّٛلواؿ١خ ٚرؾم١ك اٌّٛاؿٓ ِغ الارظبي رؾ١َٓ عبٔت ػٍٝ هويٚا ٚآفوْٚ ٚاٌؾىِٟٛ

. اٌؾى١ِٛخ ٚاٌلٚائو ١ٌٍٙئبد اٌزٕبفَٟ ٚاٌٛػغ الأكاء ٚرؾ١َٓ اٌؼٛائل ثي٠بكح رزؼٍك

 

 :ؿج١ؼخ اٌقلِخ اٌّملِخ ػجو اٌؾىِٛخ الإ١ٌىزو١ٔٚخ

 :رش١و اٌلهاٍبد ئٌٝ اْ اغٍت اٌقلِبد اٌزٝ رٛفو٘ب اٌؾىِٛخ الإ١ٌىزو١ٔٚخ رٕلهط رؾذ اؽلٜ اٌزظ١ٕفبد اٌزب١ٌخ

 ػلالخ اٌؾىِٛخ ثبٌّٛاؿٓ اٚ اٌؼ١ًّ -

 ػلالخ اٌؾىِٛخ ثمـبع الاػّبي -

 ػلالخ ِإٍَبد اٌؾىِٛخ ثؼؼٙب ثجؼغ -

 ػلالخ اٌؾىِٛخ ثّٛظف١ٙب -

ٕٚ٘بن ػلالخ افوٜ لل لا رزٛفو ػٍٝ اٌّلأ ٟٚ٘ الاعٙيح الإ١ٌىزو١ٔٚخ اٌَّزقلِخ ِٓ لجً اٌؾىِٛبد فٟ اؿبه كافٍٟ  -

 ٚرشًّ الإرظبلاد ٚالاعٙيح اٌزم١ٕخ ِضً اعٙيح الأِٓ اٌّورجـخ ثشجىبد ِووي٠خ فٟٙ ١ٌَذ ِزبؽخ ٌٍغ١ّغ

 

 الإٌىزو١ٔٚخ اٌؾىِٛخ أ٘لاف

 طٕغ فٟ ِٚشبهوزُٙ اٌَّزف١ل٠ٓ ٌغّٙٛه آ١ٌبً اٌقلِبد رمل٠ُ ؽ١ش ِٓ اٌىلا١ٍى١خ اٌؾىِٛخ ػ١ٍّبد الإٌىزو١ٔٚخ اٌؾىِٛخ رلػُ

 وٍفخ ٌغٙخ اٌؼبِخ الإكاهاد فٟ اٌّب١ٌخ الأػجبء رقف١ف ئٌٝ رٙلف وّب اٌؾىُ، ػ١ٍّخ فٟ أوضو شفبف١خ رؾم١ك ئٌٝ ٚطٛلًا اٌمواه

 ِغّٛػبد رَزٙلف ٍٛف الإٌىزو١ٔٚخ اٌؾىِٛخ أْ ٚثّب اٌقلِبد، ٌغٛكح ػب١ٌخ َِز٠ٛبد ػٍٝ اٌّؾبفظخ ِغ اٌقلِبد ئعواء

 :اٌزب١ٌخ اٌّغبلاد ؽَت ؽى١ِٛخ-الإٌىزوٚ الأ٘لاف ٔملَ أْ اٌّّىٓ ِٓ وبْ اٌَّزف١ل٠ٓ ِٓ ِقزٍفخ

 

E-Governments 
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 هفب١٘خ فبٔخ فٟ الإٌىزو١ٔٚخ اٌؾىِٛخ أ٘لاف ِؼظُ رمغ ٍٛف ثّٛاؿ١ٕٙب، اٌؾىِٛخ ػلالخ ِغبي فٟ: اٌشؼجٟ- اٌؾىِٟٛ اٌّغبي •

 ٘ٛ ٠ظً أْ ِٓ ثللًا اٌّٛاؿٓ ئٌٝ اٌقلِخ رٛط١ً اٌؾىِٛخ رَزـ١غ الأٚي الإٍزوار١غٟ اٌٙلف ففٟ اٌؾىُ، فٟ ِٚشبهوزٗ اٌّٛاؿٓ

 الإٌىزوٟٚٔ اٌزظ٠ٛذ ِغبي فٟ الإٌىزو١ٔٚخ اٌؾىِٛخ أٔظّخ رَبػل ث١ّٕب ٚالإرظبلاد، الإٔزؤذ رىٌٕٛٛع١ب ثاٍزقلاَ ٚمٌه ئ١ٌٙب

 .اٌل٠ّٛلواؿ١خ اٌؼ١ٍّخ فٟ اٌشؼج١خ اٌّشبهوخ كائوح ر١ٍٛغ ػٍٝ الإٌىزو١ٔٚخ ٚالإٔزقبثبد

 

 ِؼبِلاد ر١ًَٙ ػجو الإلزظبك٠خ اٌلٚهح رٕش١ؾ ئٌٝ اٌّغبي ٘نا فٟ الإٌىزو١ٔٚخ اٌؾىِٛخ رٙلف: اٌّإٍَبرٟ – اٌؾىِٟٛ اٌّغبي •

 .ػب١ٌّخ أٚ ئل١ّ١ٍخ ِؾ١ٍخ، ِإٍَبد وبٔذ ٍٛاءً اٌزغبه٠خ اٌّإٍَبد

 

 اٌٙلف الإٌىزو١ٔٚخ اٌؾىِٛخ أ٘لاف ط١ُّ فٟ ٠ىْٛ ٍٛف اٌلافٍٟ، اٌؾىِٟٛ اٌَّزٜٛ ػٍٝ: اٌؾىِٟٛ – اٌؾىِٟٛ اٌّغبي •

 ٚاٌفؼب١ٌخ اٌىفبءح َِز٠ٛبد هفغ ئٌٝ ثبلإػبفخ اٌؼبِخ، ٚالإكاهاد اٌٛىاهاد ِقزٍف ث١ٓ ٚالإعوائ١خ اٌج١ب١ٔخ اٌفغٛح هكَ ئٌٝ اٌواِٟ

 .اٌّضبي ٍج١ً ػٍٝ اٌؼبِخ الاكاهاد ع١ّغ ِىٕٕخ لج١ً ِٓ اٌلاف١ٍخ اٌؾى١ِٛخ ٚالأٔظّخ الإعواءاد فٟ ٚالأكاء

 

 ا١َٔبث١خ ثـو٠مخ اٌؾىِٛخ كِظ ػ١ٍّخ ٘ٛ اٌّغبي ٘نا فٟ الإٌىزو١ٔٚخ اٌؾىِٛخ أ٘لاف أُ٘ ِٓ: اٌقبهعٟ – اٌؾىِٟٛ اٌّغبي •

 رمل٠ُ ػجو ا١ٌَبؽخ رشغ١غ ِضً اٌزفظ١ٍ١خ الأ٘لاف ثؼغ ٔؼلك أْ اٌّّىٓ ِٚٓ اٌقبهعٟ، ِؾ١ـٙب ِغ ئلزظبك٠خ علٜٚ ٚماد

 اٌقبهعٟ الاٍزضّبه رشغ١غ ٠ؼزجو وّب الأعبٔت، ٌٍّٛاؿ١ٕٓ أٚ اٌقبهع١خ ا١ٌَبؽ١خ ٌٍّإٍَبد اٌجٍل ػٓ ١ٍبؽ١خ ِٚؼٍِٛبد فلِبد

 .اٌّغبي ٘نا فٟ اٌزفظ١ٍ١خ الأ٘لاف أؽل

 

 اٌجٍل طٛهح ٚرؾ١َٓ اٌٛؿٕٟ الالزظبك هفل فٟ رَبُ٘ أْ اٌغل٠ل ّٔٛمعٙب فلاي ِٓ رَؼٝ الإٌىزو١ٔٚخ اٌؾىِٛخ فاْ هأ٠ٕب وّب

. اٌّٛاؿٓ ٚ٘ٛ ألا اٌّغزّغ فٟ الأُ٘ اٌؼٕظو فلِخ ئٌٝ ثبلاػبفخ ػبَ ثشىً

 

ٚػٍٝ اٌوغُ ِٓ وْٛ اٌجبؽضْٛ ٠ش١وْٚ ئٌٝ اْ اٌؾىِٛبد الإ١ٌىزو١ٔٚخ ٍٛف رقٍك ٌٛٔب عل٠لا ِٓ اٌشفبف١خ ِغ اٌّٛاؿٓ ػٍٝ 

الالً ٚا٠ؼب ٔٛػب ِٓ اٌؾو٠خ فٟ اٌزؼج١و ػٓ اٌواٞ ِٚب ئٌٝ مٌه ئلا اْ اٌجؼغ ا٢فو ِٓ اٌقجواء لا ٠وْٚ مٌه لأُٙ ٠وْٚ أٙب 

رلاه ثٕفٌ ا١ٌ٢بد ٚاٌجوٚلواؿ١بد اٌزٟ رلاه ثٙب اٌؾىِٛخ اٌغ١و ا١ٌىزو١ٔٚخ ٔب١٘ه ػٓ ِشىلاد اٌؼّبٌخ اٌغ١و ِلهثخ ٚرؾل٠ش اٚ ٔمً 

اٚ ؽنف اٌج١بٔبد ِٓ اٌّٛالغ اٌؾى١ِٛخ كْٚ اشؼبهاد َِجمخ ٚثلْٚ اٍجبة ٚع١ٙخ وبٌزٟ ؽلصذ فٟ اٌٛلا٠بد اٌّزؾلح ثؼل رفغ١و 

 ! ٍجزّجو ؽ١ش ؽنفذ اٌؾىِٛخ الاِو٠ى١خ اٌىض١و ِٓ اٌّؼٍِٛبد ِٓ ِٛالغ اٌؾىِٛخ الإ١ٌىزو١ٔٚخ رؾذ َِّٝ الأِٓ اٌم11ِٟٛ

 

 :فٛائل اٌؾىِٛخ الإ١ٌىزو١ٔٚخ

اٌفبئلح الاٍب١ٍخ ِٓ فّبد اٌؾىِٛخ الإ١ٌىزو١ٔٚخ ٘ٛ رمل٠ُ فلِبد اٌؾىِٛخ اٌؼبك٠خ ٌٍّٛاؿٓ ػٍٝ الإٔؤذ ٌٍَّبّ٘خ فٟ رم١ًٍ 

الاػجبء ػٍٝ اٌّٛاؿٓ ٚرؼ١١غ اٌٛلذ ٚاٌغٙل ٚاٌّبي ٚا٠ؼب رؼٛك ػٍٝ اٌؾىِٛخ ثبٌّي٠ل ِٓ الإكاهح ٚاٌزور١ت ٌٍقلِبد ٚاٌَوػخ 

 .فٟ أغبى اٌّٙبَ ٚرم١ًٍ اٌج١وٚلواؿ١خ

 :ٌٍّي٠ل ػٓ اٌؾىِٛخ الإ١ٌىزو١ٔٚخ ىاٌقلِبد ٚاٌفٛائل ٚاٌؾٛوّخ

http://www.egovconcepts.com 

  ِؾّل اٌغٕلٞ. ك

http://www.egovconcepts.com/
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ِّب لاشه ف١ٗ اْ الإَٔبْ ثـج١ؼزٗ ١ّ٠ً ئٌٝ اٌزغ١١و ٚاْ اٌضمبفخ اٌجشو٠خ رزغ١و ػجو اٌيِٓ ثشىً ٚاػؼ ٌٚىٓ ٌُ ٠غ١و اٌجشو٠خ ثٙنا 

اٌشىً ٚثٙنٖ اٌَوػخ شٟء ِضً الإٔزؤذ فمل اصو ؽزٝ فٟ ؿو٠مخ اٌزفى١و ٚاٌٍَٛن ٚاٌّغزّغ ثشىً وج١و فٟ فلاي فزوح لا رؼلٚ 

 .ٚ٘نا ٠لي ػٍٝ الاصو اٌىج١و ٌلإٔزؤذ فٟ اٌّغزّؼبد ٚرشى١ً اٌضمبفبد. اٌؼمل٠ٓ

ٚؿجمب ٌلإؽظبئ١بد اٌؼب١ٌّخ فبْ ػلك َِزقلِٟ الإٔزؤذ ٠يكاك ى٠بكح وج١وح وً ػبَ ػٓ مٞ لجً فؼٍٝ ٍج١ً اٌّضبي ٠ش١و ِٛلغ 

ِٓ َٔجخ رؼلاك شىبْ % 23.8 ئٌٝ اْ اٍَزقلاَ الإٔزؤذ فٟ اٌؼبٌُ لل ٚطً ئٌٝ Internet World Statsالإؽظبئ١بد اٌش١ٙو 

٠ّٚضً اٌشىً اٌزبٌٟ % 342.2 ثَٕجخ 2008 ئٌٝ 2000اٌؼبٌُ ٟٚ٘ َٔجخ وج١وح فٟ فزوح لظ١وح ؽ١ش اىكاك ػلك اٌَّزقل١ِٓ ِٕن 

 ػلك اٌَّزقل١ِٓ ؽٛي اٌؼبٌُ ثب١ٌٍّْٛ

 

 !ٚرّضً ا١ٍب اوجو َٔجخ ِٓ اٌَّزقل١ِٓ ٔظوا ٌؼلك اٌَىبْ ٚٚعٛك اٌظ١ٓ

ٚ٘نا اٌؼلك ِٓ اٌَّزقل١ِٓ ثبٌـجغ ٠َزقلَ اٌقلِبد اٌزٟ رملِٙب الإٔزؤذ ِٓ ثو٠ل ا١ٌىزوٟٚٔ ٍٚٚبئؾ ِزؼلكح ِٚؾزٜٛ 

 . ا١ٌىزوٟٚٔ ٚروف١ٗ ٚافجبه ٚرغبهح ِٚب ٘ٛ اوضو ِٓ مٌه ؽ١ش فٍك ػبٌّب افزواػ١ب عل٠لا ثّؼب١٠و ِٚٛاطفبد فبطخ

 "اْ الإٔزؤذ ١ٍىْٛ ِؾٛه اٌزوو١ي ٌٍشووبد ٚالافواك ٚاٌؾىِٛبد ػٍٝ ؽل ٍٛاء"ٚاشبه ث١ً ع١زٌ 

ٌٚمل فوع الإٔزؤذ صمبفبد عل٠لح ٔزبط رم١ٕبد ٚطٕبػبد عل٠لح ٌُ رىٓ ِٛعٛكح ِٓ لجً ؽ١ش اطجؼ الإٔزؤذ ظب٘وح صمبف١خ 

 .ٚلل اصود ثبٌفؼً فٟ ؽ١برٕب ٚفٟ ّٔؾ رفى١ؤب ٚهؤ٠زٕب ٌلاِٛه ٚغ١ود فٟ صمبفبرٕب. ػب١ٌّخ

ِٚٓ اٌّؼوٚف اْ الإَٔبْ رزغ١و صمبفزٗ ٚؿولخ رفى١وح ثبٌزفبػً ٚاٌزٛاطً ِغ ا٢فو٠ٓ ٚ٘نا ِب ٚفوٖ الإٔزؤذ ثٌَٙٛخ ث١ٓ ٘نا 

. ؽ١ش فٍك ث١ئخ اعزّبػ١خ عل٠لح رفوع لٛا١ٕٔٙب ٚشوٚؿٙب ػٍٝ وً ِٓ ٠زؼبًِ ِؼٙب. اٌؼلك اٌٙبئً ِٓ اٌَّزقل١ِٓ ؽٛي اٌؼبٌُ

فمل اصو الإٔزؤذ فٟ اٌؾ١بح ا١ِٛ١ٌخ ٌٍفوك اٌنٞ ٘ٛ عيء ِٓ اٌّغزّغ ٍٛاء وبْ ٘نا اٌّغزّغ طغ١و اٚ وج١و ؽ١ش رغ١ود ؿوق 

Culture and the Internet 
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ٚثّب اْ ٘نا اٌفوك عيءا ِٓ ِٕظِٛخ اوجو . اكاء اٌّٙبَ ٚغ١ود ّٔؾ اٌؾ١بح ٚو١ف١خ اٌزؼبًِ ِغ الاػّبي ٚالاِٛه اٌؾ١بر١خ الافوٜ

 .ٟ٘ اٌّغزّغ فىبْ ِٓ اٌـج١ؼٟ اْ ٠ٕمً ٘نا اٌفوك ِب ربصو ثٗ ئٌٝ اٌّغزّغ اٌنٞ ٠ٕزّٟ ا١ٌٗ

ِٚٓ اؽل اشٙو الاش١بء اٌزٟ رغ١ود فٟ صمبفبد اٌّغزّؼبد ٟ٘ اؽزواَ اٌمٛا١ٔٓ ٚاٌقظٛط١خ ٚاٌٍّى١خ اٌفىو٠خ فمل اكٜ أّزشبه 

الإٔزؤذ ٚاٌّؾزٜٛ فٟ وً ِىبْ ؽزٝ فٟ اٌٙبٚرف إٌمبٌخ ئٌٝ رغ١و ٍٍٛن اٌفوك ٚاٌّغزّغ فؼٍٝ ٍج١ً اٌّضبي وبٔذ اٌَولخ كائّب 

ش١ئب ِٕجٛما ٚغ١و ِؾجن ٠ٚؼبلت ػ١ٍٗ اٌمبْٔٛ فٟ اٌّغزّغ ٌٚىٕه روٜ اٌفوك ا٢ْ ػٍٝ الإٔزؤذ لا ٠أثٗ ٌزؾ١ًّ آلاف الاغبٟٔ 

 !ٚرؼلٞ ػٍٝ ؽمٛق اٌغ١و... ٚاٌىزت اٌّموطٕخ ٚاٌَّوٚلخ غ١و آفن فٟ اػزجبهٖ اْ ٘نٖ ٍولخ

ػبكح لواءح "ِٚٓ ثؼغ اٌٍَٛو١بد الافوٜ اٌزٟ رغ١ود فٟ اٌفوك ٚثلأد رظٙو ثظٛهح رظً غٍٝ ؽل الإكِبْ فٟ اٌّغزّغ وىً 

اٌزٟ اطجؾذ ػبكح لا ٠َزـ١غ وً ِٓ ٠زؼبًِ ِغ الإٔزؤذ اغفبٌٙب اٚ اػّٙبٌٙب و١ٍب اٚ عيئ١ب فبطجؾذ عيءا " اٌجو٠ل الإ١ٌىزوٟٚٔ

 .ِٓ اٌٍَٛن ا١ٌِٟٛ ٌٍفوك ٚاٌّغزّغ ػٍٝ اٌَٛاء

ؽ١ش اطجؼ ِٓ اًٌَٙ رٍج١خ اٌؾبعخ " رغ١و ٍٍٛن اٌفوك فٟ رٍج١خ هغجبرٗ"ِٚٓ اؽل اشٙو الاِضٍخ الافوٜ ٌزغ١و ٍٍٛن اٌجشو ٚ٘ٛ 

 .ئٌٝ اٌؾت ٚالإٔزّبء ئٌٝ ِغزّغ ِب ػٓ ؿو٠ك غوف اٌؾٛاه ٚاٌلهكشخ ٚالإٔقواؽ فٟ اٌّغزّؼبد الإفزواػ١خ

ٚاطجؼ الإٔزؤذ ا٠ؼب ٍبؽخ ٌزٍج١خ اؽز١بعبد اٌفوك ِٓ اٌزؼ١ٍُ ٚالإؽَبً ثبلأِبْ ٚا٠ؼب ٌٍٙٛخ اٌٛطٛي ئٌٝ الاػّبي ٚرٍج١بد 

فجلاد اٌضمبفخ رزغ١و ٚثلاد رٕزمً صمبفبد هثّب . ِقزٍف الإؽز١بعبد ثـوق اًٍٙ ٚاٍوع ِٓ مٞ لجً ؽزٝ اْ الاِو ٚطً ئٌٝ اٌغناء

وبٔذ غ١و ِؼوٚفخ ِٓ لجً ئٌٝ صمبفبد افوٜ اوجو ٚهثّب اصود اٌضمبفبد اٌظغ١وح فٟ اٌضمبفبد الاوجو ٔظوا ٌٛعٛك٘ب اٌىج١و ػٍٝ 

 ...شجىخ الإٔزؤذ ِضً اىِخ اٌّؾزٜٛ اٌؼوثٟ ػٍٝ الإٔزؤذ ٚاٌّمبثً ِٓ اٌٍغبد الافوٜ ػٍٝ ٍج١ً اٌّضبي لا اٌؾظو

ٚاصو الإٔزؤذ ػٍٝ اٌضمبفخ ا٠ؼب ؽ١ش غ١و ؿوق اٌزفى١و ؽ١ش اطجؾذ ػٍٝ ٍج١ً اٌّضبي اٌمواهاد اٌغّبػ١خ اًٍٙ ٚاٍوع ٚاوضو 

 .رأص١وا ػٓ مٞ لجً ثفؼً رٛفو رم١ٕبد ِضً اٌّإرّواد الإفزواػ١خ ٚاٌف١لٚ ٚاٌلهكشخ ٚالإرظبلاد ػجو الإٔزؤذ ثشىً ػبَ

ٚم٘جذ صمبفخ الإٔزؤذ ئٌٝ ِب ٘ٛ اثؼل ِٓ مٌه ؽ١ش ثلاد رأفن ِٕؾٝ اٌـزأص١و وظٛد َِّٛع فٟ ثؼغ اٌجٍلاْ اٌزٟ رمٍض ؽو٠خ 

اٌفوك فٟ اٌّغزّغ اٚ اٌؾ١بح ا١ٌَبٍخ ِٚب شبثٙٙب ِٓ اكٚاه ٠فزمل٘ب اٌفوك فٟ ِغزّؼٗ ٠ؼ١ش ف١ٗ فأطجؼ الإٔزؤذ اٌجٛق اٌنٞ 

٠زؾلس ثٗ كْٚ اْ ٠زؼوع ٌٍّشىلاد هغُ اْ ٘نا ٌُ ٠ىٓ ِزٛلؼب فٟ ثؼغ اٌجٍلاْ ئلا أٗ اطجؼ ٚالؼب ِإصوا ٌلهعخ اْ ِٛالغ 

 لل ٔمٍذ صمبفبد ٚافىبه ٚلواهاد ١ٍٚبٍبد ثغغ إٌظو ػٓ ِب ٚهائٙب ِٓ ١ٔخ ئٌٝ ِٕبؿك Facebook ٚ YouTubeثؼ١ٕٙب ِضً 

 !افوٜ ِٓ اٌؼبٌُ ػجو الإٔزؤذ ٚهٍّذ طٛها هثّب رىْٛ لل شٛ٘ذ اٌؾم١مخ اٚ هثّب رىْٛ لل ػود اٌؾم١مخ فٟ ثؼغ الاؽ١بْ

 ٌٍزغٍت ػٍٝ رم١١ل ؽو٠خ إٌشو ٚرؼو٠خ اٌؾمبئك اٌَب٠َخ اٌغبئجخ 2000فجٍل ِضً اٌظ١ٓ اٍزقلِذ ف١ٗ الإٔزؤذ فٟ ثلا٠بد اٌؼبَ 

ٚ٘نا ِضبي رىوه ثؼنك مٌه ِواها ٚرىواها هثّب ٠ىْٛ ٚاػؾب فٟ اٌلٚي اٌّزملِخ ٚاٌلٚه اٌؼوث١خ ا٠ؼب ! ػٓ اٌّغزّغ ٚاكٔخ ٌٍؾىِٛخ

ػٍٝ اٌَٛاء ٌٚؼً اثوى ٘نٖ اٌظٛا٘و ظب٘وح اٌّلٚٔبد اٌزٟ وبْ ٌٙب اصوا ثبٌغب فٟ رغ١١و اٌضمبفخ ٌلٜ اٌّغزّغ ٚرؾٛي اوضو اٌشبة 

 Facebookئٌٝ اٌزل٠ٚٓ فٟ فزوح ِٓ اٌفزواد لجً ارغبُ٘ٙ ئٌٝ اٌزغّؼبد الإفزواػ١خ ِضً 

ٚهغُ اْ اٌؼبٌُ لل أفزؼ ػٍٝ اهعبئٗ ػٕل ظٙٛه اٌمٕبٚاد اٌفؼبئ١خ ٚاٌجش اٌفؼبئٟ اٌّفزٛػ ٚثلأد اٌضمبفخ رزغ١و ٌُٚ ٠ؼل ِٓ 

اًٍٙ رؼ١ًٍ اٌؾم١مخ ٚاففبئٙب ػٓ اػ١ٓ اٌّغزّغ اٌنٞ لل ٠جؾش ػٕٙب اٚ ؽزٝ ثلْٚ اْ ٠جؾش ػٕٙب ئلا اْ الإٔزؤذ ثفؼً اٌزفبػً 

ِغ ا٢فو ٚٚعٛك ِغزّؼبد رإصو فٟ ثؼؼٙب اٌجؼغ فٟ ث١ئخ رفبػ١ٍخ لل اصو ثشىً وج١و ػٍٝ رغ١١و اٌضمبفخ اوجو ِٓ اٌجش اٌفؼبئٟ 

ٚاٌز١ٍفي٠ْٛ اٌنٞ ٠زؼزجو رأصوا ٍجٍج١ب ث١ل اْ الإٔزؤذ ٠ؼزجو رأصوا ا٠غبث١ب فجاِىبٔه اٍزقلاَ اٌّؼٍِٛبد اٌزٟ رغّؼٙب ِٓ الإٔزؤذ 

فٟ اٌزؼوف ػٍٝ ؽمبئك وض١وح فبٔذ رشبهن فٟ طٕغ لواهن ١ٍٚىْٛ ِٓ اٌظؼت ا١ٌَـوح ػٍٝ رفى١ون ئما وٕذ رؼٟ ِبما رموأ 

 .ِٚبما رفؼً ػٍٝ الإٔزؤذ

لل غ١و فٟ صمبفخ اٌّغزّغ ؽ١ش غ١و فٟ صمبفخ اٌّغٛػخ لأٗ غ١و فٟ " الإٔزؤذ"٠ّىٕٕب فؼلا اْ ٔمٛي ثىً صجبد ثأْ ٘نا الإثزىبه 

صمبفخ اٌفوع ٔظوا ٌزمو٠ت اٌَّبفبد فٍُ ٠ؼل ِٓ اٌظؼت اْ رٕزّٟ ئٌٝ ِغزّغ اٚ افىبه ِؼ١ٕخ ثَجت اٌَّبفبد ٚاٌزىٍفخ ِٚب ئٌٝ 

 .مٌه فبلأِو ثٛعٛك الإٔزؤذ اطجؼ اًٍٙ ٚاٍوع ِٓ مٞ لجً

فبطجؼ ا٢ْ رشى١ً اٌفوق ٚاٌغّبػبد ٚالأفىبه ٚاٌّنا٘ت اًٍٙ ثىض١و ِّب فٍك صمبفبد عل٠لح ٍٛاء ػٍٝ َِزٜٛ اٌّغزغ فٟ اؿبه 

ٚاطجؼ الإٔزؤذ ا٠ؼب ِغبلا عل٠لا ٌٍجؾش ػٓ فوص ػًّ ثضمبفخ عل٠لح ِٚؼـ١بد عل٠لح اصود . الاػّبي اٚ صمبفخ اٌفوك وأَٔبْ
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ا٠ؼب فٟ رفى١و اٌفوك كافً اٌّغزّغ فؼٍٝ ٍج١ً اٌّضبي رغل ا٢ْ ػٍّخ ِب١ٌخ ٌلإٔزؤذ ٚؿوق ؽل٠ضخ فٟ اٌزؼبًِ ِغ اٌزغبهح 

 !الإ١ٌىزو١ٔٚخ ٚاٌّزغو الإ١ٌىزوٟٚٔ ٚاٌؾىِٛخ الإ١ٌىزو١ٔٚخ ٚوً ِب ٟ٘ فٟ اهع اٌٛالغ اطجؼ ِٓ اٌّّىٓ اْ ٠ىْٛ ا١ٌىزوٟٚٔ

 

ِٚٓ اوضو الاش١بء اٌٍّؾٛظخ فٟ الإٔزؤذ ٟ٘ ٌٍٙٛخ رجٕٟ ِن٘جب اٚ فىوح ِؼ١ٕخ ٚالإٔؼّبَ ئٌٝ ِغزّغ ٠لػُ ٘نٖ اٌفىوح ثٌَٙٛخ 

ٚػٍٝ إٌم١غ ٠ًَٙ ا٠ؼب الإٔفظبي ػٓ ٘نٖ اٌّغّٛػخ ثٌَٙٛخ ِّب عؼً رغ١١و ا٠ٌٛٙخ اًٍٙ ِٓ مٞ لجً ٌلٜ اٌفوك ٚ٘نا اكٜ 

ئٌٝ ظٙٛه اٌىض١و ِٓ ا٠ٌٛٙبد اٌّي٠فخ ػٍٝ الإٔزؤذ ٚاٌزٟ عؼٍذ ِٓ اٌؼوٚهٞ اٌزلل١ك ف١ّب رزؼبًِ ِؼٗ ػٍٝ الإٔزؤذ ؽ١ش 

ِّب اكٜ ئٌٝ ؽبعخ ٍِؾخ فٟ ظٙٛه صمبفخ اٌلفبع ...فٍمذ ِٓ الإٔزؤذ ٍبؽخ لا ٠َزٙبْ ثٙب فٟ الإؽز١بي ٚاٌزقفٟ ٚاٌغو٠ّخ ا٠ؼب

 ...ػٍٝ الإٔزؤذ ٚاٌمبْٔٛ ػٍٝ الإٔزؤذ ٚاٌؾّب٠خ ػٍٝ الإٔزؤذ

 

 

ٚاصو ٘نا فٟ ٍٍٛن اٌفوك ٚاٌّغزّغ ا٠ؼب ؽ١ش ظٙود ا٠لٌٚٛع١بد عل٠لح ٌُ رىٓ ِٛعٛكح ِٓ لجً اٚ اْ طؼ اٌزؼج١و أزمٍذ 

ا٠لٌٚٛع١بد ثىبٍِٙب ِٓ ٍبؽبد اٌؾ١بح اٌٛالؼ١خ ئٌٝ ٍبؽخ الإٔزؤذ ِضً اٌغوائُ الإ١ٌىزو١ٔٚخ ٚالإه٘بة الإ١ٌىزوٟٚٔ ٚاٌغٙبك ػٍٝ 

الإٔزؤذ ٚ٘نا ثلٚهح ٠ٕمً صمبفبد ِقزٍفخ لل رىْٛ غ١و ؿبف١خ ػٍٝ اٌَـؼ وّب اشؤب ٌٚىٓ اطجؼ ٌٙب ٚعٛك هثّب ظب٘و فٟ 

الإٔزؤذ ٚلل رـٛه الاِو ئٌٝ ٚعٛك ؽوٚة ػٍٝ الإٔزؤذ فٟ اٚلبد اٌظواع ػٍٝ اهع اٌٛالغ وَبؽخ ٌٍؾوة ِٓ اؿواف افوٜ 

 ٚ٘نا Cyber Warرٙزُ ثبٌٕياع ػٍٝ اهع اٌٛالغ ٚاشٙو٘ب إٌياع اٌفٍَـ١ٕٟ اٌغَوائ١ٍٟ ٚاٌؾوة الإ١ٌىزو١ٔٚخ اٌلائخ ث١ّٕٙب 

 !٠ؼىٌ ِلٜ ربص١و شمبفخ الإٔزؤذ ػٍٝ اٌّغزّؼبد ٚالافواك ؽزٝ فٟ اؽٍه اٌظوٚف

ئلا إٔب فٟ ِغًّ اٌمٛي ٠ّىٕٕب اْ ٔمٛي اْ الإٔزؤذ لل اصو فٟ ؽ١برٕب ٚفٟ صمبفبرٕب ٚ٘ٛ اكاح لا ٠َزٙبْ ثٙب ٍٛاء ثبٌزأص١و اٌٍَجٟ 

 .اٚ الإ٠غبثٟ ٚ٘ٛ ٠ؼىٌ ٍٍٛن اٌفوك ٚاٌغّبػخ ٚاٌّغزّغ فٙٛ اكاح ٠ّىٓ رٛظ١فٙب ٌزش٠ٛٗ اٌظٛهح ٚرؾ١َٕٙب ػٍٝ ؽل ٍٛاء

 ! ٠ٚجمٝ اٌف١ظً فٟ الاِو ِٓ ٠َزـ١غ اْ ٠فوع صمبفزٗ ػٍٝ ا٢فو
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